I_/~

CORPORACION FINANCIERA NACIONAL

CORPORACION FINANCIERA NACIONAL B.P.

REQUISITOS MINIMOS PARA LA
CONTRATACION DE LA CONSULTORIA PARA
LA ELABORACION DEL DISENO E
IMPLEMENTACION DEL SISTEMA DE
ADMINISTRACION DEL RIESGO OPERATIVO Y
DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION DE LA CFN B.P.

Guayaquil, Marzo de 2020
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1. REQUISITOS MINIMOS

1.1. Integridad de la oferta

La integridad de la oferta se evaluara considerando la presentacion de los formularios de la
oferta y requisitos minimos previos en el pliego.

1.2. Experiencia minima del oferente

El oferente debera acreditar experiencia en la ejecucion de proyectos de similares
caracteristicas al objeto del presente proceso de contratacion, adquirida dentro de los altimos 15
anos, con la presentacion minima de 2 proyectos/certificados.

Entiéndase como proyectos de similares caracteristicas a los relacionados con al menos una de
las siguientes dreas:

* Riesgos
* Informatica
» Continuidad del negocio

Cabe indicar que al menos | de los proyectos presentados debe haber sido e¢jecutado para
instituciones financieras publicas o privadas.

Para ¢l caso de los proyectos/contratos relacionados con el sector publico (Entidades Publicas),
la experiencia sera acreditada Unicamente con la presentacion de copia de Actas de Entrega
Recepcion Definitiva y sus respectivos contratos.

Para ¢l caso de los proyectos/contratos relacionados con el sector privado, la experiencia sera
acreditada con la presentacion del respectivo certificado de cumplimiento de proyecto/contrato,
los mismos que se aceptaran en tanto y cuanto sean emitidos por el representante legal, gerente
general, apoderado o gerente administrativo, en los cuales se detalle al menos la siguiente
informacion:

* Fecha de emision del certificado

* Nombre del cliente

* Descripcion del proyecto realizado, u objeto del contrato
* Plazo (fecha de inicio y fecha fin)

*  Monto del proyecto/contrato

+ Nombre y firma legible de quien suscribe ¢l certificado

La firma de los certificados debera ser legible, asi como la fecha de expedicion del certificado:
lo mismo aplica para el caso de los certificados de experiencia que secan emitidos por una
persona natural.

1.3. Personal técnico minimo requerido

Para la ejecucion del servicio, se debera considerar obligatoriamente el siguiente personal
técnico minimo:

e NIVEL DE TITULACION
NRO. FUNCION - CANT.
ESTUDIO ACADEMICA
| Gerente de Tercer nivel con | Sistemas ¢ informatica/ l }\f
Proyecto titulo Seguridad de la -
S et R PSS T R
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Informacion/
Administracion de
empresas/  Sistemas de
Informacion/ Sistemas / o
Telecomunicaciones

El profesional designado Gerente del Proyecto, debera acreditar experiencia de al menos un (1)
afio, dentro de los Gltimos quince (15) afos, como Gerente/Lider de proyecto o cargos similares,
en proyectos de similares caracteristicas al objeto de la presente contratacion, con la
presentacion minima de tres (3) proyectos ejecutados/finalizados, que sumados alcancen el
tiempo de experiencia requerido.

Entiéndase como proyectos de similares caracteristicas al presente proceso de contratacion a los
relacionados con al menos una de las siguientes areas:

+ Riesgo Operativo.
+ Seguridad de la Informacion/Riesgo Tecnologico.
» Continuidad del Negocio.

Los certificados deberan ser emitidos por el representante legal, presidente, gerente general,
apoderado, gerente de recursos humanos o gerentes de area de las empresas que acrediten la
experiencia de dicho personal, o por una persona natural, y deberan contener minimo lo
siguiente:

* Fecha de emision del certificado

+ Nombre del personal técnico

* Cargo que desempeii6 el personal técnico

» Tiempo de experiencia del personal técnico

+ Nombre de la contratante (Persona Natural o Juridica),

+ Nombre del proyecto en que participd

+ Fecha de inicio y fin del proyecto que demuestre os anos de experiencia indicados
* Nombre completo y cargo de la persona que firma el certificado.

La firma de los certificados deberd ser legible, asi como la fecha de expedicion del certificado.
Adicionalmente se debera adjuntar:
+ Impresion de la pagina del SENESCYT en la cual se verifique su nivel de educacion.

1.4. Metodologia y cronograma de ejecucion

El Consultor como parte de la metodologia debera presentar la programacion de la ¢jecucion del
proyecto y la metodologia propuesta, definicion de criterios de trabajo, presentacion de
cronogramas de ejecucion, utilizacion de equipos, participacion del personal téenico clave, de
acuerdo con una evaluacién objetiva, que cuantifique criterios como enfoque, alcance y
metodologia de los trabajos, de acuerdo a la propuesta presentada.

En la programacion del servicio se pretende evaluar la capacidad organizativa del consultor, la
programacion de los trabajos, la asignacion de responsabilidades, los niveles de coordinacion
interna y sistemas de control de calidad.

Adicionalmente el consultor en su oferta debera presentar el respectivo cronograma de trabajo

acorde con las etapas y plazos descritos en los términos de referencia, el mismo que durante la a}(n
/
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ejecucion del contrato podra ser modificado por las partes, previo a la aprobacion del
Administrador del Contrato y de justificarse la necesidad.

1.5. Equipo Minimo

Dentro de la presente contratacion se requiere del equipo detallado a continuacion:

NRO.

DETALLE CARACTERISTICAS CANT.

o Procesador Core 13 o Core 15 (preferible
séptima generacion)

Memoria RAM de 4 GB a 8 GB

Disco duro de 500 GB o superior

Pantalla de entre 13" a 15". 1
Bateria con duracion de 8 horas (en el caso
de una laptop)

Entradas USB 3.0, multilector de tarjetas,
USB-C o Thunderbolt

Computador (laptop)

© 000

e}

En caso de que el equipo sea propiedad del consultor se debera incluir los soportes respectivos
(factura o carta de venta); si dicho equipo va a ser adquirido se debera adjuntar carta de
intencion de venta del proveedor; y, si el equipo se alquilard, se debera presentar la carta de
compromiso de alquiler.

1.6. Otro(s) parametro(s) resuelto por la entidad contratante

El consultor en su oferta debera adjuntar debidamente suscritos los siguientes acuerdos:

e Acuerdo de Confidencialidad de la Informacion (Anexo 1).
Acuerdo de Transferencia de Conocimientos (Anexo 2).

2. EVALUACION DE LA OFERTA TECNICA - METODOLOGIA "CUMPLE / NO
CUMPLE" Y POR PUNTAJE

Se utilizara la metodologia "cumple / no cumple" y por puntaje.

‘ ' - NO
PARAMETRO CUMPLE | v o | OBSERVACIONES

Integridad de la Oferta

Experiencia minima del Oferente

' Experiencia minima del Personal Técnico

Metodologia y cronograma de ejecucion |
Equipo minimo

Otro(s) parametro(s) resuelto por la
entidad contratante |

3. EVALUACION POR PUNTAJE

Solo las ofertas que cumplan con los requisitos minimos seran objeto de evaluacion por puntaje.

Para la valoracién por puntaje se observarin los siguicntes parametros:
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Experiencia minima del personal técnico | 50
Metodologia y Cronograma de Ejecucion | 10
Total 100 Puntos

A continuacion se describe la metodologia establecida para la evaluacion por puntaje de la
presente contratacion:

3.1. Experiencia minima del oferente (40 puntos)

e Se otorgara 40 puntos al oferente que acredite experiencia dentro de los tltimos 15 anos, en
la ejecucion de 5 proyectos en adelante, relacionados con:

o Riesgos
o Informatica/tecnologia

o Continuidad del negocio

e Se otorgara 30 puntos al oferente que acredite experiencia dentro de los Gltimos 15 afos, en
la ejecucion de 4 proyectos relacionados con:

o Riesgos
o Informatica/tecnologia

e Se otorgara 20 puntos al oferente que acredite experiencia dentro de los Gltimos 15 afios, en
la gjecucion de 3 proyectos relacionados con:

o Riesgos
3.2. Experiencia minima del personal técnico (50 puntos)
3.2.1. Gerente de Proyecto

e Sec otorgara un total de 50 puntos, al personal técnico que presente las certificaciones y/o
titulos académicos, de acuerdo a lo detallado a continuacion:

Descripcion Puntaje
ITIL (Foundation) / COBIT Foundation 5
Certified Trainer 5

Certificacion/Programa/Diplomado en:
Administracion de Riesgos (Gestion de
Riesgos, Riesgos Bancarios, Riesgos
Organizacionales, Riesgos Empresariales,
Riesgos Operativos, Gobierno Corporativo). 5

Titulo de 4° nivel en (Seguridad Informatica,
Sistemas de [nformacion, Administracion de
Empresas, Administracion de Riesgos, Riesgos

Bancarios) 8
ISO 31000 Lead Risk Manager 9
ISO 27001 Lead Auditor/CISA/CRISC 9
ISO 22301 Lead Auditor 9 }{‘\
e r—s = S S
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Total | 50

3.3. Metodologia y Cronograma de Ejecucion (10 puntos)

El oferente debera desarrollar al menos los siguientes puntos:

a) Desarrollo de objetivos, actividades, acciones, productos y metas.

b) Descripcion del enfoque, alcance y metodologia del trabajo que revele el conocimiento de

las condiciones generales y particulares del proyecto materia de la prestacion del servicio de

consultoria.

¢) Organigrama funcional del servicio propuesto.

d) Programa o programas de actividades, asignacion de profesionales y tiempos.
¢) Cronograma de participacion del personal técnico.

f) Cronograma de ejecucion de la consultoria.

2) Metodologia para la ejecucion de la consultoria.

h) Otros determinados por la entidad de acuerdo a la necesidad del proyecto.

3.4. Oferta economica

La CFN B.P. no realizara la apertura de los sobres de las propuestas economicas, sino hasta que
la evaluacion técnica haya concluido y solamente de las ofertas que hayan obtenido por lo
menos setenta (70) puntos en la evaluacion técnica.

La asignacién de puntajes de las ofertas economicas de los consultores que hayan alcanzado el
puntaje minimo en la calificacion de la oferta técnica, se realizara mediante la aplicacion de una
relacién inversamente proporcional a partir de la oferta economica mas baja, en donde la
totalidad del puntaje (100 puntos) se le otorgard a esta ultima conforme la siguiente formula:

Pei = (POEm x 100) / POEI

Donde:

Pei = Puntaje por Evaluacion Economica del oferente i.

POEm = Precio de la Oferta Economica mas baja.

POE:i = Precio de la Oferta Economica del oferente i

El puntaje total de la propuesta serd el promedio ponderado de ambas evaluaciones, obtenido de
la aplicacion de la siguiente formula:

PTOi = (cl*Pti) + (c2*Pei)

Donde:

PTOi = Puntaje Total del Oferente i

Pti = Puntaje por Evaluacion Técnica del oferente i

Pei = Puntaje por Evaluacion Economica del oferente i

¢l = Coeficiente de ponderacion para la evaluacion técnica

¢2 = Coeficiente de ponderacion para la evaluacion economica

Los coeficientes de ponderacion deberan cumplir las condiciones siguientes:

La suma de ambos coeficientes debera ser igual a la unidad (1.00).
Los valores que se aplicaran en cada caso deberan estar comprendidos dentro de los margenes

siguientes:

0.80 <=cl <= 0,90

0,10 <= c2 <= 0,20 HP

Pagina 7de 8
Matriz Guayaquil: Av 7 de Octubre #200 y Pichincha, Centro Financiero Publico
Oficina Principal Quito: Ed:ficio Platinum G, Calle Inaguito entre Corea y Av. Naciones Unidas, Torre A
Oficinas: Ambato 7 Cuenca / Esmeraldas / Ibarra / Latacunga / Loja / Machala / Manta / Riobamba / Salinas

www.cfn.fin.ec




CORPORACION FINANCIERA NACIONAL

En caso de empate en la puntuacion final, para establecer el orden de prelacion se atendera a las
siguientes reglas:

a) Si el empate se originare en diferentes calificaciones en la oferta técnica y economica, la
oferta ganadora sera aquella que tuviere el mayor puntaje en la oferta técnica.

b) Si el empate se originare en idénticas calificaciones en la oferta técnica y econdémica, la
oferta ganadora se determinara de acuerdo a los siguientes criterios:

e La oferta que tuviera el mayor puntaje en el parametro “Experiencia Especifica™
De persistir el empate, se aplicara progresivamente y en el siguiente orden los criterios:

o La oferta que tuviera el mayor puntaje en el parametro “Experiencia del Personal Técnico™:
o La oferta que tuviera ¢l mayor puntaje en el parametro “Experiencia General™;

o La oferta que tuviera el mayor puntaje en el parametro “Plan de Trabajo™:

o La oferta que tuviera el mayor puntaje en el parametro “Instrumentos y equipos disponibles™.
Si atn después de evaluar los criterios anteriores, subsisticra un empate entre los participantes,
¢l orden de prelacion se establecera por sorteo realizado por la Institucion.

Elaborado por: Revisado por: Autorizado por:

/¢

Msc. Ma. Cristina Aguirre Ec. Guido Gonzilez

Especialista de Riesgo Subgerente Riesgo Gerente de Riesgos
Operativo Operativo

B
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