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Memorando Nro. CFN-B.P.-SCOP-2020-0232-M
Guayaquil, 06 de abril de 2020

PARA: Srta. Ing. Kerly Maria Moreno Pefiaherrera
Jefe de Adquisiciones

ASUNTO: INFORME DE ESTUDIO DE MERCADO - CONTRATACION DEL SERVICIO DE
SEGURIDAD PERIMETRAL GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL

De mi consideracién:

En relaci6n al asunto de la referencia; y, con la finalidad de atender lo requerido por 1a Gerencia de Tecnologias
de la Informacién, mediante Memorando Nro. CEN-B.P.-GETI-2019-1159-M de fecha 03 de diciembre de
2019, en el cual se solicité realizar los trdmites pertinentes para llevar a cabo el proceso de contratacién del
SERVICIO DE SEGURIDAD PERIMETRAL GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL,
la suscrita pone a conocimiento de la Jefatura de Adquisiciones, el informe que contiene el Estudio de Mercado
realizado para la mencionada contratacion.

1.- ANTECEDENTES Y JUSTIFICACION DE LA CONTRATACION

Con Memorando Nro. CFN-B.P.-GETI-2019-1159-M, el Ing. José Jativa Ubillds, Gerente de Tecnologias de la
Informacién, solicité a la Gerencia Administrativa gestionar el inicio del proceso de contratacién del
SERVICIO DE SEGURIDAD PERIMETRAL GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL,
remitiendo para el efecto los respectivos Términos de Referencia, el 17 de febrero de 2019.

Al respecto, y sobre la justificacion de la antes referida contratacién, en dicho memorando en su parte pertinente
se indicé lo siguiente:

“[...] Para poder cumplir con sus objetivos institucionales, la Corporacién Financiera Nacional B.P. (CFN
B.P.) usa diferentes servicios y herramientas tecnoldgicas para de esta manera servir a sus clientes de manera
eficiente dgil y oportuna.

La dependencia de la CFN B.P. respecto de los sistemas y servicios de informacion, obliga a tomar medidas
que permitan garantizar la disponibilidad de los servicios mediante infraestructura tecnoldgica de hardware y
software que cumpla con:

Poltticas de Tecnologia de Informacidn

Politicas de Seguridad de la Informacion

Plan Estratégico de Tecnologia Informdtica — PETI

Plan Estratégico de Seguridad de la Informmacion

Normativa Interna para la Seguridad de la Informacion

Resolucién de la Superintendencia de Bancos, sobre la gestion del riesgo operativo en las instituciones
financieras y puiblicas, dentro de la cual se considera como un factor de riesgo operativo a la tecnologia
de informacion

® Normativa de la Contraloria General del Estado.

La CNF B.P. requiere de un esquema de seguridad que considere tanto los mecanismos activos de proteccidn,
asi como de componentes de control y administracion para asegurar su plataforma de comunicacion e
informacién; por lo tanto, el Servicio de Seguridad Perimetral Gerenciada a nivel nacional deberd considerar
el siguiente detalle.

Los mecanismos activos de proteccion que CFN B.P. requiere son los siguientes:
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Cortafuegos (Firewall) de siguiente generacion en un esquema de Alta
Disponibilidad (HA) en modo Activo /Pasivo, tanto en Quito como en Guayaquil.
Balanceo de carga de enlaces para trdfico saliente

Acceso VPN IPSEC,; VPN SSL

Filtrado de navegacion Web con inspeccion de contenido SSL

Control de Aplicacidn con mecanismos y firmas para Anti-Bot

Proteccion contra Intrusos (IPS)

Antivirus Perimetral

Antivirus y Antispam para correo electronico

Web Application Firewall con proteccién de contra ataques distribuidos de denegacion de servicio "
(DDOS) a nivel de aplicacion.

Los componentes de control y administracién que CFN B.P. requiere son los siguientes:

® Sistema de analitica y manejo avanzado de reportes, que mediante correlacion de registros de seguridad
(Security Logs) facilite la_gestion y evidencia los incidentes de seguridad que se presentan en el perimetro
de la red de la CFN B.P.

® Sistema de emulacion de incidentes de seguridad (Sandboxing), que permita revisar y reproducir en un
ambiente seguro las variables de un ataque con el objetivo de robustecer la plataforma contra estas.

Con la finalidad de garantizar la seguridad, disponibilidad y rendimiento de los servicios que la CFN B.P.
provee, el servicio de Seguridad Perimetral es considerado como critico; asi también, su contratacion permite
dar cumplimiento a las recomendaciones de los organismos de control; por lo tanto, se pone en evidencia la
necesidad de iniciar el proceso de contratacion del SERVICIO DE SEGURIDAD PERIMETRAL
GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL. [...]”

Con este antecedente, la Gerencia de Tecnologfas de la Informacidn justific6 la necesidad de contratacién del
SERVICIO DE SEGURIDAD PERIMETRAL GERENCIADA DE LA CEN B.P. A NIVEL NACIONAL,
con la finalidad de garantizar la seguridad, disponibilidad y rendimiento de los servicios que la CFN B.P.
provee.

2. VERIFICACION DEL BIEN O SERVICIO EN EL CATALOGO ELECTRONICO

Con la finalidad de conocer si lo requerido consta en el Catdlogo Electrénico a cargo del SERCOP, a mejor
costo que €l establecido en ¢l mercado, se realiz la verificacion en la herramienta, confirmando que el servicio
no se encuentra catalogado; para constancia de lo indicado, se adjunta la pantalla de verificacién
correspondiente.

3.- ESTUDIO DE MERCADO

El 13 de febrero de 2020, Ia Gerencia de Tecnologfas de la Informacidn, en forma fisica, remitié el Informe de
Conveniencia y Viabilidad Técnica y Econémica para el presente proceso, en el cual recomendo invitar a la
empresa piblica CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP, con RUC
1768152560001.

De conformidad con 1o establecido en el numeral 9 del articulo 7 del Reglamento Interno de Contrataciones de
la CEN B.P,, aprobado mediante Regulacién DIR-014-2019, y publicado en el RO Edicién Especial No. 841 del
29 de marzo de 2019, en el presente estudio de mercado se ha considerado lo siguiente:

3.1. ANALISIS DEL SERVICIO A SER CONTRATADO

3.1.1. CARACTERISTICAS TECNICAS

Los términos de referencia del servicio requerido, fueron proporcionados por el drea requirente, esto es, la
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Gerencia de Tecnologias de la Informacion.

3.1.2. ORIGEN (NACIONAL, IMPORTADO O AMBOS)
Nacional.

3.1.3. FACILIDAD DE ADQUISICION EN EL MERCADO

De acuerdo al Informe de Conveniencia y Viabilidad Técnica y Econémica, mediante el cual la Gerencia de
Tecnologias de la Informacién remitié las propuestas de la empresa piiblica CORPORACION NACIONAL DE
TELECOMUNICACIONES - CNT EP, con RUC 1768152560001 y de la empresa MAINT S.A. con RUC
0990722161001, se confirmé que en el mercado existe la oferta del servicio requerido por la Instituci6n.

3.1.4. NOMERO DE OFERENTES (COTIZACIONES)

Se cuenta con las propuestas de: empresa piiblica CORPORACION NACIONAL DE
TELECOMUNICACIONES - CNT EP y MAINT S.A. remitida a través del Informe de Conveniencia y
Viabilidad Técnica y Econ6mica, de la cual se verificd que la actividad econémica registrada en el RUC de cada
una, se relaciona con el objeto de la presente contratacién.

3.1.5. RIESGO CAMBIARIO EN CASO DE QUE EL PRECIO NO ESTE EXPRESADO EN
DOLARES

No aplica para la presente contrataci6n, ya que se realizard en délares americanos.
3.2. CONSIDERAR LOS MONTOS DE CONTRATACIONES SIMILARES

Dado que con la promulgacién del Reglamento Interno de Contrataciones de la Corporacién Financiera
Nacional B.P. expedido mediante Regulacion No. DIR-014-2019 pubticado en el RO Edicién Especial No. 841
del 29 de marzo del 2019, se regula los procedimientos de contratacién que deberé observar la CFN B.P., y enel
Titulo VI Disposiciones Complementarias, articulo 120, se sefiala que en todo lo previsto en el referido
Reglamento Interno se aplicard, de manera complementaria, las disposiciones de la LOSNCP, su Reglamento de
aplicaci6n, normativa expedida por el SERCOP, entre ofras, se realizd la biisqueda de contrataciones similares
en el portal institucional SERCOP, obteniendo el siguiente resultado:
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4 TIEMPO DE] IPRESUPUESTO A o
ICODIGO [ENTIDAD  |OBJETO CONTRATOESTADO SIN IVA PUBLICACIONOBSERVACIONESI
La vigencia de las
licencias, el plazo de
a contratacién; las
RENOVACION DEL antidades, y las
ILICENCIAMIENTO EJECUCION caracterfsticas
SIE-MIES-002-2019  MIES DEL SISTEMA DE |5 DiAS DE $30,000.00 01-04-2019 téenicas del servicio
SEGURIDAD [CONTRATO| difieren de las
PERIMETRAL solicitadas por la
CEN para el presente
proceso de
contratacién.
ICONTRATACION %
DEL SERVICIO DE ~
SEGURIDAD
IPERIMETRAL, LAN
Iy WLAN La vigencia de las
IGESTIONADOS EN licencias, el plazo de
MINISTERIO 1 " ATAFORMA 1 contratacion, y las
PE GUBERNAMENTAL EIECUCION cantidades difieren
[RE-MIDUVI-003-2019 DESARROLLQ B B65DIAS DE $241,222.28 26-08-2019 e las solicitad
[URBANO Y ISOCIAL, DATQOS CONTRATO e las solicitadas por
WIVIENDA INTERNET DE LA a CFN para el
RED NACIONAL presente proceso de
GUBERNAMENTAL| contratacion.
'Y DATOS E
INTERNET A
INIVEL NACIONAL
PARA EL MIDUVI
SERVICIO DE f(l)rﬁ]x:c(ilgnk; las
Conseso DE PEOURIDAD EIECUCION cantidades difieren
RE-EEP-CES-003-2019EDUCACION B61 DIAS DE $10,436,93 07-01-2019 de las solicitadas por
SUPERIOR ~ [ARA EL CONSEIO CONTRATO, ia CEN para el
DE EDUCACION
SUPERIOR proceso de
contratacién,

De lo indicado en el cuadro anterior se evidencid-que en el afio 2019, existieron contrataciones de objeto similar

a la requerida por la Institucién; sin embargo, el plazo y las cantidades de licencias son distintas a las que
actualmente requiere la CFN B.P., lo cual implica que los presupuestos referenciales difieran con la presente
contratacién; en tal sentido los mencionados procesos no pueden ser tomados como referencia, S

3.3. VARIACION DE PRECIOS LOCALES E/O IMPORTADOS:
No aplica.
3.4. POSIBILIDAD DE LA EXISTENCIA DE PRODUCTOS SUSTITUTOS MAS EFICIENTES

De conformidad con el Informe de Conveniencia y Viabilidad Técnica y Econémica emitido por la Gerencia de
Tecnologfas de 1a Informacién, se puede evidenciar que no existen servicios sustitutos mds eficientes.

3.5. PROFORMAS DE PROVEEDORES DE LOS BIENES / SERVICIOS A CONTRATAR

De conformidad con lo indicado por la Gerencia de Tecnologfas de la Informacién en el Informe de
Conveniencia y Viabilidad Técnica y Econémica, en su numeral 2.2 sobre las Cotizaciones solicitadas, se
solicité cotizaciones a las siguientes empresas de acuerdo a lo detallado a continuacidn:

® CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP con RUC 1768152560001
® MAINT S.A. con RUC 0990722161001
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4.- PRESUPUESTO REFERENCIAL DE LA CONTRATACION

De conformidad con lo establecido por la Gerencia de Tecnologfas de la Informacién en el Informe de
Conveniencia y Viabilidad Técnica y Econdémica, en su numeral 5, sobre el andlisis de las cotizaciones
solicitadas y la conveniencia técnica y econdmica de la contratacion, se detalla el cuadro comparativo de los
valores cotizados por los proveedores del servicio requerido:

PROVEEDORES
, CORPORACIONNACIONALDE |\ /oo
ITEMDESCRIPCION CANTJTELECOMUNICACIONES - ONT ~ p ATNT 5:4-
EP :
RUC: 1768152560001 1990722161001
SERVICIO DE SEGURIDAD
| PERIMETRAL GERENCIADADE ||  [§365,640.00 5717.600.00
LA CEN B.P. A NIVEL NACIONAL
SUBTOTAL $365.640.00 $717.600.00
VA 5 43,876.80 5 86.112.00
TOTAL $409.516.80 $803,3712.00

Por 1o detallado en el cuadro anterior, y de acuerdo a lo recomendado por la Gerencia de Tecnologias de la
Informacién a través del Informe de Conveniencia y Viabilidad Técnica y Econdmica, se sugiere establecer
como presupuesto referencial para la contratacion del SERVICIO DE SEGURIDAD PERIMETRAL
GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL, el valor de la propuesta mds econémica, esto es
USD$365,640.00 (Trescientos sesenta y cinco il seiscientos cuarenta 00/100 Délares Americanos) mas IVA.

5.- PROCESO DE CONTRATACION A OBSERVARSE

El Reglamento Interno de Contrataciones de la CFN B.P., Titulo III, de los Procedimientos de Contratacidn, en
su Articulo 41 establece “La Corporacién Financiera Nacional B.P., podrd en el dmbito de aplicacién del
presente Reglamento Interno, contratar la ejecucion de obras, adquisicion de bienes o prestacion de servicios,
incluidos los de consultoria con otras entidades del sector piiblico, con empresas piiblicas o empresas piblicas
o empresas cuyo capital suscrito pertenezca, por lo menos en el cincuenta (50%), o empresas en las que los
Estados de la Comunidad Internacional participen en por lo menos el cincuenta (50%) por ciento, o sts
subsidiarias, o empresas de economia mixta en las que el Estado o sus instituciones hayan delegado la
administracién o gestion al socio del sector privado, debiendo para el efecto celebrar los respectivos convenios
de cooperacion intérinstitucional, de conformidad con el procedimiento previsto en el capitulo XI de este
Reglamento Interno™.

El mismo instrumento legal, Capitulo XI, que norma las Contrataciones Interadministrativas, en su Articulo 105
establece “De las contrataciones Interadministrativas.- La Corporacidn Financiera Nacional B.P., podrd en el
dmbito de aplicacion del presente Reglamento Interno y de acuerdo al procedimiento previsto en el presente
capitulo, contratar de manera directa, la ejecucion de obras, adquisicion de bienes o prestacidn de servicios,
incluidos los de consultorta con: [V4] 7. Instituciones del Sistema Financiero y de Seguros en las que el Estado
o sus Instituciones son-accionistas iinicos o.mayoritarios.”.

Por lo expuesto, y en cumplimiento de la normativa aplicable, se determina que el procedimiento de
contratacién a observar para el presente proceso, corresponde a una Contratacién Interadministrativa.

6.- VERIFICACION DEL PLAN ANUAL DE CONTRATACION PUBLICA

Con Ia finalidad de dar continuidad al presente proceso de contratacién, se verificé que la contratacién del
SERVICIO DE SEGURIDAD PERIMETRAL GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL,
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sf se encuentra incluida en al Plan Anual de Contrataciones de la Institucién, por lo que, dando cumplimiento a
lo establecido en el articulo 8 del Reglamento Interno de Contrataciones de 1a CFN B.P., y en concordancia a lo
establecido en el inciso 2 del articulo 25 del Reglamento a la Ley Orgénica Sistema Nacional Contratacién
Piiblica, se sugiere efectuar la respectiva reforma al Plan Anual de Contrataciones de la Institucidn, en funcién
al monto de la presente contratacién, de acuerdo al siguiente detalle:

Partida T. T, ‘ondo Tipe de ipede Cat. . . l&'- c ;o
Ipres. ICPC CompraRégimenBID _PresupiestoProductoflec u_énicol’mcedmwntu}D&crﬁpudn Cant, edid osto U, V. Total Period
ERVICIO DE
" Cont. de EGURIDAD
L'"“:] Hs071502 ast N nstituciones PERIMETRAL
:f“l‘; aC 115280004 ServicioEspecial NO Lo A;ﬁca NO [Financieras y (GERENCIADANLO0 [Unidad [332,142.8570B32,142.8¢C1
bo20 ke Seguros det DE LA CFN
Estado P. ANIVEL
ACIONAL
ERVICIO DE
iLfnea Cont, de EGURIDAD
de 15071502 lGasto No fnstituciones [PERIMETRAL
eform: H52800041Servicio Especial NO Cortiente.  |Aplica NO Financierasy |GERENCIADA[L.00 {Unidad B65,640.00 B365,640.00C1
hl PAC de Seguros del DE LA CFN
020 Estado P. ANIVEL
F ACIONAL

7.- VERIFICACION DEL PLAN OPERATIVO ANUAL

En ‘el numeral 7 de las directrices emitidas por la Subgerencia General de Gestién Institucional, mediante
Circular Nro. CFN-B.P.-SGGI-2019-0001-C de fecha 18 de junio de 2019, se establece: “Toda contratacion de
obras, bienes y servicios incluidos los de consultoria serdn autorizadas siempre y cuando exista la certificacion
de disponibilidad presupuestaria y la existencia presente o futura de recursos suficientes para cubrir las
obligaciones derivadas de la respectiva contratacion debidamente emitida por la Gerencia de Presupuesto y
Control, o Subgerencia Regional de Operaciones, segtin corresponda.”.

Dando- cumplimiento a lo indicado, se procedié a realizar la respectiva verificacion en el Plan Operativo Anual
de la Gerencia de Tecnologfas de la Informacién, inherente a la contratacién del SERVICIO DE SEGURIDAD

PERIMETRAL GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL, verificando que el proyecto se
encuentra registrado con el ¢codigo Nro,. GETIZ0-101.

8.- CONCLUSION Y RECOMENDA CION

En razén de lo expuesto, se recomienda continuar con el proceso de contratacién que se establece en los
articulos 41 y 105 del Reglamento Interno de Contrataciones de la CFN B.P., correspondiente a una
Contratacién Interadministrativa para la contratacién del SERVICIO DE SEGURIDAD PERIMETRAL
GERENCIADA DE LA CFN B.P. A NIVEL NACIONAL, con un presupuesto referencial de
USD$365,640.00 (Trescientos sesenta y cinco mil seiscientos cuarenta 00/100 Ddélares Americanos) mds IVA,
con la empresa piiblica CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP con RUC
1768152560001, proveedor sugerido mediante Informe de conveniencia y viabilidad técnica y econémica
remitido por la Gerencia de Tecnologfas de 1a Informacién.

Adjunto para el efecto, sirvase encontrar la documentacién que sirvié de sustento para el respectivo informe de
estudio de mercado.

Con sentimientos de distinguida consideracién.

Atentamente,
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ANALISTA DE MANTENIMIENTO Y SERVICIOS GENERALES 2
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