IORPORACION FINANCIERA NACIONAL

_ CONTRATO DE PRESTACION DE SERVICIOS No. 0052020 e
“RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS"

(RLINV-CFNGYE-009-2019)

Comparecen a la celebracion del presente contrato, por una parte la C.OR_PORACI()N FINANCIERA NACIONAL B.P,
representada por la Ing. Grace Ivonne Rodriguez Barcos, en su calidad‘de Gerente Administrativa, quien actiia debidamente
autorizada por la delegacion otorgada por el Gererite General de 1a Tustitucién, contenida en Resolucién No. CEN-B.P.-GG-

2019-0041-R de fecha 22 de abril de. 2019, a quien‘en a clante se e denominard fa CONTRATANTE ola CFN; ¥,

Gerente Geheral , a quien en adelante se la denominara la CONTRATISTA. Las partes se obligan en virtud del presente
contrato, al tenor de las siguientes claisilas:

Por otra parte la compaiiia ITSEGUINFO CIA. LTDA., répresentada por la Sefior Carlos Jumbo Guaycha, en su calidad de

Clfusula Primera.- INTERPRETACION DEL CONTRATO

1.1, Los. términos del contrato se interpretardn en su’ sentido literal, a fin de revelar claramente la intencién de los
contratantes. Entodo caso su interpretacion sigue las siguientes normas:

a. Cuando los términos estén definidos en la normativa del Sistema ‘Nacional de Contratacién Piiblica, Reglamento
Iinterno de Contrataciones por Giro- Especifico de Negocio de la Corporacién Financiera Nacional B.P. © en este

~ contrafo, se atenderé su'tenor literal. '

b. .Si no-estdn definidos s¢ estard a lo dispuesto en el contrato ‘en su sentido natural y abvio, de conformidad con el
objeto contractual y la intenci6n de los contratantes. De e_x'is_tir'cont'radicciones'en'tr'e. el contrato 'y los-documentos
del mismo, prevaleceran las normas del conirato.

o. El contexto-servira para ilustrar el sentido de cada una de sus partes; de manera que haya entre todas ellas la debida
correspondencia y armonia. '

d. Ensufaltao insuficiencia se aplicardn las normas contenidas en el Titulo X1I del Libro IV de 1a Codificacién del
Cédigo Civil, “De I Interpretacién de fos Contratos”.

1.2. Definiciones: En el presente contrato, los siguientes términos serdn interpretados. de la manera que s¢ indica a
continuacion: '

a. “Adjudicatario”, es el oferente.a quienla entidad contratante le adjudica el contrato.
b. “Contratista”, es el oferente adjudicatario.

c. “Contratante” “Entidad Contratante”, és la entidad piblica que ha tramitado el procedimiento del cual surge.o se
deriva el presente contrato.

d.  “LOSNCP” Ley Organica del Sistema Nacionat de Contratacién Piblica,
e “RGLOSNCP”; Reglamento General de fa Ley Orgénica del Sistema Nacional de Contratacién Pabica.

f. “RICGNCFNBP”, Reglamento Interno de Contrataciones por Giro Especifico de MNegogio dé 1a Corporacion
Financiera Nacional B.P. -

g “Oferente”, es la persona natural 0-'juridica, asoclacién o consorcio que presenta.una voferta”, en atencidn al
procedimiento de con_tratacién.

h. “Oferta”, es la propuesta para contratar, cefiida al pliego, presentada por ¢l oferente a través de la-cual se obliga,
encaso de ser adjudicada, a suscribir el contrato-y a la provision de bienes o prestacion de servicios.

i “SERCOP”, Servicio Nacional d¢ Coritratacion Pablica.

) - Matrlz Guayaquil: Av. ? de Octubre #200 y Pichinghia, Centro Financiaro Pablico.

_Oficlna P_rincipal'_(‘.l_‘uito:'Ediﬁcio Platinum G, Catle. IRaquita entre Corea ¥ Av. Nacionas Unidae, Torra A,
Oficinas: Ambato / Cuerica / Esmeraldas / Ibarra / Latacunga/ Loja / Machala / Manta/ Riobamba 7 Salinas:
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Eo_'ﬂp on'A'i:é_N FINANCIERA NACIONAL
Clausula Segunda.- ANTECEDENTES

2.1. De conformidad con lo establecido en -el articulo. 8 del Reglamento Interno de Contratacién de.la CFN B.P, ¢n
concordancia con los artfculos 22 de la Ley Orgénica del Sistema Nagional de Coitratacion Pitblica ~-LOSNCP-, y 25 y 26 de
su Reglamento General -RGLOSNCP-, el Plan Anual de Contrataciones de la CORPORACION FINANCIERA NACIONAL
BP, contempla la contratacion de la “RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE
ARCHIVOS POR DOS ANOS”

2.2. Mediante documento 2019-GPCR1-00499, de fecha 05 de diciembre de 2019, la Subgerencia de Operaciones’
Financieras, certificé que con cargo a la partida presupuestaria Nto, 45071502 denominada “MANTENIMIENTO
EQUIPOS DE. COMPUTA_C!@N”_, ‘existen los fondos suficientes para la contratacion de la “RENOVACION: DE
LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS”

2.3. Previo a informes y estudios respectivos, la delegada de la nidxima autoridad de [&:CONTRATANTE, mediante sumilla

inserta en ¢l memoranido’ Nro. CFN-BP.-SCOP-2019-0743-M de fecha 05 de diciembre de 2019, autorizd, el inicio del
proceso. de manifestacion de interés para la contratacién de la RENOVACION DE LICENCIAS DE ANTIVIRUS Y’
CIFRADO DE ARCHIVOS POR DOS ANOS, de-conformidad con lo previsto en el Capitulo II “Del procedimiento de
Invitacién y Seleccién para la ‘gjecucién de obras, adquisicion de bienes y prestacién de servicios”; Seccién 1
“Conformacion de la lista. de interds de proveedores de obras, bienes o servicios” del Reglamento Interho de Contrataciones
‘de la.Corporacién Financiera Nacional B.P;, con Ia finalidad.de identificar las micro, pequefias y mediarias empiesas gie.
tengan capacidad para‘ia ejecucién del reférido proyecto.

2.4. Una vez. finalizado el proceso de Manifestacién de Interés Nro. RI-MIN-CFNGYE-009-2019, con fundamento en lo
establecido en el Capitulo I, Seccién 11, articulo 39, dei Reglamento_ Inteme de Contrataciones de la ‘Corporacién
Financiera Nacional B.P, la Abg. Andrea Mera Servigén, Subgerente de Compras Publicas, solicitd autorizar el inicio del
proceso de contratacion para la RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS
POR DOS ANOS,; con un presupuesto de USD$45,927.04 (Cuarenta y cinco mil ‘novecientos veintisiete 04/100 Délares
Americanos) mas IVA, y con un plazo de 733 dias contados 2 partir de la suscripcién del contrato,

2.5.'Con fecha 18:de diciembre de 2019, a través del Sistema de Gestion Documental Quipux, mediante comentario inserto
al Memorando Nro.CFN-B.P.-SCOP-2019-6781-M, se autorizé el proceso de Invitacién y Seleccién Nro. REI-INV-
CFNGYE-009-2019 para la contratacién de.la RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE
ARCHIVOS POR DOS ANOS, con un presupuesto referencial de USD$45,927.04 (Cuarenta'y Cinco Mil Novecientos
Veintisiete 04/100 Délares Americanos).més IVA,"y con un- plazo de 733 dfas contados a partir. de la suscripcidii del
contrato, invitando a participar al praveedor ITSEGUINFO CIA, LTDA, con RUC 1792199387001,

2.6, Luego del proceso correspondiente, mediante Resolucion Ne. CFN-B.P.-GEAD-2019-0203-R de fecha 18 de
diciembre de 2019, 1a Ing. Grace Roedriguez. Barcos, en su calidad de delegada de la maxima autoridad de la Coritratante,
resolvié aprobar el pliego precontractiaal y disponer el inicio del proceso de Invitacién ¥ Seleccidn: Nro.. RI-INV-
CRNGYE-009-2019, pata [a RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR
DOS ANOS, d¢ actierdo a lo establecido en el Reglamento Interne de Contrataciones de la: CFN B.P: Capitulo.IT, Seccidn
1L articulo.58 y siguientes, la Ley Orgénica del Sistema Nacional de Contratacién Piiblica ¥ 5u Reglamento General,

2.7, De conformidad con lo establecido en el Capitulo 11 “Del precedimiento de Invitacion y Seleccidn para la ejecucidn de.
obras, adquisicién de bienes o prestacién de servicios”, Seccion 11 “Del Procedimiento de Invitacién y Seleccion”, articulo
64 del.Reglamento Interno de Contrataciones de la Corporacién. Financiera: Nacional B.P., la delegada de la maxima
autoridad de la CONTRATANTE, medjante Resolucién Nro. CFN-B.P.-GEAD-2020-6007-R; de fecha 24 de enero de
2020, adjudicd el contrato para la “RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS
POR DOS ANOS™ at proveedor ITSEGUINFO CIA. LIDA, con RUC 1792199387001, por un valor de USD$45.927.04
(Cuarenta y Cinco Mil Novecientos Veintisiete 04/100D0lares de los. Estados Unidos de América).

2.8. La presente contratacién cuenta con los recursos ‘presupuestarios suficientés, conforme consta en el documento 2020-
GPCR1-00075, de fecha 23 de énero de 2019, mediante el cual Ia-Subgerencia de Operaciones Financieras, actualiza Ia

certificacién contenida en €l do_cumento'Nro-.2019-‘(}1’-(}111-00499_, en la qie certifica: que ¢xisten los fondos suficientes
para la contratacién de la. “RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR

_ Matrlz Guayaquil: Av. 9 de Qctubre #200 y Pichincha, Centro Financlero Pablico.
Oficina Principal Quite: Edificio Platinum: G, Calle Ifiaquito entre Corea y Av. Naciones Uriidas, Torre A,
Oficinas: Ambats / Cuenca / Esmeraldas / Ibarra / Latacunga / Loja / Machala / Manta / Riobamba / Salinas.
' www,cfn.fin.ec



ORPORACION FINANCIERA NAGIONAL

POS ANOS”, en la partida presupuestaria Nro. 45071502 denominada “MANTENIMIENTO EQUIPOS DE
COMPUTACION”.

Cliusula Tercera.- DOCUMENTOS DEL CONTRATO
Forman parte integrante del contrato lo_s:si_guicntes-docUmentos:

a) El pliego (Condic'i'ones Particulares. del '.Pli'ego CPP y Cp‘n_di'ciones_ Genetales del Pliego CGP de Invitacién y
Seleccion) publicados en la pigina web de la CFN B.P. _(https:iiwww.cﬁa.ﬁn-;ecfcﬁx;—coﬂtrataf, incluyenda ‘las
especificaciones técnicas otérminos dereferencia del servicio contratado.

b} La .cert'iﬁc_acién-de'_andos.z'OZO'-.GPCRi-00075,_ de fecha 23 de eneto‘de 2020 emitida por ¢l Econ: Justo Estévez
Estrella, Subgerencia de Operaciones Financiera, que acredita la existencia de a. partida presupuestaria ¥
disponibilidad de recursos, para el cumplimiento de las:obligaciones. derivadas-del contrato.

) La oferta presentada por la CONTRATISTA, con todos 1"05, documentos que la conformai,

d) LaResolucién de. Adjudicacion Nro. CFN-B.P.-GEAD-2019-0007-R, de fecha 24 de-enero de2020.

e) Nombtamiento, copias de la cédula de-ciudadaniay dei certificado de votacién del representa legal de'la Contratista,
Clausula Cuoarta.- OBJETO DEL CONTRATO

4.1. La CONTRATISTA se obliga para con la CONTRATANTE ala gjecucion del contrato para la “RENOVACION DE

LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS” a entera satisfaccién de la
contratante, segin las caracteristicas y especificaciones téchicas o términos de referéncia constantes en la oferta, que se
agrega y forma parte integrante de este contrato, ent las que se contemplan lo siguiente:

o Mil ciento veinte y ocho. (1128) del mbdulo de antivirus _
e Novecientas cuarerita y ocho (948) licencias del modulo de cifrado-de informacion (590 cifrado Esténdar y 358
cifradd Pro)
4.1.2. OBJETIVOS DE LA CONTRATACION

Los objetivos de la contratacion son:”

» Contar con- una herrariénta de seguridad y proteccidn contra ataques de virus infortiticos y otras amenazas de software
malicioso (malware).

» Salvaguardar la informacién institucional de accesos no autorizados, mediante ¢} cifrado de informacion.

4.2. ALCANCE.

La presente confiatacion tiene como alcance contar con la renovacién de mil ciento veinte ¥, ocho (1128) licencias del.
.mé'_dulo' de antivirus ¥ r_noyecie_ntg_s cuarenta ¥y acho (948) licencias det médulo de cifrade de. infonnacién.s'de {a Suite de
Seguridad ESET Endpoint Protection Advanced con los que cuenta la institucion, por el periodo de dos afios, para todos los
equipos de computacion {escritorio y porttiles) y servidores de la CFNBP.a nivel nacional, adicionalinente también se
va a instalar en las computadoras'ihstitu_ciona!es, el madulo ESET Enterprise Inspector, quees:una solucidn cqmplemenm’ria.

de seguridad para detectar cambios en ¢ sistema operativo; que podrian convertirse €n ataques de virus informaticos en la
red.

4.3. METODOLOGIA DE TRABAJO

La metedologia de trabajo, contempla los siguientes aspectos:

_ Matriz Guayaqull: Av. 9 de Octubre 4200 y Pichincha, Centro Financiero Publico.
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CORPORACIGN FINANCIERA RACIONAL

4.3.1, La contratista debers proporcionar &l servicio de renovacién de Jas 'l_ice_ncias'dé_!os. modulos de antivirus y cifrado de-
informacién, y la instalacién ¥y configuracién del End Point Advanced, de Ia Suite de Seguridad ESET Endpoint Protection:
Advanced con los qué cuenta fa institucién, durante la vigencia del contrato,

4.3.2. La_t_éontrati_s'ta 'dé_b‘eré: emitir un iriforme: t_é_cnico,__ que certifique 1a renovacion, instalacion y configuracién de. las
licencias de ta Suite de Seguridad ESET Endpoirit Protection Advanced, ala tltima version vigente de] software.

4.3.3. El soporte téenico deberd estar vigerite durante Ia ejecucion del contrato y debera tener lag éi'guie‘ntes‘ caracteristicas
minimas; - '

°  Disperithilidad horario laboral bajo la modalidad 9x3,
* . Atencitn via.telefbnica; correo electrénico o asistencia remota para ‘analisis de daffos y posible
solucidn.
*  Paraatencion presencial en el sitio.del incidente.cuando se lo requiera por parte de'la contratante:
Pricridad Alta, méximo 1 hora
‘Prioridad media, méaximo 2 Horas
Prioridad baja, méximo 4 horas.

» Reguerimientos por Gestion de Riesoo Qperative.— SB: _

De conformidad con los requerimientos por Gestion de Riesgos Operativo conforme a las disposiciones de. la

Superi_ntendehc_ia de Bancos, la contratista durante la ejecucion del contriito. debera cumplir con lo establecido én los
acuerdos que se deta_llan a continuacidn;

A. Acuerdo de nivel de servicio (SLA)

De conformidad con lo establecido en el Libro L- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS

‘SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO. IX.- DE LA GESTION Y ADMINISTRACION DE

RIESGOS; CAPITULO V:- NORMA DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO, SECCION -VI.-

SERVICIOS PROVISTOS '.POR TERCEROS, ARTICULO 14, _numc‘ra_l b., i Niveles minimos: de- calidad del servicio
acordado, de la Codificacidn de .Resoiucio_n_gs de la Junta Bancaria yde l_a__'Superintendéﬁcia de Bancos; la contratista deberd
cumplir ¢on'lo e'stablecid_o en ¢l “ACUERDO DE NIVEL DE SERVICI_O’_’, deacuerde a'lo presentado en su oferta,

En el acuerdo de nivel de.servi cio se incluye coma mihimo [o siguiente:

= Acuerdo de Nivel de Servicio (SLA)

- Periodo de Evaluacién: mensual

- Disponibilidad minima mensual dél-servicio 99.6%

1, Tiempos de respuesta Y reparacién para el servicio

*  El servicio de soporte técnico. deberd ser en -modalidad -de 8x5 (8 horas al dia, 5 dias a la semana) en dias.y horas
Taborables.. '

* Los tiempos de indisponibitidad del servicio serdn contabilizados desde el momento de notificacién del incidente al
Ceniro de Atencién del contratista ¥ en caso de problema, desde.Ia llamada ai contacto del escalamiento del contratista.

2. Prioridad de Servicio de Soporte:
Los servicios -de'soporte, deberdn ejecutarse bajo el esquema de aténcidn ¥ por el tipo-de prioridad o severidad:

La prioridad o severidad sera definida por [a CEN B.P de acuerdo al conocimiento que tiene del impacto. hacia el negocio, y
confotme al siguiente esquema: '

Matriz Guayaquil: Av. ¢ de Octubre #200 y Pichincha, Centro Financiero Piblico.
Oficina Principal Quito: Edificio Platinum G, Calle tRaquito entre-Corea.y Av. Naciones Unidas, Torre A.
‘Oficinas: Ambato / Cuenca / Esmeraldas / tbarra / Latacunga / Laja / Machala £ Manta / Risbamba / Salinas.
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3. Prioridad Alta: De cardcter “Urgente”.

‘Cuandoel servicio se encucntre “caido’” o-el impacto sobre ia operaciéne
La contratista y-la contratante se comprometen-a dedicat secursos de tiempo ¢

resolver la situacion.

El .tiempq"'m_ékimo; transeurrido desde el'.repor_te:dal incidents hasta su atencion es

4. Prioridad Media: De caricter “Importante”.

Cusndo se tenga una degradacidn en el servicio o aspectos importantes ‘de la operaci
esta ‘atn no afscta la disponibili

el desempefio inadecuado: de los. servicios; pero
contratante se comprometen a

del

s critico 1o cual impacta.

a la disponibilidad.

ompleto; de’acuerdo al nivel -adquirido para

horay de solucién en 4 horas.

4 se ven afectados négativamente pox
_ nibilidad del servicio. La contratista y la
dedicar recursos de'tiempn:.co'mp'leto_,_-de'-a,cuerdo al nivel adquirido para resolver 14 situacion.

El tiempo maéxiric transcurrido desde el reporte dél incidente hasta su atéricion es de 2'horas y de solucion en 8 horas.

5. Prioridad Baja:

Cuando no hay afectacion a la disponibilidad
mantenimiento, se requiere informacién o

asistencia para instalacién

del servicio o no hay degradacion del
o configuracion. La Gontratista y Ja contratante sé

comprometen a brindar los reg'ursos_'nec:sariqs'para'ehtregar 1a informacién del soport

El tieripo maximo. transcurrido desde ¢l reporte dél incidente hasta su atencion es de 4

servicio, pero s requiere gjecutar un
¢ o.requerimiento solicitado.

horas y de soluci6n en 16 horas.

Prioridad Medio de Comunicacién | Tiempo de Atericidn Entregable
: y Solucidn
ALTA. Via telefonica y/o correo electronico al | 1 hora para Ia | Informe de  trabajos
contacto indicado por el proveedor para | atencidn y 4 para la | realizados asociados al ticket
constancia ¥ registro respectivo " | solucidn, de atenci6n respectivo.
MEDIA Via telefénica y/o correo electronico al | 2 horas para a Informe de trabajos
contacto indicado por el-proveedor para | atencidn y 8 para la -realizados asociados al ticket
constancia y registro respestive. salucion de atencién respectivo.
BAJA Via telefénica y/o corteo electrénico al | 4 horas  pard la | Informe- de trabajos
contacto indicado-por el proveedor para: atencion'y 16 para la | realizados asociados al ticket
\_ ‘constancia.y registro regpective solucion de atencién respectivo.

6. Nivel de escalamiento para Jos incidentes:

e Primer nivel: Mediante atencion telefonica o
respectivo del caso reportado.

-
con personal especializado para. clarificar,
objeto del proceso de contratacion.

s Tercer nivel: Cuando sea requerido, fa Cont_r_ziti

fabricante (ESET), teniendo que proporcionar &

seguimiento, ¥ serd: obligacion de la contratista mantenet informado

caso, a log técnicos de la Contratante.
7. Tiempo de resolucién:
El tiempo midximo para

Matriz Guayaquil: Av.

Oficina Principal Quito

. @ a s Edificio Platinum G,
Oficinas: Ambato / Cuénca

la Contratatite el nimero de caso asipnado para-_gfe'ctbs-d_e
del estado/progreso en 1a resolucién del

atencié_n_ ¥ so_lucién,_v'an" como se menciona en el numeral 2.

cotreo elecironico; la

Segundo mivel: La conteatista debera proporcionar soporte local o remoto en sitio;
‘mislar y resolver problemas relacionados

el caso'al

9 de Octubre #200-y Pichint

Calle lfiaquits entrg Co

“Prioridad del servicio day

CFN. B.F. realizari el seguimiento

‘para ello, deberd contar
con la infraestructura

siguiente nivel de saporte es degir al

ha, Centra Fiffzagiera Publics.

rea y Av. Nacjongs Unidas, Torre A.

{ Esmeraldas / Ibarra./ Latacunga / Loja / Machata / Manta / Rigbamba.f Salinas.
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8. Penalizaciones:

Las multas se impondrén eh caso de existic incumplimiento en'el Acuerdo de Nivel de Servicio (SLA), en los tiempos de
atencidn o resolucién de incidentes, definidos en el mismo, en otros. casos-aplicard los términos: definidos e &l contrato, El
detalle s€ encuentra en el:apartado que corresponde a multas,

»  Acuerdo de Transferencia de Canocimientos
De conformidad con lo establecido en el Libro - NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS
SECTORES FINANCIEROS PUBLICG PRIVADO, TITULO IX.- DE LA GESTION 'Y ADMINISTRACION DE
RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO, SECCION VI.-

En ¢l acuerdo de transferencia de conocimientos se incluye como minime o siguiente:

s El personal técnico d'es_ig_'nado por la contratista, debera brindar ia respectiva transferencia de conocimientos donde se
exponga la administracién, operacion, y monitoreo de la solucién instalada eh. CEN'B.P.

* La transferencia de conocimiientos se la realizara, a los tres miesés de iniciada la vi gencia del contrato, por una sola vez, a
‘merios que se libere una'nueva version de-1a herramienta, en cuyo caso se tendrd que realizar una nueva capacitacién por
cada versién liberada durante la ejécucion del contrato, en la fecha y hora que la. CFN 'B.P. lo requiera; estas:
capacitacién no tendrd ningiin costo adicional para la Contratante,

* Latransferencia de conocimientos se debérd realizar cono mifnimo a-4 funcionarios de la CEN B:P. en las instalaciones
de la CFN'B.P. en1a ciudad de Quito y debers tener un minjimo de 2 horas, debera incluir el material diddctico y fisico
para los participantes.

* La transferencia de-conocimientos debe ser realizada por el personal capacitado y calificado, presentado en la oferta, de
mangra presencial.

* La transferencia de conocimientos debe ser.coordinada por el administrador del contrato,

* Como producios cntreg_ables de- la fase de transferencia de conocimientos, la Contratista deberg e'ntregar acta de
transferencia de conbeimientos, certificados de participacion, el mismo que debe contener: tema, nimero de horas de

-duracion, nombre del instructor con su firma y sello de la contratista y deberd ser entregado, médximo alos 3 dias
posteriores a I realizacién de dicha trasferencia.

* La transferencia de conocimientos, no tendré costo adicional para la- CFN.B.P,

»  Acuerdp de-confidenciatidad de la informacién v datos

De conformidad con lo establecido en el Libro I- NORMAS DE CONTROL PARA TAS ENTIDADES DE. LOS
SECTORES FINANCIEROS PUBLICO. PRIVADO, TITULG IX.- DE LA GESTION Y ADMINISTRACION DE
RIESGOS, CAPITULO V.- NORMA DE. CONTROL PARA LA GESTION DEL ‘RIESGOS OPERATIVO, SECCION
V1.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,b., vi. “Confidencialidad de la informaciény datos™, de
Ia Codificacion de Resoluciones de la Junta Bancaria y de la Supefintendencia de Bancos, la- Contratista deberd cumplir con
lo establecido ent el “ACUERDQ DE CONFIDENCIALIDAD DE INFORMACION Y. DATOS”, de acuerdo a lo
presentado en. su oferta.

En €l acuerdo de confidencialidad de Ia informacién y-datos se incluye como minimo lo siguiente:
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e Seri responsabilidad de la Contratista ¢l guardar absoluta reserva sobre la _infdrchi_c':h y las aplicaciones de
propiedad de la CFN-B.P. que acceda o'le sea confiada en. viriud de;la gjecucion, desarrolle 0 ‘cumiplimiento del

‘contrato, inclusive la informacion que pueda ser expuesta.débido a yulnerabilidades en los sistemas dela CFNB.P.

» Lainobservancia de io ‘manifestado _.daré lugar a quela Cor‘pora_ci_‘én'_I_fina.t_lpi'era Nacional B.P. gjerza las acciones
legales, civiles y penales correspondientes determinadas en el Codigo Orgénico Integral Penal.

La contratista sera resporisable del cumplimiento ‘del acuerdo por parie del personal que empleare para la
gjecucion del contrato. '

o La contratista guardard absoluta confidencialidad sobre la informaciénen caso de que llegara a conecer
informacién confidencial de la institucién, no ‘pudiendo reproducirla, generarla o difuridirla en ninguna forma.
después de la suscripcidn del contrato.

e La contratista no-podra ‘asistir-a entrevistas O sustentar &l caso ante ningéin medio de cofmunicacién, a menos. que
reciba autorizacion escrita del representante legal de [a CFN B.P., caso en el cual deberd preparar .su exposicidn

conjuntamente con la maéxima-autoridad, debiendo sustentar la posicién institucional de la CFN B.F. con prudencia,
evitando el menoscabo d@ la imagen institucional.

e La contratista se comproiete a.que el personal a su. cargo. ‘guarde el mismo nivel de confidencialidad: sobie a

_informacion recibida ‘con €l riismo grado de cautela con el que protege su.propia informacion.

+ ‘La contratista y sus técnicos s¢ .comprometen a firmar un acuerdo de confidencialidad previo a la-suseripcién del
contrato.

3 Acuerdo de derechus de proniedad intelectnal del conocimiento, productos, datos e informacién

De conformidad con lo establecido en. ¢l Libro- I.- NORMAS DE CONTROL FARA LAS. ENTIDADES DE LOS
SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y ADMINISTRACION DE:
RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO; SECCION V.-
SERVICIOS PROVISTOS POR TERCEROS, ARTICULO i4; numeral b.,. vii:: Derechos de propiedad intelectual,
productos, datos € informacién, cuando aplique™ de la Codificacion de Rescluciones de la '-_Junta“Bancaria y de la
Superintendencia de: Bancos, 12 Contratista -deberd cumplir con lo establecido en el “ACUERDO. DE PROPIEDAD
INTELECTUAL?, de acterdo alg présentado en su oferta.

En el acuerdo de-propiedad intelectual se incluye como minimo lo si'guiente:_

+  Los informes, materiales did4cticos, cédi_go fuente, -conocimientos, proc_l'uct'os-,- datos; e, informacion que, de ser el
caso, resulten de la ejecucién del contrato serdn de propiedad exclusiva de la CEN B.P. y. fio podran ser divulgados
total o parcialmente por el profesional y/o por los: profesionales que participen en la gjscucion del contrato.

s La CFN B.P. podrd hacer uso que considere conveniente y sea aplicable, de los informes, materiales didcticos,
codigo fuente, -coniocimientos, productos, datos; €, informacion que se generen durante 1a ejeciicion del contrato, de
acuerdo con fos intereses institucionales.

« La CFN B.P. podra realizar el registro en el _Sér_v’ic;io Nacional -de Deréchos Intelectuales (SENADI) cuande lo
‘considere conveniente y sea 'a_'plicable, para los informes, materiales didacticos, codiga fuente, conacimiesitos,
productos, dates; e, informaci6n. que se generen durante la ejecucion. del contrato, de -acuerdo con los intereses

institucionales.
3 Acuerdo del equipo detrabajo administradar/supervisor del contrato.en ¢l proveedor

‘De conforrhidad con 1o establecido -en el Libro .- NORMAS DE CONTTROL PARA LAS ENTIDADES DE LOS
SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y 'ADMIN.ISTRACION'DE
\*
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EORPORACION FINANCIERA NACIONAL.

RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIES:

UIES : GO OPERATIVO, SECCION V-
SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14, numeral b,, viii: Definicién del equipo de Contraparte y
administrador/supervisor. del contrato tanto de la entidad corttolada comio det proveedor”, de la Codificacion de
Resoluciones-de la Junta Bancaria y de [a; Superintendencia de Bancos, la contratista deberd cumplir con 1o establecido-en
el “ACUERDO’ DEL EQUIPO DE TRABAJO Y .ADM]NISTR‘AD’OR/SUPERYISOR DEL CONTRATO”. dec
acuerdo a lo presentado en su oferta.

En el acuerdo del equipo.de trabajo y administrador/supervisor del contrato se incluye como minimo las  siguientes
obligaciones; '

&  Designar un'supervisor de contrito / proyecto por parte de la contratista.
*  Definir ¢l equipo de trabajo désigna_do__para_b_i'iindar-__e] servicio.

4.4. INFORMACION QUE DISPONE LA ENTIDAD

La Corporacién Financiera Nacional B.P., cuenta con:

*  Dos consolas de administracién de la Suit¢ de Seguridad ESET para. el modulo- de antivirus, las mismas qué son
independierites para Quito y Guayaquil y estdn divididas para sus regionales {Region 1 ¥ Regi6n 2),

‘= Una consola centraliz_ad;a. de administracién de [z Suite de Seguridad ESET para el méduio de cifrado de
informacién en Quito, a la cual sé reportan todos los equipos de cémputo que tienen, instalado la: licericia de este
modulo 4 nive] naciohal..

La cantidad de licencias a rengvarse por cada médulo es [a siguiente:

MODULO LICENCIAS A RENOVAR

ANTIVIRUS. 1128

CIFRADO 948

De las 948 licencias del modulo de cifrado de informacion, 358 son categeria PRO ya que deberan ser instaladas en
equipqs_poﬂétiles:y- 590 son categoria estandar para equipos de escri_tor'i'o_, tal como se indica en el siguiente cuadro:

Licencias: Cantidad Total
| Bstindar 590
Cifrado ' 043
Pro 358

4.5. PRODUCTOS O SERVICIOS ESPERADOS
Fara la renovacion de licencias de la Suite de Seguridad ESET Endpoint Protection Advanced, se solicita lo siguiente:
4.5.1. Detalle de los servicios requeridos:

Mantenimiento y Actualizacion, la contratista debers notificar 'y actualizar los médulos .de antivirus y cifrado de
informacién con los nuevos parches y releases que sean publicados, adernas deberi apayar en sitio al personal téenico de ta
CFN B.P. en la aplicacién de parches, releases 'y actualizaciones del produicto, liberados dutante el periodo de vigencia del
contrato, los mismes qué se realizaran en horafios de baja -afectacion y previa. coordinacion con el administrador de
contrato.
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La coritratista-debera entregar el medio fisico de instalacion (CD), manuales y' documentacion digital; y el cédigo necesario
para 14 activacion -de las licencias en servidores ¥ equipos de usuatio final, una vez que se encuentren renovadas las
licencias de la Suite de Seguridad ESET Endpoint Protection Advanced.

‘La contratista se-comprometera a dejar listas y: actualizadas, Tas. consolas de administracién de los médulos de antivirus y
cifrado de informacién, con el total de equipos-de usuario final conectados a ias conisolas respectivas.

La contratista sera. responsable de la-actualizacion de los productos antivifus y de cifrado de informacién con la fltima
version estable liberada por el fabricante durante la vigencia del contrato.

La contratista serd el responsablede implementar en \as. consolas dé la herramienta, las siguientes opciones para, el mangjo.
de dispositivos removibles:

« Bloqueo de dispositivas USB que no.son de la Tnstitucidn,
»  Autorizacién de lectura-y-escritura para los dispositivos USB institucionales, para lo que se registrara informacion
del dispositivo y podrd ser visualizado en cualquier equipo de usuario final a nivel nacional.

4.5.2, Caracteristicas de las Licencias de Antivirus y Cifrado de Archivos

El producto deberd permitir proteger a los equipos. contra codige
maticioso. (malwarg) tal como:  Adware, Backdoor, Badware
Alcalinos, Bombas, Bomba fork, Bots, Caballo de Troya, Cookies,
‘Crackers, Cryptovirus, Dialers; Exploit, Hijacker, Hoaxes, Jokes;
Keystroke o keyloggers, Leapfrog, Pardsito Informatico, Pharming,
‘Phishings, Pornware; Rabbit, Riskware, Rootkit, Scumware, Span,

B e R o STl Spyware, Ventanas emergenites/POP-UPS, Vitus, Worms (gusanos}.

estaciones detrabajo y-

i Protéccion ‘coftra ataques @ la red. Proteccion proactiva sobre
servidores. :

aplicaciones de ofimdtica (Microsoft, Open office).

Ser altamente efectivo y fécil de usar. Ofrecer la capacidad de
desplegar y administrar facilmente los productos en las estaciones de
trabajo, de modo que se pueda. aplicar la politica de’ seguridad
c':orpo'ragiv:a en forma sencilla sin necesidad de imponer grandes
exigencias al personal ni a los Tecursos del sistema..

Soporte. para miultiples plataformas, debe funcionar tanto en equipos
Windows como Linux, Mac, penmitiendo  instalarse todos ‘los
c_om_po_nen_tés déseados simultaneamente con el programa. de
instalacién general o eligiendo los compohentes individuales

Vista_gener‘al perfecta de la seguridad de fa.red.

o ) Incluir un sensor detector dé equipos no autorizados, descubrir todos
gdm'ln;straclén Centralizada los. equipes de la red. que no’ estin protegidos’ ni administrados ¥
de la solucion. mostrarselos al administrador.

Grupos dindmices y estaticos, “asignar clientes a. grupos ‘estaticos. ©
dindmicos y establecer los criterios de inclusién para cada grupo
dingmico; los clientes designados debien pasar a pettenscer
automaticamente al grupo respectivo.

Déﬁnir las tareas especificas que se dében ejecutar y eni qué momerito.
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Permitir manejar todas las licencias a través de una sola consola de.
administracion, en forma transparente desde un solo fugar.

Crear multiples cuentas de usuarics y personalizarlas, los privilegios
para cada una se: podran personalizar en forma individual. Se podra |
usar en muchas ubicaciones. distintas y' permitir definir politicas
corporativas para los administradores locales,

Utilizar e! estdndar de Seguridad de la capa de transporte (TLS) 1.0,
También emplear certificados propios creados ¥ distribuidos.
especialmente para firmar en forma digital ¥ pama cifrar las
comunicaciones entre los componentes individuales de a soluci6h con’
el objetivo de identificar a los pares.

‘Limpieza de equipos terminales y- servidores de codigo malicioso y
programas. inseguros no. autorizados instalados en los equipos. de
cémputo.

Ademas de mostrar los informes a través de la. consola basadd en Ia
Web, se pueden exportar en formato. PDF ¥ guardar eh gna-ubicacién
predefinida;.o enviarse como una notificacidn por cortec electronico.

Proteccidn confra vulnerabilidades: Mﬁejora la deteccion de las
Vulnerabilidades y Exposiciones Comunes (CVE) en los protocolos
més utilizados, come SMB, RPC'y RDP. Brinda proteccidn conira Jas
vulnerabilidades para-las. cuales atn no se publicé o desar'rollé. la
revision necesaria.

Proteccion ante'-botne_ts:--Protgge ante las infiltracionés por maiware de
tipo botnet, previniendo el envio de spamy evitando que se leven a
cabo ataques de red desde los endpoints.

Desinstalacién de soluciones de seguridad: la solucién deberd ser
capaz de’ desinstdlar la  sohicién’ que- se encuentra instalada
actualmente,

Instalacion/ desinstalacion. de_Soﬂwarc ‘'de tercerds: La consola deberd
tener la posibilidad de desinstalar software instelado. enlos tquipos..

Deberd contar con la pos_ibi[idad de sincronizarse con el Active
Directory.
Debe. permitir generar grupos de clientes: dindmicos (paramétricos) y

grupos estdticos, '

La consola de gestion debe mostrar la lista de servidores- ¥ estaciones
que tienen el ‘antivirus instalado,

Debe ser-capaz de instalarse en un.entorno de cluster ¥ ante la caida de
un servidor levantar ¢l otro attomdticamente sin. pérdida alguna de
datos ni de disponibilidad.

" Que al ejecutar un analisis en un endpoint el.consumo de memoria. del
‘servidor sea menor a los 23Mb.

Proteccién para Plataformas El Producto deberé proteger las siguientes plataformas:
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T Windows, Linux y Mac OS

]
Sistermas operativos.
Microsofi Windows XP SP3, con disco de 300 GB, RAM de 512 MR
conred.
Microsoft. Windows Vista SP1
Microsoft Windows 7,
‘Microsoft Windows 8,

“Windows 10.

Yersién para servidores: _
Microsoft Windows Setver 2016,2012R2, 2012, 2008R2, 2008, 2003,

Micrasoft Windows Server Core 2012R2, 2012, 2008R2, 2008 Core.

Microsoft- Small Business Server 2011, 2008, 2003R2, 2003.

- Linux

Mac O8

Proteccién en tiempo real

El producto deberd contar con proteccion en tiempo real a través de
tecnologia dénominada como Heuristica Avanzada, ademas de su
proteccion reactiva en base a firmas, lo.cual permita detectar ¥ detener
todo tipo de €ddigo o software malicioso alojado en unidades de discos
duros fijos o removibles.

Filtrado de correo electronico

El producto deberd examinar con eficiencia los buzones de entrada de-
ios tsuarios finales en busca de spam, ataques de phishing y mensajes
de correo elecirénico no solicitados. Las. listas ‘blanca v riegra, asi
como el aprendizaje automatico, se. pueden. configurat en forma
separada para.cada cliente o grupo. El soporte nativo para Microsoft
Outlook mejora la proteccién (POP3, TMAP, MAPI, HTTP) ante

.amienazas en linea sin generarle trabajo adicional,

Filtrado de SPAM en correo
electrénico.

El producto deberd ofrecer un médulo antispam que penmita realizar
.analisis en tiempo reak.

Filirado de Navegacion

Debera. tenét filtrado de navegacion realizando la Blisqueda en tiempo

real de codigos maliciosos. en trafico HTTP y HTTPS, debiendo filrar |

el codigo malicioso antes de que s¢ éscriba eri las carpetas temporales
del disco duro. Ofrecer una. altz velocidad dé exploracidn con un
minimo impacto eit el sistema, lo que lo’ ayidard a preservar el
rendimiento. de los equipos corporativos, a mantenerlos funcionando

| sin problemas y-a extender la vida y 1a-usabilidad del hardwate,

Proteccion Proactiva

El Producto deberd contar con _proteccion proactiva y reactiva para
impedir modificaciones al sistema _(_'c'ambio's en-el registro).

Proteger la infraestructura ctitica corporativa durante ¢l perlodo crucial
posterior-a los brotes de malware. Latecnologia de heuristica avanzada

.déebera proteger los endpoints e impedir que los codigos maliciosos.

logren abrirse paso en‘lared,

Tecnologia de heuristica
avanzada

Utilizandola para-la deteccidén heuristica de malware para proteger los
sistemas corporati"uos de las amenazas conocidas y einergentes, ‘a la.
vez que mantener fos falsos positives en un minimo. Que perimitad la
optimizacién inteligente -mediarite configuracién predefinida, que.
proporcione Ja combinacién méas eficiente de la protéccién del sistema
y lavelocidad de la exploracidn. '

Instalacién por componetites

La proteccion de correo ‘electronico deberd tener la posibilidad de
instalarse por componentés, puede elegir los componentes & afiadir o

eliminar.
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La solucion propuesta deberd contar con una tecnologia que someta al
¢6digo. malicioso a: una monitorizacién activa; mientras se gjecuta en
un enterne protegido (también conocido como “sandbox") Baséndose
‘en el comportamiento del codigo, esta tecnologia déterminara $i la.
muestra dada representa una dmenaza. e inmediatamente marca o
| ¢limina todas las aplicaciones dajiinas.

| Heuristica avanzada en medios Que emule el cédigo en un entorno virtual y evalué st comportamiento |
extratbles y ejecucién de antes de qite: se. permita la gjecucién del cédigo ‘desde un medio
archivos extrajble.

| La solucién propuesta deberd .contar con un. sisterna de blogueo de
Expioits y debe estar dirigido al problema de vulnerabilidades 0- day
(dia cero) para las aphcacmnes ds comunes, tomo navegadores Web,
Bloqueo de Exploits Java, lectores de PDF y herramientas de Microsoft Office. Debe
utilizat una tecnologia completamente diferente a las que solo se basan
-en la deteccién de archivos maliciosbs, v asf lograr estar un paso més.
verca de los: atacantes,

Que permita la exploracién de las secuencias de datos -alternativas
Explorar secuencias de datos usadas por el sistemna de archivos NTF S, constituyendg asociaciones de
alterhativas ADS ' archivos y carpétas que son invisibles para las técnicas comunes de,
exploracion.

La solucién propuesta deberd contar.con una tecnologia de deteccidn al
1 analizar archivos para buscar semejanzas con muestras dé ¢6digos
Tecnologia de Analisis dé maliciosos conocidos antes de que se desarrolle la firma de virus.
‘codigo Baséndose en el comportamiento. del codigo, esta tecnologia
determiniard si la muestra  dada representa  una -amenaza. e
mmed_latamen_te marea o elimina tcdas-l_as aplicaciones dafiinas.

El tamaiio del instalador de la. hetramienta antivirus, no deberd exceder

Tecnologia de:Emulacién

‘Tamaiio del instalador

de70Mb.
Que el producto utilice menos de 120Mb de memoria RAM cuanido
Consumo de recursos de ‘este inactivo el sisterna.
Memoria del Endpoint . Que el producto utilice menos. de 250Mb cuando se ejecute un andlisis
completo,
Exclusidn de archivos del El producto deberd contar con la opeidn para realizar exclusiones de-
anslisis en -ti:::ﬁpo real -archivos del anglisis en tiémpd real.

"El ‘producto’ debera contar con un contrél de acceso web, con |
categorias para deﬁmr qué sitios pueden seér accedidos o no dentro de
la red. Limitar el dcceso a los sitios Web por categoria y por grupo de
usuarios para lograr una eficaz aplicacién de las -politicas corporativas
cuyo objetivo es maximizar el cumplimiento de ditectivas de seguridad
yvla product:wdad de los empleados.

Impedir €] acceso no autorizado a 1 red corporativa. Offecer una fécil
instalaci6n, ‘gran capacidad de personzatizacién de reglas y un modo de
aprendizaje inteligente para crear reglas de firewall autométicamente
basandose -en el trafico’ de red agbservado. Combinar perfiles
personalizados de firewall con zonas de redes de confianza.

Control de acceso web

Firewall inteligente

Analisis manual de bisquéda | EI producto deberd contar con la opcion de correr un andlisis manual
de:¢6digos maliciosos. | 'de biisqueda de codigos maliciosos. Ofrecer deteccién avanzada de
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malware furtivo mediante la exploracion minuciosa del contenido de
los protocolos seguros HTTPS y ‘POP3S, asf como de los archivos.
comprimidos. '

El producto debe contar con uft control de dispositivos que permita
bloguear unidades . de: CD!DVD, dispositivos de -almacenamiento
masivo, dispositivos de-comunicacién USB {incluidos los moédems),.
impresoras USB, Dispositivos Bluetooth, lectores de memorias, -entre
Conirol de Dispositivos- otros.; ademés de permitir ag_regar-per_r_ni_sbs por-usuarios y crear reglas.
' para permitir o denegar el acceso-a estos dispositivos.

Que los blaqueos a dispositivos puedan realizarse por marca, modelo;
ffimero de.serie o usuario. '

El producto debera contar con la opeion de realizar exclusiones de
archivos del andlisis del motor por demanda.

El producto 'y la consola de administracién remota- deberan permitir
realizar andlisis programados (bajo demanda) de los .discos duros
locales de_equipbs de compuito. Esta programacién se podra configurar
efi forma diaria, semanal, mensual, _

El producte deberd contar con un cortafiegos de escritorio (Firewall
Perscnal) que cuenta con un filtrado dindmico de paquetes que provea
de monitoreo y filtrado de trafico de Red, y tenga total proteccidén para’
1Pv4 e IPv6 y con la opcién de agregar reglas y servicios.al cortafuego
.en forma auténoma y centralizada. '

Exclusién de archivos

Andlisis Programados

Cortafuegos de.escritorio s o : N - :
Orauegos de.o Debe poseer distintos miodos del modulo de firewall entre los cuales

debé tener uno que permita.aprender la condudta-del usuario generando
Las reglas permisivas automaticamente.

Esta solucién no deberd provocar intertupciones con el Firewall
Perimetral de la Institucion.

El producto deberd contar con HIPS (Host-based Intrusion Detection)
quie proteja su sistema de malware o de-cualquier actividad no deseada
fratando de afectar negativamente la seguridad de los equipos de
computo de 1a.CEN B.P. '

Generar -reglﬁs_" de permiso o densgacion sobre aplicacionhes cuando
estas: depuren otra aplicacion, intercepten sucesos desde otra
aplicacién, intente finalizar o suspender -otra. aplicac'i'én,_ iniciar una.
HIPS {Host-based Intrusion nueva aplica_cién'-, o modificar el estado de.otfa aplicacién

Detection
Generar reglas. sobre aplicaciones que intenten realizar las siguientes
acciones sobre entradas del régistro del sistema: Modificar la
configuracién del inicio, eliminar entradas del registro, volver a
nombrar claves de registro, modificar el registro,

Generar reglas sobre archivos que petmitan o bloqueen fa glim:ina_t_ci'én,_
la escrifura, el acceso directo al disco, instalar un enlace global o
_cargar un controlador.
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Rollback de base de firmas

El producto-antivirus deberd permitir efectuar un Rollback de base de
firmas,

Actualizaciones

Que- las actualizaciones de base de firmas y componentes ‘ocupen en |
promedio no més de 0,5Mb diarios ¥ sean programables con intervalos
amplios de tiempo.

Actualizacion a través del
-sefvidor de la solucién de
todas las estaciones protegidas

La consola de administracién deberd permitir actualizar a 'través del
servidor de la solucién a todas las -estaciones protegidas con. la
posibilidad de tener redundancia de servidores de- actualizacién en

forma automaticas (Fail-over).

Laactualizacién de la base de
datos de firmas de cédigos-
maliciosos deberd ser
incremental; ahorrando de esta.
midnera ancho de-banda en su
despliegue

Las actualizaciones de las -bases de datos ‘de firmas de codigos

maliciosos. del producto antivirus deberdn ser incrémentales, evitando.

-de-esta manera. el-ancho. de banda en'su despliegue.

Opcidn-de apagado hrego de
escango.

La herraniienta antivirus debe permitir el ‘apagzdo luego de Ia

exploracién o Repeticidn de las exploraciones programadas activadas
por ¢l usuario. Esto con el objetivo de ayudar a extender la.vida Gtil del
hardware y ahorrar énergfa y optimizar recursos.

Programacién y
‘actualizaciones diferidas.

La herramienta antivirus debe contar con uria seleccion opcional para
la.recepei6n de actializaciones provenientes de servidores especiales
con 12 horas de retraso ‘para brindar tiemipo a los administradores del
sistema para evaluar el -inipacto en su red y asegirar una miigracion
organizada. '

‘Reportes’

La consola de administracién deberéd contar con un_minimo de 36
opeiones de reportes gerenciales ‘detallados con. informacién de
configuraciones, 'actuali'za'cioﬂe's de los productos, -alertas, estadisticas,
etc., las cuales pueden ser exportadas a archivos csvy/o htrl,

Debierd permitir generar reportes grificos tipo barra, pastel, etc., para
una vista rapida de la situacidn dei producto.

Alerta en consola y
notificacién via correo
electrénico y SWNMP

El producto deberd permitir que las acciones de notificacion incluyan
corrco elecirénico, SWMP, ¥ entradas de registro;

Compatibilidad con la
estructiira organizacional del
Directoric Activo de.
servidores Windows para la
Instalacitn del produicta

La consola de administracién deberd permitir la deteccion de clientes
no regisirados sincronizando la estructura del grupo a través de Active

.Directory.

Andlisis de aplicaciones y-
Drocesos

‘Debe permitir clasificar las aplicaciones en al mencs 3 grupos seglir.
‘sus-caracteristicas y poder configurar ¢l motor antivirus para que las

analice 0 no,
Debe otorgar una puntiacién a los procesos. en ejecucion del sistema
para medir su nivel de riesgo.

Andlisis de procesos

Deberd poseer una herramienta integrada para. ver los Procesos en
ejecucion, los servicios, las conexiones ‘establecidas, claves, de registro

. — R
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importantes, programas instalados, actualizaciones de sistema
operativo  instaladas,. fogs del equipo, drivers .instalados, taréas
programadas del sistema, archivo hosts, system.ini y win.ini.

El producto deberd detectar virus en archivos compictados, sin
importar el numero de niveles de compresién, ‘en Jos siguientes
-formatos: :zip, .rar, .arj, .cab, .1zh, .tar, gz, ace, izh, upx y ofros.

La consola de administracion debera definir y hacet curnpliv
consistentemente las politicas a lo largo de la red. El Administrador de.
Politicas. facilitars la importacién/exportacion, para. permitir &
aplicacién y combinacién de fas politicas de diversas maneras.

T2 consola de admimistracion deberd_pemmitir administrar de forma
-remota desde una Unica consola todos los equipos de su red, ejecutando
las versiones antivirus en clientes finales y servidores de las diferentes
plataformas (Windows; Linux, Mac OS).

Debe proveer de una solucion de. seguridad rapida y efectiva para los
simartphories corporativos. La herramienta debe tener entre sus
caracteristicas principales las opciones de:

Proteccién contra malware. Funcion de borrado y bloqueo remoto,
Aritispam  para SMS/MMS., Proteccién contra  desinstalacion,
Localizacion de dispositivo.por. GPS; Auditoria de Segiridad, Bloqueo
de llamadas de ndmeros desconocidos u ocultos y numeros no.
deseados. ‘Que permita definit una- lista de contactos permitidos /
contactos .bloqucados, Cuarentena, Proteccion contra infiltraciones,
Que:cuente con administracion centralizada, Control de aplicaciones

Anélisis de archivo
comprimidos

Gestion de Politicas-

Gestién. Multi-ptataforma

Solucién para dispositivos
méviles-(_smartph'ones)

E! producto debera contemer un mddulo -egpecial para; el andlisis de

Seguridad ransomware y amenazas avanzadas asi mismo poder realizar informes
sobre cada una d¢ estos evenitos de seguridad.

“Debe proveer de una solucién de cifrado simple y potente; usando los
algoritmos y estdndares mds avanzados para crear claves
impenetrables:

Algoritmos y estdndares:
e AES256 bit.
e AES 128bit.

Cifrado de datos - SHA 256 .bit..

SHAL 160 bit.
RSA 1024 bit.
» Triple DES 112 hit.
« Blowfish 128 bit.

Certificaciones:

e FIPS140-2 level 1.

_ Debe tener la capacidad de administrar usuarios y estaciones de trabajo
Administrar las claves de independientemente o-¢n relaciones de “muchos:a muchos”.

¢ifrado: ‘Permitir el cambio de las politicas de cifrado en forma remota y
silenciosa, sin irteraccidn del usuario.

Permitir administrar. ficilmente cualguier usuario:o ‘estacién de trabajo
Tipos de cifrado -én forma remota, incluyendo el uso compartido de claves entre clientes
‘en tiempo real.
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*  Cifrado del-disco completo.

*  Cifrado de.medios extrafbles.

*  Cifrados de archivos y carpetas.

»  Cifrados de cotreo.

¢ Cifrado de texto.y portapapeles.

»  Cifrado de discos virtuales y archivos comprimidos,

4.3.3. Funcionalidades Técnicas Edr y Anti APTs

Consola de | La solucién de EDR: debe poder ser instalada -On-Premise y administrar con el
administracion mismo agente del EPP los equipos finales, '

Permitir tomar acciones desde la consola on premise sobre el equipo final.

El agente de EDR s¢ deberd- poder instalar de manera remota, al menos por.
alguno de los siguientes métodos:

| *Herramienta provista: por &l propio fabricante,

* Linea de comando.

Reportes La solucién de EDR debera. permitir detectar comportamientos sospechosos
dentro de los endpoints, en case: de. encontrar archivos o procesos extrafios,.
deberé disparar alértas para avisar al administrador,

La solucién de EDR-d_ebe proveer un listado de los archivos ejecutables que se
‘gjecutaron dentro de Ia red.

La solucién de EDR debe proveer un listado de los scripts que se ejecutaron
‘dentro de La red.

El equipo de seguridad podrd’ ver qué se vio afectade, dénde y cudndo se
realizé el ejecutable, secuencia de comandos o accién especifica, y analizar la -
causa de esto "de vuelta a la raiz".

Permitir a través de los reportes rastrear los archivos creados.en los dispositivos
monitoreados; validando su origen, proceso Y qué usuario lo creo,

Los repottes tienen que poder ser editados y ajustados. a medida en un archivo
excel.

Politicas.de'seguridad | La solucién de EDR deberd permitir la. generacion de exclusiones utilizando al
' menos lo siguientes pardmetros:

» Nombre del archivo
*« Ubicacion del archivo
» Equipo

+ Usuario
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La solucién deberd mostrar alertas de seguridad en el equipo del- usuario.

La solucion debera permitir la creacion de reglas personalizadas’ para
monitorear-determinados qom'por't'amientbs,_ por ejemplo:

+ Modificacioneés en llaves del registro del sistema.
« Creacién de conexionés de red.a través de rundlI32

« Ejecuci6h de scripts a través -de MS Office

-eitorno especifict de ja empresa.

Incluir configuracién de filtros multiples que ‘perinitan una tarea automatizada
de bisqueda de amenazas y que sé puedan ajustar al umbral. de deteccion -al

Permitir que el equipo de scguridad pueda configurar y ajustar las reglas de
deteccion: que - describen. las técnicas de atague al entorno -gspecifico de la
organizacion.

Poder configurar la misma para detectar violaciones de las politicas de: la
organizacion sobre el uso de software especifico coma aplicaciones tofrent,
almacenamiento en la nube (por gjemplo, Dropbox), navegacién Tor, inicio de
servidores propios’y otfo. sofiware no deseddo,

Si so identifican amenazas la herramnienta debera incluir un méduio en
respuesta a incidentes rapida, que permita bloquear con hash.

Los procesos se podrin eliminar y poner ‘en cuarentena;, v las miquinas
seleccionadas se téndrdn que aislar o apagar de forma remota.

Andlisis forense

La solucién de EDR. deber permitir realizar analisis forense y analisis de causa
raiz para determinar todo el ciclo de vidz de'un proceso deniro-delared..

Tncluir todo el ciclo de vida del ataque: analisis desde su deteceidn, cuando, en
qué archivo, el archivo. que se ejecutd, el proceso realizado, y 1os canibios gue
generd en el sistema.

Andlisis de amenazas

Ta- solucin de EDR -debera validar la reputacién de un archivo o progeso
utilizando tecnologias basadas.en la nube.

tomar,

Para cada alerta generada la solucion de EDR deberd indicar en cuantos equipos
fue vista esa alerta, a que podria deberse; ¥y cudles son las posibles acciones @

1a soluciGn de EDR deberd tenef la posibilidad de détemer urn proceso
sospechoso o bien enviarlo para que sea analizado por los admitistradores.

La solucion de EDR deberd permitir el bloqueo de archivos a través de hash

Si un usiario- activa multiples alarmas, deberd la herramienta validar su
actividad y bloquear si es necesario sus medificaciones.

El EDR debe identificar facilmente los ¢lementos débiles y ordenando a los
endpoints por el nfimero de alarmas-finicas activadas.

‘Permitira aplicar filtros a los datos que se clasifican -segﬁn_la_pppt_llarijdad- ola

contextual, cualquier actividad maliciosa podra _identificarse - investigarse
‘facilmente,

reputacion de los archivos; la firma: digital, el comportamiento y la informacian

Incluir andlisis del contexto del usuario para la-generacitn de alertas reales-y
disminuir los falsos positivos.
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Para cada alama activada, se debe: incluir un siguieate paso. atado a la
correccién de dicha vulnerabilidad,

La solucién EDR. debera ‘mediarite tecnologia intuitiva y de “andlisis de.
comportamiento (machine ‘learniiig) debera permitir a los equipos detectar
APTs, archivar menos ataques y prevenir todo tipo de actividad maljciosa,

Tecnologia ' :

La tecnologia de seguridad deberd incluir la posibilidad de supervisién de
seguridad mejorada, deteccién de amenazas mas sensible, respuesta mejorada y
capacidades de remediacion automdticas.y manuales,

Incluir un sistema de recopilacién de datos automatico.

Realizaranélisis-de comportamietito.,.

Proteccidn contra

malware : ; 5 o _
Proteccion contra embevida, que permita subir tas amenazas a la hubey realizar
saridbox,

Contar con un sistemna- de  reputacién de-archivos- embevido; sin necesidad de.
descargar actualizaciones.

Reputaciény caché | gnalizar archivos o URLs y -comprobar-en la memoria caché si ¢s un objeto
conocido y. clasificarlo én base a su reputacion,

Andlisis de definiciones complejas de comportamiento malicioso y
caracieristicas. de malware.

Detecciones por AD _ e » et
nes p L Identificar el malware nunca antes visto que contiene genes que indican un

comportamiento malicioso.

Clasificacion de archivos en listas negras y blancas.

4.5.4, Entregables

Durante la vigencia del contrato la contratista debera. proporcioniai al Administrador del Contrate los- siguientes
documentos:

Entregable Plazo

Informe técnico de Rencvacién de las licencias de la Suite
de Seguridad ESET Endpoint Protection Advanced y el
certificado

méximo en 3 dias calendario posteriores a la firma del.
contrato

Méximo 1 dia calendario posteriores a-larealizacion del

Informes-de trabajo por cada soporte técnico solicitado, sopotte técnico.

Actade -Transfcrencia-.de-:Cor’iocimientos_, certificados de -8 dias calendario posterior a la transferencia de
participacion conocimierntos
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Cléusuia Quinta.- PRECIO DEL CONTRATO

54. El valor del presente contrato, que ia CONTRATA}NTE pag_a’r'z'i al CONTRATISTA, es el de USD$ 45,927.04
{Cuarenta y Cinco Mil Novecientos Veintisiete 04/100 DOLARES DE [.OS ESTA_DOS'UNID’OS' DE AMERICA) mas
IVA, de conformidad con la oferta presentada por-la CONTRATISTA: '

i E%%fAiN&?M PROTECTION 1128 $ 97 $ 1094160
2 DESLOCK PRO 358 $27.00 $ 9,666.00
3 | DESLOCK STANDARD 390 $ 1500 § 885000
4 | ESETENTERPRISE INSPECTOR 1128 $13.98 $ 1576944
5 ACTUALIZACION Y CONFIGURACION 1 $700.00 $ 700000
SUBTOTAL $ .45.927.04

VA 12% $ 551124

TOTAL $ 51.438.28

5.2..Los precios acordados en el contrato, constituirdn 1a tinica compensacion a la CONTRATISTA por todos sus costos,
inclusive cualquier impuesto, derecho o tasa que tuviese que pagar,. excepto- el Impuesto al Valor Agregado: que Serd
afiadido al precio del contrato. ' '

Clausula Sexta.- FORMA DE PAGO:

6.1. Los valores que 1a CFN B.P, cancele al contratista por efecto de las obligaciones contratadas se réalizardn conforme:se
‘detalla a continnacibn:

e El 60% del total de la contratacion, una veéz presentado. por la_contratista ;] Informe Técnico junto con el
certificado de renovacion, en el que cerfifiqite la renovacién y entrega del licenciainienito, -acta entrega recepcion
suscrita. entre la contratista y el adininistrador, informe de conformidad del administrador del contrato y- la
presentacion dela factura correspondiente.

= El 30% del total dée 1a-contratacion, una vez presentado. por Ia contratista ¢l Informe Técnico en el que certifique la
‘instalacion y configuracion de las licencias, acta entrega recepcion ‘suscrita entre el contratista y el administrador,
_informe de conforinidad del administrador det contrato y la presentacion de la: factura coftespondiente.

« El 10%: se pagar4 a la finalizacién del contrato, previa presentacion. del informe 2 conformidad del administeador
del contrato, acta de entrega recepeién definitiva y la factura correspondiente.

Para el pago final, debera adjuntarse, la respectiva acta de entrega recepcitn. definitiva del contrato, misma que deberd ser
elaborada por ¢l Adm_i_his_trador del contrato y suscrita de scuerdo a lo establecido en el articulo 124 del Reglamento General
de 1a Ley del Sistema Nacional de Contiatacion Piblica.

De los.pagos que se deba hacer, la contratante retendré fas multas que procedan de acuerdo con &l contrato, asi como las
retenciones de ley que correspondan.

convenido, 4

\Q

Todos los pagos que s¢ hagan a {a contratista por cuénta del contrate, se efectuardn con sujecién al precio

_ aneloro Pablico.
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satisfaccidn de la contratante, previa aprobacion dél administrador del contrato.

Pagos indebidos: El CONTRATANTE se reserva ¢l dérecho de reclamar al CONTRATISTA, en cualquier tiempo, antes o
después de la prestacién del servicio, sobre cualquier pago indebido por ¢rror de. cdleulo o por cualquier otra razén,
debidamente justificada, obligndose la contratista 2 satisfacer las reclamacioncs que por este motivo llegare a plantear EL
CONTRATANTE, reconcciéndose el interés cdlculado a la tasa méxima del interés cofivencional, establecide por el Banco
Central del Ecuador: ' '

La Corporacién Financiera Nacional B.P. realizard las retenciones respectivis de acuerdo a las  normativas aplicables
especificadas.en fa Ley de Régimen Tributario Interno.

Clausula Séptima. - GARANTIAS
Las garanifas que la Contratista debe presentar son:
7.1, Garantia Téenica

La contratista -déberd entregar &l admi_n'i_stl_‘a_c[dr del confrato, dentro de fos primeros 3 dias habiles posterior a la firma del
contrato, la Garantia Técnica (Ver Anexo 6 de los pliegos) del servicio por el tiempo que dure el contrato: garantia que
avale:el biien. funcionamiento. y disponibilidad del servicio; en base a los términos detallados en el presente documento 4

términgos de referencia, jurito ¢on el informe y-cértificado de renovacién delas licencias.

Para ]a garantia técnica, la CFN B.P. no asumird costo adicional para las actualizaciones de software, firmware, parches de
seguridad o mano de obra; estos custos.deben ser asumidos por el proveedor adjudicado.

7.1:1. Ejecucion de las garantias: Las :garantias conﬁ_'actuales pod_réh ser ¢jecutadas por la contratante eén los siguientes:
cas0s: '

7:1.2. La Técnica:
-a) Cuando se incumpla con el objeto de-esta garantia, de acuerdo con lo establecido ‘en’el pliego y este contrato.

7.2. Las gajantias entrg:gadzis_-_se_ devolverin de acuerdo a lo establecido én: ¢l articule 77 de la Ley Orgénica del Sistema,
‘Nacional ‘de Contratacién Pablica y. 118 del Reglamento General de la Ley Organica del Sistema Nacional de Contratacion
Pablica. Entre tanto, deberin mantenerse-vigentes, lo que serd vigilado v exigido por la contratante.

Cliusula Octava.- PLAZO

8.1, E! plazo para 1a ej'ecuc_;ii:’m del presente contrato €s de 733 dias contados a partir de Ja suscripcién de su suscripeidn, ol

cual se-gjecutard de Ia siguiente manera:

— Dentro del plazo méximo de tres (3)'dias calendarios contados a.partir de la suscripcion del contrato, la Contratista
.deberd entregar el certificada de [en'ovab_i_én',- en.el que certifique la fenovacion y entrega del licenciamiento de la
Suite de Seguridad ESET Endpoint Protection Advanced con las que cuenta la institucién,

- Elplazo de setecientos ireinta-(730) dias: calendarip, para la vigencia del licenciamiento de la Suite de Seguridad
ESET Endpoint Protection Advanced, que serdn contados a partir 'de la fecha de entrega del certificado de
Tenovacidn y entrega deé las licéncias, 1o quese indicard en €l informe técnico.del co_ntrz_a_tis_t_a, Cabe ind_icar' que
durante la vigencia del licenciamiento y posterior a la entrega del certificado de renovacion, la contratista
dispondr4 un plazo no mayor a veinte(20) dids, para realizar la instalacion 'y configiracién de las licencias en los
equipos de:usuario. final '

Cliusula Novena. - PRORROGAS DE PLAZO

9.1. La contratante prorrogaré ¢l plazo-total o los plazos parcialés en los siguientes casos:
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a) Cuando la contratista asi lo solicitare, por esciito, justificando los fundamentos de la solicitud, dentro del plazo de
quince dias signientes a la‘fecha de producido et hecho, sieinpre que este se haya producido.por mativos.de fuerza
mayor o caso fortuito aceptado como tal por la maxima autoridad.de la entidad contratante-o su delegado, previo
informe del administrador del contrato. Tan pronto desaparezea la causa de fuerza mayor o caso fortuito, el
contratista esta obligado a continuar con fa jecucion del contrato, sin necesidad de que medie: notificacién por
parte del administrador del contrato para reanudario, '

b} Por suspensiones en la gjecucidn del contrato, motivadas por la contratarite u orderiadas por ella'y queno se deban
a causas imputables 2l contratista.

¢} §ila contratante no hubiera solucionado los problemas adm_inistrativq's-.mntraetuales en forma oportuna, cuando
tales circunstancias incidan en la'ejecugién del trabajo.

9,2. En casos de prorroga: de plazo, las ‘paries elaboraran un nuevo cronograma, de: ser el caso, qiie suscrito por ellas,
sustituird al original o precedente y tendrd el mismo valor contractual del sustituido. Y en-tal caso se requerird la-.

autorizacion de la. maxima autoridad de fa contratant'e,fprévio informedel administrador del-contrato.
Clausula Décima.- MULTAS
‘10,1, Las multas deberan .apl_ic'arse de'la siguients forma:

Por falta de cumplimiento de los servicios, entregables, céronograma; la contratista cancelard una multa del 1x1000 pot cada,
dia deretraso, sobre el porcentaje de las. obligaciones que:sé encuentren pendientes de ejecutarse-conforni¢ a'lo establecido
en el contrato, excepto en €l evento de caso fortuito o fuerza mayor, conforme’ lo. dispuesto en el -atticulo 30 de la
Codificacién del Cédigo Civil, debidamente comprobado’y aceptado por el CONTRATANTE, para lo cual se notificara
dentro quince (15) dias subsiguieites de. ocurridos los hechos, Una vez transcurrido este plazo; de no mediar dicha
notificacion, se entenderd-como no ocurridos los hechos que-alegue la CONTRATISTA como causa para la no gjecucion. de
la provisién del servicio y'se le impondrd 1a multa prevista anteriormente. '

En caso de existir indisponibilidad del servicio, incumplimiento én los tiempos de: atencidn o-resolucién de incidentes,
definidos en él Acuerdo de Nivel de Servicios SLA, la contratante desconiara los valores, que serdn descoritados de los

pagos commespondientes.

Si el valor de las multas impuestas llegare a superar el valor equivalente al 5% del monto total del ‘contrato, la CFN B.P.
podra dar'por terminado este contrato de manera anticipada y unilateral, y-declarar incumplido al contratista.

La contratista autoriza expresamente a la CFN B.E. para que descuente el valor correspondiente a las multas: de la o las
planillas que se presenten para el pago cuando apliquen.

Cléusnla Décima Primera.- DEL REAJUSTE DE PRECIOS.
11.1. Para efectos del presente contrato.y por su forma de pago, no.hiabra reajuste de-precios,
Clausnla Décima Segunda.- SUBCONTRATACION

12.1: La CONTRATISTA podri subcontratar determinados trabajos previa:autorizacion de la entidad contratante siempre que

el monto de la-totalidad ‘de lo subcontratado no. exceda del 30% del valor total del contrato principal, y-ef subcontratista esté
habilitado en el RUP.

12.2. La CONTRATISTA serd el fiiico responsable ante el CONTRATANTE por los actos u omisiones de sus’subcontratistas
y de las personas directa 0 indirectamente empleadas por gllos.
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Clansula Pécima Tercera.~- DE LA ADMINISTRACION DEL CONTRATO

13.1. La CONTRATANTE designara al administrador del contrato, quien debetrd atenerse a las Condiciones Generales. y*
Particulares del pliego que forman parte del presente cotitrato, y velard por ¢l cabal cumplimiento del mismo en base a lo.
dispuesto en el articulo 121 de Reglamento General de la Ley Orgdnica:de] Sistema Nacional de Contratacion Pdblica.

132 La CONTRATANTE podra cambiar de administrador _de_l_. contrato, para lo- cual bastard notificar a la
CONTRATISTA ia respectiva comunicacién; sin que-sea necesario la modificacién del texto comiractual.

Cldusula Décima Ciiarta.~ OTRAS OBLIGAGIONES DE LA CONTRATISTA
En vittud de la celebracién del contrato, la contratista se obliga:

14.1 La contratista se compromete a ejecutar ¢l contrato derivado del procedimiento de contratacién tramitado, sobre la base
de los términos de referencia elaborados por la entidad contratante y que fueron conocidos en'la etapa: precontractual;. y en
tal virtud, ne podré aducir error, falencia o cualquier inconformidad con los miismos, como. causal para solicitar ampliacién
del plazo, o contratos complementarios. La. ampliacién del plazo, o-contratos complementarios podran tramitarse solo si
fueren aprobados por el admiristrador del conitrato.

14.2. La contratista se compromete durante la ejecucion del contrato, a. facilitar a las personas designadas por la entidad
contratante, toda la informacion y documentacién que éstas soliciten. para disponer de un pleno conocintiento técnico.
relacionado con la ejecuci6n del contrato, asi como de los eventuales problemas técnicos que puedan plantearse'y de las
tecnologias, métodos y herramientas utilizadas para resolverlos.

Los delégados o responsables técnicos de la entidad contratante, como- el .administrador del contrato, deberin tener el
conocimiento suficiente de la ejecucion del contrato, asi como la eventual realizacién de ulteriores desarrolios. Paia el
efecto, el contratista se: compromete durante el tiempo de ejecucién dontractual, a facilitar a las personas designadas por la
entided contratante toda la informacién y documentacién ‘que le sea requerida, relacionada y/o atinente al desarrollo y
gjecucion del contrato,

14.3. Queda expresamerite __estableci_do. que constituye obligacién del contratista gjecutar el contrato' conforme a las
g_:speciﬁ_cacipne_s téenicas o términos de referencia establecidos.en el pliego, y cumplir con el porcentaje minimo de Valor
Agregado Ecuatoriano ofertado, de ser el caso.

14.4. La comratista estd obligada a cumplir con cualquiera otra que se derive natural y legalmente del objeto del contrato y
sea exigible por constar en cualquier documento-del mismo o ¢ norma legal especificamente aplicable.

14.5 La Contratista e obliga al cumplimiento de las disposiciones establecidas en el Cédigo del Trabajo y en la Ley de
‘Seguridad Social obligatorio, adquiriendo, respecto de sus. irabajadores, la caliddd de patrono, sin que la contratante tenga
responsabilidad slguna per tales cargas; ni relacién con el personsl que labore en la ejecucion del ‘contrato, ni. con ¢l
personal de fa subcontratista. ' '

14.6. La contratista.se obliga al cumplimiento.de lo exigido en el pliego, a lo p_re\'r.i__s'to en su oferta y-a.lo establecido en fa
legislacion ambiental, de.séguridad industrial ¥ salud ocupacional, seguridad social, laboral, etc.

14.7. La Contratista se obliga ademas con Ia Contratante a cumplirlo establecido en los réspectivos Acuerdos de Niveles de
Servicio; Transfeféncia de Conocimientos, Confidencialidad de la Informacion y datos; vy, Derechos de propiedad
intelectual del conocimiernto, productos, datos ¢ informacion,

Cliusula Décima Quinta.- OBLIGACIONES DE LA CONTRATANTE
En virtud de [a celebracion del contrato, la contrante se obliga:

15.1.Brindar las facilidades. y accesos correspondientés para que €l personal técnico del proveedor realice las actividades de
actualizacidn configuracion y transferencia de conocimientos.

15.2:La entidad .contratante dispone de 5 dfas calendarios, luego de la firina del. contrato, para. proporcionarlos documentos,
accesos e-informacidn como. por ejemplo nimero de equipos, ubicacién, nombres y direcciones ip de los mismos, que el
contratista requiera.
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Clausula Décima Sexta.- CONTRATOS COMPLEMENTARIOS

16.1. Por causas justificadas, las partes podrén firmar coniratds complementarios de conformidad coi Jo establecido en lds.
articulos 85 y-87, de la LOSNCP, y en los articulos 144 del RGLOSNCP; y todas las Resoluciones y Actualizaciones que
se ‘encugnitren vigentes aplicables a la mencionada Ley (Ley Organica para la Eficiencia en la Contratacion Publica,
Registro Oficial N°966.del 20 de marzo del 2017}, '

Cliusala Décima Séptimao.- RECEPCION DEFINITIVA DEL CONTRATO

i7.1 Para el pago final se debera suscribir la respectiva Acta de entrega Recepcidn Deﬁnitiva del Contrato, suscrita por el
contratista y los integrantes de la comisién designada por la ‘contratante, en los términos del articulo 124 del Reglamento

General de la Ley Orgénica del Sistemia Nacional de Contratacion Pablica,

17:2 LIQUIDACION DEL CONTRATO: La liquidacién final del contrato suscrita entre las partes se realizard en los
términos previstos pot ¢l articulo 125 del Reglamento-General de la Ley Orgénica del Sistema Nacional de Contratacion
Publica, |

Cliusula Décima Octava.- TERMINACION DEL CONTRATO

18.1. Terminacién del contrato.- El contrato términa conforme. lo previsto en el'a;‘ti_culo 92dela Ley Orgdnica del Sistemna
Nacional de Contratacién Piiblica y las Condiciones Particulares y Generales del Contrato.

18.2. Causales de Terminacién unilateral del contrato.-Tratindose de incumplimiento de la CONTRATISTA, procederd
la declaracién anticipada y unilateral det CONTRATANTE, en los casos establecidos en el ‘articulo 94 de la LOSNCP.
-Ademas, se consideraran las siguiéntes causales:

a) Sila CONTRATISTA no natificare al CONTRATANTE acerca de la transferéncia, ¢esién, enajenacién de sus acciones,
participaciones, o en general de cualquier cambio en su estructura de: propiedad, dentro de. los cinco dias habiles
‘siguientes a la fecha en que se produjo tal modificacion;

b) Si el CONTRATANTE, en funcion de aplicar lo establecido en el articulo 78 de la ‘LOSNCEP, no autoriza la transferencia,
cesidn, capitalizacion, fusion, absorcion, transformacién o cualquier forma de tradicion de las acciones; participaciones o
cualquier ofra forma de expresién de la asociacién, que represente &l veinticinco por ciento (25%) omés del capital social
de la CONTRATISTA;.

¢) Si se verifica, por cualquier modo, ‘que la participacitn ecuatoriana real en la cjecucién de la obra objeto del contrato es
inferior a la declarada o que nose cumple con el compromiso de subcontratacion asumido en el formulario de oferta, y en
esa medida se ha determinado que la CONTRATISTA no curiiple con la oférta;.

d) Sila CONTRATISTA  incurnple con las ‘deciaraciones que ha realizado en el numeral 1.1 del Fonviulario de Ofeita -
Presentacion y Compromiso; y,

¢) El caso de que la entidad contratante encontrare que existe inconsistencia, simulacién y/o inexactitud en la informacién
presentada por la contratista, en el procedimiento precontractual o en la gjecucién del presente conirato, dicha
inconsistencia, simulacién y/o inexactitud serén causales de terminacién unilateral del contrato por-lo que, la méxima
autoridad. dé la entidad contratante o su delegado, lo déclarard contratista incumplido, 'sin perjuicio ademds, de las
acciones judiciales a que hubiera lugar.

18.3. Procedimiento de terminacién unilateral-El procedimiento a seguirse para, la terminacion unilateral del-contrato serd. el
previsto en el articulo 95 de la LOSNCP.

18.4. La declaratoria de terminacién unilateral y anticipada del contrato no se suspenderd por la interposicion de reclamos o

recursos administrativos, demandas contenicioso administrativas, arbitralés o de cualquier tipo de parte de la contratista.
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18.5. Tampoco 'se admitira acciones. constitucionales contra las resoluciones de terminacion unilateral del contrato, porque
se tienen mecanismos de defensas adecuados 'y eficaces para proteger los derechos derivados de tales resoluciones, previstos
en laLey.

18.6. Termitacién por Mutuo Acuerdo dél'Cont_rato.‘_- Cuando por circunstancias. imprevistas, téchicas o.econdmicas, o
causas de fuerza mayor o caso fortuito, no fuere posible o conveniente para los intereses de las paftes, ejecutar total o
parcialmente, el contrato, las partes podrén, por mutuo acuerdo, convenir en la extincién de todas o alguras de las
obligaciones contractuales, de conformidad con lo establecido en ¢l articulo 93. de la Ley Orgdnica del Sistema Nacional de
Contratacién Piblica. ' '

Claustila Decima Novena. - SOLUCION DE CONTROVERSIAS

19.1. De suscitarse cualquier divergencia o.controversia que no se haya podido solucionar através de la participacién activa
y directa de las. partes, estas podran utilizar los métodos altei‘nati\_ios para: la solucion de controversias, pudiendo
someterse a la mediacidn a través del Centro de Mediacion de la Procuraduria General del Estado; siendo aplicables [as
disposiciones de la Ley de Arbitraje y Mediacion, y del Reglamento del indicado Centro de Mediacidn,

19.2,  Si respecto de la divergencia o controversia existente no se lograre un acuerdo directo entre las paries, éstas se
someterdn al procedimiento contencioso administrativo contemplado en el Cédigo Orgdnico General de Procesos: o [a
normativa que corresponda; siendo. competente para conocer la controversia el Tribusial Distrital de lo- Contenicigso
Administrativo que ejerce jurisdiccién en el domicilio de Ja Entidad del sector pitblico.

19.3 La- legislacién aplicable a esté contrato es la ecuatoriana. En consecuencia, €l contratista -declara conocer el
crdenamiento juridico ecoatoriano y por lo tanto, se entiende incorporade el mismo ¢n todo o que sea.aplicable al presente.
contrato,

Cliusula Vigésima.- COMUNICACIONES ENTRE LAS PARTES

20.1. Todas las comuniicaciones, ‘sin ‘excepcién, entre las partes, relativas a los trabajos realizados, serdn formuladas por
‘esctito. 0 por medios electrénicos y en idioma espafiol. Las comunicaciones entre el administrador- del contraio y el
contratista s¢ harén a través de documentos escritos, o por medios electrénicos.

Cliusula Vigésima Primera.-TRIBUTOS, RETENCIONES Y GASTOS

21.1. El CONTRATANTE: efectuard a la CONTRATISTA las retenciones que dispongan las leyes tributarias, actuard como
agente de retencion del Impuesto a la Renta e Impuesto al Valor Agregado, al efecto procederi conforme Ia legislacién.
‘tributaria vigente, '

‘Bl CONTRATANTE retendra ] valor de los.descuentos que ¢l Instituto Ecuatoriana de-'churidad' _Soc:ial'ordcnan:'-.'y que
corresponda a mora patronal, por obligaciones con el segurd social provenientes de servicios personales para la gjecucidn
‘del contrato de acuerdo a laLey de Seguridad Social.

21.2. Es de cuenta de la CONTRATISTA ¢l pago de los gastos notariales, de las copias certificadas del contrato y los
documentos Que deban ser protocolizados, en caso de ser necesario. La CONTRATISTA entregara. al CONTRATANTE
hasta.cinco copias de este contrato, debidamente protocolizadas. En caso de terminacidn por mutiio acucrdo, el pago-de los

derechos rotariales v el de las copias serd de cuenta de la CONTRATISTA.

Cléusula Vigésima Segunda.- DOMICILIO.

22.1. Para-todos [os efectos dé este contrato, Ias partés convierien én sefialar sy domicilio en la ciudad de Guayaquil.
22.2, Asimisndo_,. para efectos de comunicacién.o notificaciones, las part‘es-seﬁ_zilan. cotno su direéeidn; las siguientes:

EL CONTRATANTE: Avenida 9 de octubre No. 200 entre Pichincha'y Pedro' Carbo Edificio Corporacion Financiera
Nacional B.P. Teléfono: 042560888.
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LA CONTRATISTA: Jeronimo. Carrion, E8-132, Av. 6 de Diciembre / Teléfono: 022227766 / Correo electronico:
info@inforc.ec

‘Las cormunicaciones también podran ‘efectuarse a través de medios. electronicos, especificamente a fraves del email del
Admi’his_t’mdor del Contrato. La direccion electrénica serd comunicada en forma inmediata a la Contratista por el
Administrador del Contrato tan pronto sea designado. Si en el contrato ya estd-establecido quién es el Administrador, deberd.
“hacer conocer d¢ forma inmédiata su direccion electrénica a la CONTRATISTA, ésta.a su vez deberd notificar al
Administrador su diréccidn electronica en forma.inmediata a la recepcién de la direccion electronica.

22.3. La CONTRATISTA, se obliga en forma incondicional a la CONTRATANTE, el cambio de direccién para efectos de
comunicaciones y notificaciongs, en relacion con la direccién que consta descrita en el contrato, -8t la Contratista .no.
notificare dicho al CONTRATANTE cambio, se entiende para todos los efectos constitucionales, legales y contractuales
que todas las notificaciones que la le haga:-a’ la CONTRATANTE a la CONTRATISTA en la direccion que consta en ¢l
Contrato son-plenamente validas y eficaces juridicarhente:

La CONTRATISTA deja ‘constancia que -no. podrd alegar vélidamente el desconocimiento. de! contenido: de las
notificaciones y sus anexos que le haga la CONTRATANTE en la direccion descrita en €l contrato, no pudiendo, por ello, 1a
CONTRATISTA alegar nulidad del procedimiento respeetivo.

Clansula Vigésima Tercera.- ACEPTACION DE LAS PARTES

23.1. Declaricién.- Las partes libre, voluntaria y expresamente declaran que conocen y. aceptan el texto integro de las
tondiciones del presente contrato, asf como, de los documentos que forman parte integrante-del mismo.

23:2. Libre'y voluntariamente, las partes expresamente declaran s aceptacién a.todo lo convenido en el presente contrato y se
sommieten a sus estipulaciones.

Dado, én l4 ciudad.de Guayaquil, a Tos 14.dfas de imes de febrero del 2020

Por la Contratarite. -
CORPORACION FINANCIERA NACIONAL ~ Por ¢l Contrtista
B.P. ITSEGUINFO CJA. LTDA.
RUC; 1760003090001 - -

Pkl

¢ Rodeiguez Barcos Carlds Juibo Guaycha

cpres tante Legal

~Ing G
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