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INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

FORMULARIO 1 N
‘CARTA DE PRESENTACION Y COMPROMISO

Seiiores

‘Corporacién Financiera Nacional B.P..
Presente.-

NOMBRE DEL OFERENT_E: ITSEGUINFO CIA, LTDA.
1.1 PRESENTACION Y COMPROMISO

El que suscribe, en: atencién a la convocatoria efectuada.por la Corp_o’raqién- Financiera Nacional
B.P, para la gjecucién de la RENOVACION DE LICENCIAS DE ANTIVIRUS Y

CIFRADO DE ARCHIVOS POR DOS. ANOS, luego de examinar ¢l pliego del presente
procedimiento; al presentar esta oferta por (sus propios derechos, sieés persona natural) /"
(representante legal o apoderado de.... si es: persona juridica), (procurador comiin de.... si se.

trata-de asociacion o conspreioj declara que:

L. El oferente es proveedor elegible de conformidad con las disposiciones del Reglamento
Intermo de Contrataciones de la CFN B.P., y de manera complementaria, con las disposiciones
constanfes en la Ley Orgédnica del Sistema Nacional de Contratacién Publica, LOSNCP, su
Reglamento General, y-deméas normativa expedida por el Servicio Nacional de Contratacion
Pablica.

‘2. La @nica persona o personas interesadas en esta ofertd estd 6-estan nombradas en ella, sin que

incurra en actos de ocultamiento ‘o simulacién. con el fin de que no aparezcan sujetos

inhabilitados para contratar con el Estado.

3. La oferta la hace en forma independiente y sin conexién abierta u oculta con otra u otras
personas, compaiifas o grupos participantes en este procedimiento y, en todo aspecto, es
honrada y de buena fe. Por consiguiente, aseguia no haber vuinerado ¥ que no vulnerara ningtin
prineipio 0 norma relacionada con la -competencia libre, leal Y justa; asi como declara que no
establecerd, concertard o coordinard —directa o indirectamente, en forma explicita'o en forma
oculta- posturas, abstenciones o resultados con otro u otros oferentes, se consideren o-no partes
relacionadas en los términos de Ia normativa aplicable; asimismo, ‘se obliga a abstenerse de
acciones, omisiones, acuerdos o practicas concertadas o y, en general, de toda--.condu_cta cuyve

objeto o efecto sea impedir, restringir, falsear o distorsioniar la competencia, ya sea en la

‘presentacion de ofertas y posturas o ‘buscando asegurar el resultado en beneficio propioc o de

otro proveedor u oférente, en este procedimiento de contratacién. En tal virtud, declara conocer
que se presumiira la existencia de una practica restrictiva, por disposicién del Reglamento para
la aplicacion de Ia Ley Orgénica de Regulacion y Control del Poder de Mercada, si se evidencia
la ‘existencia de actos u omisiones, acuerdos o pricticas concertadas y en general cualquier
conducta, independientemente de 1a forma que adopten, ya sea en la présentacion de su ofertas,
o buscando asegurar ¢l resultado en beneficio propio o de otro proveedor u oferente, en este
procedimiento de contratacion. '

4. Al presentar esta oferta, cumple con toda la nommativa general, sectorial y especial aplicable a
su actividad econémica, profesion, ciencia u oficio; ¥, que los equipos v materiales que se
incorporardn, asf como los-que se utilizardn para su-gjecucién,. en caso de adjudicacién del
contrato, seran- de propiedad del oferente o arrenidados Y contarén con todos los permisos que se
requieran para su utilizacion.

5. Suministrara la mano de obra, equipos.y materiales requeridos para el .cumplimiento-de sus
obligaciones, de' acuerdo con el pliego; prestars los servicios, de acuerdo con los pliegos,
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especificaciones técnicas, térmirios de referencia e instruceiones; en el plazo'y por los precios
indicados en los Formularios de la Oferta; que al presentar esta oferta, ha considerado todos los
costos' obligatorios que debe v deberd asumir en la ejecucién contractual, especialmente
aquellos. relacionados con obligaciones sociales, laborales, de seguridad social, ambientales y
tributarias. vigentes.

6. Bajo juramento declara expresamente que 1o ha ofrecido, ofréce u ofrecerd, y noha efectuado

o efectuard ningtin pago, préstamo o-servicio ilegitimo o prohibido por la ley; entretenimierito,

viajes-u obsequios, a ninglin fincionario o trabajador de'la entidad contratante que hubiera
tenido 0 tenga que ver con. el presente. procedimiento’ de contratacién en -sus etapas de
planificacidn; programacion, seleccién, contratacion o ejecucién, incluyéndose preparacién del
pliego, aprobacién de documentos, calificacion de ofertas, seleccian de ‘contratistas,
adjudicacién o declaratoria de procedimiento desierto, recepcién de productos o ‘servicios,

administracion -0 supervisién de contratos o cualquier otra intervencidn o decisién en la fase.

precontractual o contractual,

7. Acepta que en el caso de que se comprobare una violacién a'loscompromisos establecidos en
¢l presente formulario, la entidad corntratante le descalifique como oferente, o dé por terminado
en forma inmediata el contrato, observando el debido proceso, para lo cual se allana a fesponder
por los dafios y perjuicios que tales violaciones hayan ocasionado. )

8. Declara que se obliga a guardar absoluta reserva de Iz informacion confiada'y a la que pueda
tener-acceso durante las visitas previas a la valoracion de la oferta y en virtud del desarrollo y.
cumplimiento del contrato ‘en caso de resultar adjudicatario, asi como acepta que la

inobservancia de lo manifestado dard lugar a que la entidad contratante €jerza las acciones

legales segiin 1a legislacién ecuatoriana vigente.

9. Conoce las condiciones ‘de la contratacion, ha -estudiado las especificaciones técenicas,
términos de refereticia y demds informacion del pliego, las aclaraciones ¥ respuestas realizadas
en el procedimiento, y en esa medida renuncia a cualquier reclamo posterior, aduociendo
desconocimiento por estas causas. '

10. Entiende que las cantidades indicadas en el Formulario 5-para esta contratacién son exactas
¥, por:tanto no-podran variar por ninglin concepto.

11. De resultar adjudicatario, manifiesta que suscribird el contrato comprometiéndose.a prestar

el servicio sobre la base de las cantidades, especificaciones técnicas, términos de referencia y
condiciones, las mismas que declara conocer; y en tal virtud, no. podrd aducir error, falencia o
cualquier inconformidad, como causal para solicitar ampliacién del plazo.

12. Conoce y acepta que la entidad contratante se reserva el derecho de adjudicar €l contrato,
cancelar o declarar desierto ‘el procedimiento, i conviniere a los intereses nacionales o

institucionales, sin que-dicha decisién cause ningtin tipo de reparacién o indemnizacién ‘a'su

favor.

13. Se somete a las disposiciones del Reglamento Interno de Contrataciones de la Corporacién
Financiera Nacional B.P,, y de manera complérmentaria a las disposiciones de la Ley Organica
del Sistema Nacional de Contratacién Piblica, de su Reglamento General, de la normativa que
expida el Servicio Nacional de Contratacién Priblica y demés normativa que le sea aplicable.

14. Garantiza la veracidad y exactitud de la informacion y documentacién proporcionada;. asi
como de las declaraciones realizadas para el presente procedimiento de contratacion; coritenidas
en los documentos. de la oferta, formularios .y otros: anexos. De igual forma garantiza la
veracidad y exactitud de la informacidn que como proveedor consta en el Registro. Unico de
Proveedores, al tiempo que autoriza a la Corporacién Financiera Nacional B.P., a efectuat

‘averiguaciones para comprobar u obtener aclaraciones e informacién adicional sobre las

condiciones técnicas, econdmicas v legales del oferente. Acepta que, en caso de que se
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comprobare administrativamente que el oferente o-contratista hubiere alterado o faltado a la
verdad sobre la documentacién o informacién que conforma su oferta, dicha falsedad sera
causal para descalificarlo del procedimiento de contratacion, declararlo’ adjudicatario fallido,
contratista incumplido y/o en su défecto se apliquen las sanciones previstas en el articulo 106 de
la Ley Organica del Sistéma Nacional de Contratacién Publica, segin. corresponda; sin perjuicio
de las acciones legales.a que hubiera lugar. '

15. No contratard a personas menores de edad para’ realizar actividad alguna durante la
ejecucién contractual; y- qué, en caso de que las antoridades del ramo determinaren o
descubrieren tal prictica, se someterdn y aceptaran las sancioties que de tal préctica puedan
derivarse, ‘incluso la terminacién unilateral y anticipada del contrato, con las consecuencias
legales 'y reglamentarias pertinentes.

16. Bajo jurathento, que no esti incurso en las inhabjlidades generales y especiales para
contratar establecidas en los articulos ‘62 y 63 de la Ley Organica dél Sistema Naciohal de
Contratacién Ptblica y de [os articulos 110 y- 111 desu Reglamento General y demés normativa
aplicable.

17. Autoriza a la Corporacién Financiera Nacional B.P., el levantamiento del sigilo de las
cuentas bancarias que s¢ encuentran a nombre del oferente ¥ anombre.de las personas naturales
o juridicas a. las. que representa, durante cualquier etapa del procedimiento precontractual,
contractual y de ejecucion del cual participa con si oferta’y mientras sea proveedor-del Estado.

18, Declaro que, en caso de ser iins persona que ejerza una dignidad de eleccidn popular o
ejerza un cargo en calidad de servidor piiblico, no utilizaré para el presente procedimiento de
contratacion de forma directa o indirecta fondos o recursos provenientes de bienes o capitales de
cualquier naturaleza que se encuentren-domiciliados. en aquellos territorios considerados por la
entidad competente como paraisos fiscales.

En caso de personas juridicas o que la oferta se presente a través de un compromiso de.
asociacion o consorcio o, de una asocidcién o consércio constituido, declaro que si uno o mas
accionistas, participes mayoritarios o secios que conforman la miisma, asi como representantes.
legales o procuradores comunes, segiin corresponda, ejerzan una dignidad.de éleccién popularo
ejerzan un cargo de servidor ptblico, no utilizaran para ‘el presente procedimiento de
coritratactdn piiblica de forma directa o indirecta fondos o recursos provenientes de bienes.o
capitales de cualquier naturaleza que se encuentren domiciliados en aquellos territorios
considerados por la entidad competente como.parafsos fiscales.

19. Declaro libre y voluntariamente que la.procedencia de los fondos y recursos utilizadoes para
.el presente procedimiento de corifratacién son de origen licito, para lo cual, autorizo a la
Corporacion Financiera Nacional B.P., a los érganos de control correspondientes,. el
levantamiento del sigilo bancario de mis cuentas, ya sean éstas.en el pais o en el extranjero, asi
como de las cuentas de los representantes legales, socios, accionistas o participes mayoritarios
en caso de ser persona juridica, asi también a los miembros y procurador comdan de los
compromisos de asociacidn o consorcio, o las asociaciones. y' consorcios constituidos, segflin
corresponda, ya sean éstas en ¢l pais o en el exiranjero; Y. que se realice cualquier otra sccidn de
conirol que permita verificar el origen de los fondos y recursos utilizados ¢n el presente
procedimiento.

20 Para la presentaci6n de la oferta registraré en el Registro Unico de Proveedores RUP tados
los subcentratistas o. subproveedores que emiplearé para. la gjecucidn del contrato en caso de
resultar adjudicado. Adicionalmente me comprometo a realizar todas las gestiones necesarias 4
fin que estos subcontratistas. o subproveedores obtengan su inscripcién en el Registro Unico de
Proveedores RUP administrado por el Servicio Nacional de Contratacion Pablica. En caso de no

presentar documentacién comprobable de las gestiones realizadas, autorizo a la Corporacion

Financiera Nacional B.P. para que descalifique mi oferta.
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21, El oferente, de resultar adjudicado, declara que cumplira con lag obligaciones de pago que se
deriven del cumplifmiento del contrato a sus subcontratistas o subproveedores. En caso de que ¢l
Servicio Nacional de Contratacién Publica identifique. el incumplimiento de dichas
obligaciones, aplicara el procedimiento de sancién establecido en los articulos 107 y 108 de la
Ley Organica del Sistema Nacional de Contratacién Piblica, por- haber incurrido en lo
establecido en el literal ¢) del articulo' 106 de la referida Ley, al considerarse. unz declaacion
errénea por parte del proveedor.

22, En caso de que sea adjudicatario, conviene en;

a) Firmar el contrato dentro ‘del témino de quince (15) dias desde la notificacidon con la
resolucion de adjudicacion. Como. requisito indispensable previo a la suscripeion del corifrato
presentard las garantias correspondientes. (Para el caso de Consorcio se fendrd un término no
mayor de treinta dias) _

b) Aceptar que, en caso de negarse-a-suscribir el respectivo contrato dentro del término sefialado,
se aplicard la sancién indicada en el articulo 27 del Reglamento Interno de Contrataciones de la
CFN B.P., en concordancia con los articulos 35y 69 de la Ley Orgénica del Sisterna Nacional
de Contratacién Pitblica. _

¢} Garantizar todo el trabajo que-efectuard de conformidad con los documentos del contrato.

{OFERENTE, SU REPRESENTANTE LEGAL, APODERADO O
'OR COMUN (segiin el ¢aso)




INVITACION Y SELECCION

RI-INV-CFNGYE-009-2019
'FORMULARIO 2
DATOS GENERALES DEL OFERENTE
Sefiores
Corporacién Financiera Nacional B.P.
Presente.-

ITSEGUINFO CIA. LTDA.: PERSONA JURIDICA

DATOS GENERALES: |
edor;: | ITSEGUINFO CIA. LTDA.

1 ECUADOR

1 1792199387001

| PERSONA JURIDICA

| COMPANIA DE_RESPONSABILIDAD LIVITADK

DOMICILIO DEL PROVEEDOR
5 SR

: E8-132

AV. 6 DE DICIEMBRE.

170523

022227766

.| info@infore.ec

* Encaso de que el proveedor sea una persona Juridica deberd llenar los siguientes campos:

i .| CARLOS FRED] JUMBO GUAYCHA

|| REPRESENTANTE LEGAL

CEDULA DE IDENTIDAD

0703279612

TA ] FE SU REPRESENTANTE LEGAL, APODERADO O
ADOR COMUN (segiin ¢f "ca‘sn_)

o 2§ de diciembre de 2019

Kota: ¥ En caso. de que. el prov‘_eedbr- seqr urid. persona naturdal, obligdtoriamente deberd adjurtar af presente
Jormulario, la copia dg cédidla; er etiso. de. qué sea una persona juridica. obligntorigmente deberd adfuniar copia
del Nombramiento del representante legal vigente: )




INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

| FORMULARIO3 =~
NOMINA DE SOCIO(S), ACCIONISTA(S) O PARTICIPE(S) MAYORITARIOS DE
PERSONAS JURIDICAS OFERENTES

Sefores
Corporacién Financiera Nacional B.P.
Presente.-

A,  DFECLARACION

En mi calidad de representante legal de ITSEGUINFO CIA. LTDA, declaio bajo juramerito y en
pleno conocimiento de las consecuencias legales que conlieva faltar a la verdad, que:

1. Libre y voluntariamente presento la némina de socios, -accionistas o participes mayoritarios que
detallo més adelante, para la vefificacion de que ninguno de-ellos esté inhabilitado en el RUP para
participar én los procedimientos de contratacién que trdmite la Corporacin’ Financiera Nacional
B.P. al amparo de lo previsto.en su Reglamento Interno de Contrataciones;

2. Que la compaiiia a la que represento NO esta registrada en.la BOLSA DE VALORES.

(En caso de que la persona juridica tenga registro en alguna bolsa de valores, deberd agregar
un parrafo en el que conste la fecha de tal registro, y declarar que en tal virtud sus accioneés se
cotizan en la mencionada Bolsa de Valores.)

3. Me comprometo a notificar a'la Corporacién Financiera I_s'acibnal: B.P: la transferencia, cesion,
enajenacién, bajo cualquier modalidad de las acciones, participaciones o cualquier otra forma de
participacién, que realice la persona juridica a la que represento. En caso de no hacerlo, acepto que

I entidad contratante declare unilateralmente terminado el contrato- respectivo. (Eista declaracién

del representante legal solo serd obligatoria ’y generard efectos juridicos si la comparia o persona
Juridica NO cotiza en bolsa)

4. Acepto -que en caso de que el-accionista,. participe o socio mayoritario de mi répresentada se
encuentre ‘inhabilitado por alguna de las causales previstas en los articulos 62 y 63 de la Ley
Orgénica del Sistema Nagional de Contratacién Piiblica; ¥, 110y 111 de'su Reglamento General, la.
entidad contratante descalifique a mi representada.

5. Garantizo la veracidad y exactitud de la informacién; y, autorizo a la Corporacién Financiera

Nacional B.P. ¢ a los Srganos de control, a efectuar averiguaciones para comprobar tal informacién.

6. En caso de que los socios, accionistas o participes mayoritarios de la persona juridica a la que
represento o siis Tepresentantes legales, tengar de forma directa o indirecta bienes o capitales de
cualquier naturaleza en aquellos territorios considerados por la entidad competente como parafsos
fiscales deberan describira continuacién los mismos: ' '

_ Descripeitn y/o-detalle de: 1) bienes; Pais del Paraiso Fiscal:que se-
‘Bien, capital o cuenta 2} acciones, participaciones ¢ encuentra el bien, capital,
financisra _ capitales; 3) cuenta/s financiera/s. acciones, participaciones o
(Ndmero-de-cuenta, nombredela | cuenta/s financierass.
09




entidad financiera); o, 4) otros a
‘describir

7. En caso de que la persona juridica tenga entre sus socios, accionistas, parttcnpes mayoriarios-o

sus representantes. legales a- alguien considerada como “Persona Expuesta Politicamente (PEP)” de

conforinidad ‘a lo previsto en los articulos 42 y 45 del Reglamento General a la. Ley Orgénica de
Prevencion, Deteccién y Erradicacién del Delito de Lavado de Activos y del Financiamiento de
Delitos debera detallar'a continuacion los nombres, apellidos y niimeros de identificacién de los

mismos.

Nombres completos del

soclof.stccionistgfpgr_l:lclpes Cédtula 0 RUC

mayoritarios/representantes. -
legales

Cargo que ejerce

8. En caso de personas juridicas o que la oferta se presente a. través de un compromiso de
asoctacion o consorcio o, de ‘una asociacién o censorcio. constituido, declaro que uno o mas
accionistas, participes, socios que conforman la misma; asi como representantes legales .0
procuradores comuries, segiin’ corresponda, NO ejercen una dignidad de- eleccion popular o un
cargo en calidad de servidor piblico. (El oferente deberd agregar la palabra SI, o la palabra,
NO, segim corresponda).

En caso de que la declardcion sea afirmativa, el oferente deberd completar [a siguiente
informacion;

Nombres completos del Caiteo o dienidid Entidad o Institucion
servidor piblico/ LCédula o RUC gue'é‘é%ce ' que.ejerce el cargo o
dignatario que ejer dignidad

9: Acepto-que en caso de que el contenido de la presente declaracién no corresponda a la verdad, la
Corporacnon Financiera Nacional B.P., observarido el debido proceso:

a) Aplique la sanci6n indicada en el Gltimo inciso del articulo 19 dela Ley Organica del Sistema.
Nacjonal de Contratacién Publica;

b) Descalifique a mi representada como oferente; o,
¢) Proceda a la terminacién unilateral del contrato respectivo, en cumplimiento del articulo 64 de

la Ley Organica del Sistema Nacional de Contratacién Piblica, si tal coinprobacidn ocurriere
durante 1a vigencia de la relacidén contractual.

Ademés, me-allano a responder por los dafios y perjuicios.que estos actos ocasionen

B. NOMINA DE SOCIOS, ACCIONISTAS O PARTICIPES:

TIPO DE PERSONA JURIDICA:




Compafiia Andnima

‘Compajifa de Responsabilidad Limitada.
Comipafiia Mixta

Compaiiia en Nombre Coléctivo
Compaiiia en Comandita. Simple
Sociedad Civil

Corporacion

Fundacion

Asociacion o consorcio

Otra,

Numero de cédula de

identidad, ruc.o Porcentaje de participaeio

Nombrés completos del

socia(s), accionista(s), identificacién similar en la estructura de Domicilio

participe(s) R . propiedad Fiscal

emitida por pai$ extranjerg, . LoET :
: : de ia pérsona jurfdica
de ser el caso- -
CARLOSFREDI JUMBO - _ _ :

GUAYCHA 07032796121 52.0 QUITO

JUAN CARLOS BRITO _ .
VALLEJO 1716130180 480 QUITO

NOTA: Si el socio (s), accionista (s) o participe (s) mayoritario () es wna persona juridica, de
Igual forma, obligatoriamente se deberd identificar los nombres. completos de todos los socio (s),
accionista {s) o participe (s) hasta lHegar a la-persona natural, para lo que se usard el siguiente
Jormato:

_ ~ Niimero deé cédula de Porcentaje-de
Nombres comipletos def  |identidad, Fuc o'identificacién| participacién en la L
.y iy o, ) T Domicitio
socio(s), accionista(s), similar emitida por pais estructura de Fiscal
participe(s) extranjero, de propiédad '
serel.easo de 1a persona juridica

C. DISPOSICIONES ESPECIFICAS PARA PERSONAS NATURALES.

1. En caso de contar de forma directa o indirecta con bienés o capitales de cualquier naturaleza,
en.aquellos territorios considerados por la entidad competente como parafsos fiscales, describird:
a continugcion los mismos:

Deseripeién y/o detalle de: 1) bienés; 2)
acciones, participaciones o capitales; 3)
cuenta/s financiera/s (Niimero de cuerita,
nombre de la entidad financiera); o, 4)
otros a describir

Pais del Paraiso Fiseal que se
encuentra el bien, capital,
acciones, participaciones o
cuenta/s financiera/s.

Bien, capitil o cuenta
financiera

2. Declaro ser una “Persona Expuesta Politicamerite (PEP)” de conformidad a lo previsto en. los
artieulos 42 y 45 del Reglamento General a [a Ley Organica de. 'Prevenc_iéin, Deteccién y
Erradicacién del Delito de Lavado-de Activos'y del Financiamiento de- Delitos:  SI( )




4

yodo) ) )

J o)

)

3. Declaro que NO ejerzo una dignidad de eleccion popular o un cargo en calidad dé servidor
publico. (Bl oferente deberd agregar la palabra SI, o la palabra, NO, segiin corresponda).

En caso de que la declaracién sea -afirmativa, el ofcrente deberd. completar la ‘siguiente

informacidn;

Nombres completos

Céduia o RUC

Cargo o dignidad
que ejerce

Entidad o Institucién.

que ejerce-el cargo o
-dignidad

=

/

Para constancig.

/ PROCURADOR COMTUN (segiin ¢l caso)
Vi ’

Notas:

" Quito 27 de diciembre de 2019

JIndfcadg, suscribo este formulario,

DEL OFERENTE, SU REPRESENTANTE LEGAL, APODERADO O

1. La presente Seccion del Formulario de la: oferta seré lenado por personds juridicas y
personas naturales. (Esta obligacion serd -gplicable también a los participes de las
asociaciones -0 consorcios ‘que séan. personas Juridicas o naturales, -constituidos. de
conformidad con el articulo 26 de la Ley Orgdnica del Sistema Nacional de. Contratacion

Publica,)

Y

notural, serd causal de descalificacion de la oferta,

La falta de presentacion de esta Seccion por parte de la persona juridica o persona

nnon
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INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019
FORMULARIO 4
SITUACION FINANCIERA DEL OFERENTE
Sefiores
Corporacién Financiera Nacional B.P.
Presente.-

La situacion financiera del oferente se demostrard con la presentacion de la copia del
formu!ar:o de declaracion de impuesto a la renta del ejercicio fiscal inmediato anterior que fue

entregada al Servicio de Rentas Internas SRI, el mismo - que obligatoriamente deberd ser
presentado por-el oferente y como documento adjunto al presente formulario.

El participante presentard la znfownacmn requerida para-la Corporacion Financiera Nacional
B.P., para los indices financieros por ella solicitada, conforme el siguiente cuadro:

Indicador | Indicador declarado. | . . Qbsemc_lones
- {(Adjuniar documentos

indice e 4 oo 777
solicitado por-€l oferente. - de respaldo)

SITUACION
FINANCIERA
Indice de solvencia 1,00 1,15. ITSEGUINFQ;
| RENTA

ITSEGUINFO,

SITUACION
) _ 'FINANCIERA
Indice de endeudamiento 1,50 1,38 - ITSEGUINFO,
'RENTA
ITSEGUINFQ,

ado, suscribo este formulario,

OFERENTE, SU REPRESENTANTE LEGAL, APODERADO O
DOR COMUN (segun el caso)

Qhito 27 de diciembre del 2019
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{auito. 30 abrit 2019

SITUACION FINANGIERA

INDICE DE ACTIVO CORRIENTE 297,356, 24 15
SOLVENCIA PASIVO CORRIENTE 258,223.67 *-
INDICE DE PASIVO TOTAL 287 317.23 1.38
ENDEUDAMIENTO| | PATRIMONIO TOTAL 208,451,65 ]
e
/ inforc®
I EGHADOR
rrsdeuRESER B,
EER Y

 Andino R,

ITSEGUINFG CLA, LTDA.

Contadora General
Reg. Nro, 17-02539

Quito - Ecuador

Jerénimo Garrin EB-132 y Av. 6 de Diclembre.
Edificia Torra Seis, Primer Piso.

Phone: {593 -2) 2559067 | 2227766 | 2902045 | 2547232

infa@infarc.ec « www,jnfore.ec
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INVITACION Y SELECCION
RI-INV-CENGYE-009-2019
FORMULARIO 5
OFERTA ECONOMICA
Sefiores _
Corporacion Financiera Nacional B.P.
Presente.-
- | . AN VALOR VALOR
ITEM DESCRIPCION CANT. UNITARIO TOTAL
ESET  ENDPOINT  PROTECTION| .. _ N
L. | ADVANCED - 1128 $9.7 $10,941.60
2 |DESLOCK PRO 358 $27.00 $9,666.00-
3 | DESLOCK STANDARD 590 $15.00. - $8,855.00
4 | ESET ENTERPRISE INSPECTOR 1128 $13.98 15,769:44
5 | ACTUALIZACION Y CONFIGURACION 1 $700.00 $700.00
SUBTOTAL. 45,927.04.
TIVA 12%. 551124
TOTAL 51,438,28

(Nota: Esios precios no incluyen IV4)

PRECIO TOTAL
(Cuarenta y cinco my

Para constancna de

Quite27 de diciembre. del 2019

DE LA OFERTA USD $45 927.04 més IVA

-

o
.‘n:)
L.




INVITACION Y SELECCION
RI-INV-CENGYE:009-2019

FORMULARIO 6
‘COMPONENTES DEL SERVICIO OFERTADO:

Sefiores o
Corporacién Financiera Nacional B.P.
Presente.-

El oferente deberd [lenar el formato de la tabla de los componentes.de los servicios, én la cual se

deben incluir todos y cada uno de los rubros ofertados, que respondan a los requerimientos de la.

Corporacibn Finariciera Nacional B.P.

TERMINOS DE REFERENCIA TERMINOS DE REFERENCIA
REQUERIDOS OFERTADOS
Alcance ITESEGUINFO CIA. L’I‘DA; Oferta u_na.

La presente contratac:lon tiene como alcance.

contar con-la renovacion de mil ciento veinte Y
ocho (1128) licencias del médulo de antivirus y
novecientas cuarenta' y ocho (948) licencias del
médulo de cifrado de informacién de la Suite
de Segurldad ESET Endpoint Protection
Advanced con los que cuenta la institucién, por
el periodo de dos afios,. para’‘todos los equipos
dé computacion (escntono y portatiles) y
servidores de la CFN B.P., a nivel nacional,,
adicionalmente también se va a instalar en las
computadoras institucionales, el médulo ESET
Enterprise Inspector, que és urna solucion
complementaria de seguridad para detectar
cambios, en el sistema. operativo, que podrian
convertirse en ataques de virus. informéaticos en
la red.

solucion que tiene como alcance contar con
la renovacién. de mil ciento veinte y ocho
{1128) licencias del médulo de antivirus ¥
novecientas cuarenta y ocho (948) licencias
del mddulo de cifrado de informacién de la
Suite ‘de Seguridad ESET Endpoint
Protection Advanced con los que cuenta la
institucion, por el perfodo de dos afies, para
todos los equipos de computacmn (escritorio

'y portétiles) y servidores de la CFN B.P, a
nivel nacional,, adicionalmente también se

va a instalar ‘en las computadoras
institucionales, el médulo ESET Enterprise

Inspector, que es una solucién
complementaria de seguridad para detectar
cambio$ en el sistéma operatlvo, que podrian
convertirse en ataques.de virus informaticos.

en la red.

Metodologia de trabajo
La metodologia de-trabajo, contermpla los sighientes
aspectos;

El ‘contratista. debera proporcionar el servicio- de
Tenovacion de las licencias de. los middulos de
antivirds y cifrado de informiacién, y la instalacién y

configuracién del End Point Advanced, de la Suite

de Seguridad ESET Endpoint Protection Advanced
con los que cuenta la institucién, durante la vigencia
del conirato.

El contratista deberd emitir un informe técnico, .que
ce_rﬁﬁqu_e.la rénovacion, instalacion y configuracion
de Ias licencias de la Suite de Seguridad ESET
Endpoint Protection Advanced, a la ditima versién
vigente del software,

El soporte-técnico estard vigente durante la vigencia

ITESEGUINFO CIA, LTDA,

Acepta la metodologia que contempla  lo
‘siguierite:

contempla los siguientes aspectos:

El contratista deberd proporcionar el servicio de

renovacion de las licencias de fos médulos de

antivirus. 'y cifrado de ‘informacién, vy la
instalacién y configuracién del End Point
Advanced, de la Suite de Seguridad ESET
Endpoint Protection Advanceéd con los que cuenta
ta institucidn, durante la vigencia del contrato,

El confratista debera emitir un fiforme tchico,

que certifique la removacién, instalacion y

configuracién de las Ticencias de 14 ‘Suite de

Seguridad ESET Eridpoint Protection Advanced,




del contrato y deberd tener

las siguientes

caracteristicas minimas:

*Disponib'ilidad horario laboral bajo la
modalidad. 9x5..
*Alencion via telefénica, correo electronico
¢ asistencia remota para andlisis de dafios v
posible solucion.

*Para atenci6n presencial en el sitio del

Jincidente cuando se lo requiera por parte de
Ta contratante:

-- Prioridad Alta, maximo 1 hora
-- Prioridad media, maximo 2 horas
-- Prioridad baja, maxitmo 4 horas.

a 1a ultima version vigenie del software.

El soporte técnico. estard vigente dwrante la

vigencia del contrato y deberd tener las siguientes
caracteristicas minimas:

*Disponibilidad horario !aboral bajo la
modalidad 9x35.

*Atencion  via  telefénica, correo
electronico’ o asistencia remota para
andlisis de dafias y posible soluciémn.

*Para atencion preéséncial en el sitio del
incidente cuando se lo requiera por parte
de la contratante:

- Prioridad Alta, méximo.1 hora:
-- Prioridad media, mdximo 2 horas
-~ Prioridad baja, méximo 4 horas.

Plazo de ejecucitn

El plazo para la prestacidn del servicio serd de
733 dias contados a partir de la suscripcion del
contrato, desglosados.de la siguiénte manera;

del certificado de
.contratista dlspondra un plazo no mayor
a veinte (20) dias,

El plazo maximo de tres (3) dias
calendarios contados .a partir de la

suscripcion del contrato para la entrega
del certificado de renovacion, en €l que:

certifique la renovacién y. entrega del
licenciamiento de la Suite de Seguridad
ESET Endpoint Protection Advanced
con las que-cuenta:la institucidn.

E1 plazo de setecientos treinta (730) dias

calendario, para la -vigencia del
licenciamiento de: [a Suite de Seguridad
ESET Endpoint Protection Advanced,
que serdn contados a partir de la fecha

.de entrega del certificado de renovacion

vy entrega de las licencias, lo que se
indicara en el informe técnico del
contratista. Durante la vigencia del
licenciamiento y posterior a la entrega
renovacién, el

para realizar la
instalacion y configuracién de las
licencias en los equipos de usuario final

ITESEGUINFO.CIA. LTDA.
Acepta el plazo de ejecucion

El plazo para la prestacién del servicio serd

de 733 -dias contados a partic de la

suscripcién del contrato, desglosados de la.

mgmente manéra:

— El plazo miximo de tres (3) dias
calendarios contados. a partir de la
suscripcién del contrato para la
entrega  del  certificado  de
renovacién, en el que. certifique la
‘renovacion  y entrega  del
licenciamiento de.
Seguridad ESET Endpoint
Protection Advanced con ldas que
‘cuenta la institucidn,

El plazo- de setecientos treinta (730) dias
calendario,, para la vigencia del
llcenc:1am1ento de la Suite de Seguridad
ESET Endpomt Protection Advanced, que
serdn contados a partir de la fécha de

entrega del certificado de¢ renovacién y

entrega de las licencias, lo-que se-indicard en

el informe técnico del contratista. Durante

fa vigencia del licenciamiento y posterior a
la-entrega del certificado de renovacién, el
contratista dispondrd un plazo no mayor a

veinte (20). dias, para. realizar la instalacion
y confi iguracién de ldas licencias en los

equipos de usuario final

la Suite de’




Personal técnico minimo:

Para la renovacion de licencias de antivirus iy

cifrado de archivos por dos afios, la Institucién

requ'iere gue. se considere como minimo ¢l
siguiente personal téenico:

o 1 supervisor Técnico

« | ingeniero especializado en la
herramienta ESET

Itseguinfo Cia. Ltda,

Cuenta con el personal
téenico.solicitado por fa CFN

Para la-rénovacion de licencias de antivirus.y

cifrado de -archivos: por dos afios, la

Institucidn requiere que se considere como
minimo el 51gulente peisonal técnico:

¢ 1 supervisor Técnico

e | ingeniero especializado en la
herramienta ESET"

¢ 'CURAD R COM(JN (segun el caso)

Quito 27 de diciembre.de 2019




‘CARACTERISTICAS DEL PRODUCTO

Proteccién a
nivel de
estaciones de
trabajo y

- servidores.

El producio debera permitir proteger a
los equipes contra’ ¢ddigo malicioso
(malware}) tal como: Adware,
Backdoar, Badware: Alcalinos,

Bombas, Bomba fork; Bots, Caballo.de.

Troya, Coakies; Crackers, Cryptovirus,
Dialers, Exploit, Hijacker, Hoaxes,

Jokes, Keystroke o keyloggers,
‘Leapfrog,  Parasito  Informético,

Pharming,  Phishings, Pornware,
Rabbit, Riskware, Rootkit, Scumware,
Spam, Spyware, Ventanas
emergentes/POP-UPS, Virus, Worms
(gusanos). '

Proteccion .contra ataques a la red.

Proteccion proactiva -sobre

aplicaciones de ofimatica (Microsoft,

Open office).

Ser altamente efectivo y facil de usar.
Ofrecer la capacidad de desplegar y
administrar facilimente los productos
€n las-estaciones de trabajo, de modo
que se pueda aplicar la politica de
seguridad corporativa en forma
sencilla sin necesidad de imponer
grandes exigencias al personal ni a los
recursos del sistema.

S| CUMPLE

EES, p.6, numeral.1

Administracion
Centralizada de
la solugion.

Soporte para miltiples plataformas,
debe funcionar tanto en equipos
Windows como  Linux, Mac,
permitiendo  instalarse todos los

componentes ‘deseados
simultaneamente con el programa de

instalacion general o eligiendo los

‘componentes individuales

Vista general perfecta de la seguridad

de la red.

Incluir un sensor detector ‘de equipos

no autorizados, descubrir {odos los
equipos. de la red qué no estan
protegidos ni  administrados
mostrarselos al administrador.

Grupos.dindmicos y estaticos, asignar
clientes a grupos estiticos o
dinarticos y establecer los criterios de
inclusion para cada grupo dinamico;

los clientes designados deben pasar a

SICUMPLE

ERAS, p.25,26




pertenecer automaticamente al grupo

respectivo.

Definir las tareas especificas que se
deben ejecutary en qué momento.

Permitir manejar todas-las licencias a
través de una sola consdla de
administracién, en forma fransparente
desde un solo lugar.

Crear multiples cuentas de usuarios y
personalizarias, los privilegios para
‘cada una se podran perscnalizar én

forma: individual. Se podra usar en

muchas ubicaciones distintas y
‘permitir definir polit icas corporativas
para los administradores locales.

Utilizar-el estandar de Segquridad de la
‘capa de transporte (TLS) 1.0. También
emplear certificados propios creados y
distribuidos especialmente: para firmar
en forma digital y para cifrar las

comunicaciones entre los

componentes  individuales de la
solucion con el objetivo de identificar a
los pares.

Limpieza de: equipos terminales 'y
servidores de codigo malicioso y
programas inseguros no autorizadas
instatados en los equipos de computo;

Por ofro lado, fambién permitiré
realizar acciones en caso de ser
necesario. Ademas de mostrar los
informes a través de la consola basada
en la Web, se pueden exportar en
formato PDF v guardar en una
ubicacion predefinida, o enviarse
como una nofificacidn por correo
electrénico.

Proteccion contra vulnerabilidades:
Mejora la deteccion de las
Vulnerabilidades y  Exposiciones
Comunes (CVE) en los protocolos més:
utilizados, comag SMB, RPC y RDP.
Brinda.  proteccién  contra.  las
vulnerabilidades para las cuales aln

no se publicd o desarrolld la revision:

hecesaria.

SI CUMPLE

ERAB, p.25,26
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Proteccidn ante botnets: Protege ante
las infitraciones por malware de tipo
botnet, previniendo el envio de spami y
gvitando que se lleven a cabo ataques
de réd-desde |os endpoints.

Desinstalacidn® de  soluciones de
seguridad: la solucion debera ser

capaz de desinstalar la solucion que

se encuentra instalada.actualmente.

Instalacién/  desinstalacion  de
Software de terceros: La consola
deberd tener la posibilidad de.

desinstalar software-instalado en los
equipos.

‘Debera contar con Ia posibilidad de

sincronizarse con el Active: Directory.

‘Debe permitir generar grupos de

clientes dinamicos (paramétricos) y
grupos estaticos.

La:consola.de gestion debe mostrar la

lista de servidores y estaciones que.

tienen el antivirus instalado.

Debe ser capaz de instalarse en un
entorno. de cluster y ante la caida de
un  servidor levantar el otro
automaticamente sin pérdida alguna
de datos ni de disponibilidad.

Que al ejecutar un andilisis en un

endpoint el consumo de memoria del
servidor sea menor a los 23Mb.

SICUMPLE

ERAB, p.25,26

Proteccidn para
Plataformas:
Windows, Linux
y Mac 08

El Producto debera proteger las
siguientes plataformas:

Sistemas operativos
Microsoft Windows XP SP3, con disco
de 300 GB, RAM de 512 MB con red.

Microsoft Windows Vista SP1
Microsoft Windows 7,
Microsoft Windows 8,
Windows 10.

Version para servidores:
Microsoft Windows Server 2018,

2012R2, 2012, 2008R2, 2008, 2003,

Microsoft Windows Server Core

2012R2, 2012, 2008R2, 2008 Core.

SI CUMPLE

S CUMPLE

EES, p.6, numeral 1.2

EFS, p.9, numeral 2

ner
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Microsoft Small Business Server 2011,
2008, 2003R2, 2003.

Linux

Mac O&

Proteccién en
tiempo real

El producte deberd contar con
proteccion-en tiempo real a través de
techiclogia denominada como
Heuristica Avanzada, ademas de su

proteccidn reactiva en base afirmas, lo

cual permita detectar y detener todo
tipo de cédigo o software malicioso
alojado en unidades de discos duros
fijos o removibles.

SI CUMPLE

EES, p.46, numeral 3.9.1.3.1

Filtrado de
correo
elecironico

El producio debera examinar con

eficiencia los buzones de entrada de:

los usuarios finales en busca de spam,
ataques de phishing y mensajes de
correo electronico no solicitados. Las
listas blanca y negra, asi como el
-aprendizaje automético, se pueden
configurar en forma separada para

cada cliente o grupo. El soporte nativo
para Microsoft Qutlook mejora la

proteccién  (POP3, IMAP, MAPI,
HTTP) ante: amehazas en linea sin
_generarle trabajo-adicional.

SI CUMPLE

EES, p.41, numeral 3.9

Filtrado de

‘SPAM en correo

glectronico.

El producto debera ofrecer un médulo
‘antisparm que permita realizar analisis
en tiempo real.

-S| CUMPLE

EES, p.41, numeral 3.9

Filtrado de

‘Navegacion

Debera fener filtrado de navegacion
realizando la bisqueda en tiempo real
de codigos maliciosos en trafico HTTP
y HTTPS, debiendo filtrar el codigo
malicioso antes de que se escriba en
las carpetas temporales del disco
duro. Ofrecer una alta velocidad de
exploracion-con un minimo inmpacto en
el sistema, lo que lo ayudara a
preservar el rendimiento de los
equipos corporativos, .a mantenerlos
funcionando sin problemas y a
extender la vida y la usabilidad del
hardware.

SiI-CUMPLE

EES, p.97, numeral 3.9.3.3

Proteccian
Proactiva

El Producto debera coniar con
proteccién proactiva y reactiva para
‘impedir modificaciones al sistema
(cambios en el registro). _

Proteger la infraestructura critica
corporativa durante el periodo crugial
posterior a los brotes de malware. La

tecnologia de: heuristica avanzada

SI CUMPLE

EES, p.63, numerai 3.9.1.13

oo~ ao
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debera proteger |lo
impedir que los cédigos maliciosos
logren abrirse paso en. la red.

los endpoinis e

Tecnologia de
heuristica
avanzada

los. sistemas corporativos de

Utilizandola para la  deleccion
heuristica de malware para proteger
las
amenazas conocidas y emergerites, a
la vez que mantener
optimizacion  inteligente.
configuracion  ‘predefinida,
proporcione la combinacién mas
eficiente de la proteccién del sistema y
la velocidad de [a exploracién.

los falsos
positivos en.un minimo. Que permita la
mediante.
que.

SI CUMPLE

EES, p.46, numeral 3.9:1.3.1

Tecnologia de
Emulacién

La solucidn ofertada debera contar con
una tecnologia que someta al codigo
malicioso a una monitorizacion activa,

mientras .se ejecuta -en un entorno.

protegido (también conocido. como
“sandbox”). Basédndose en el
comportamiento del cédigo, esta
tecrologia determinara si la muestra
dada representa uha amenaza e

inmediatamente marca oelimina todas

las aplicaciones dafiinas.

S! CUMPLE

EES, p.64, numeral 3.9.1.13

'Heuristica
avanzada én
‘medios
extraibles y
gjecucion de
archives

Que emule el cddigo en un entorno
virtual y evalué su comportamiento
antes de que se permita la ejecucion
del-cédigo desde un medio-extraible.

SI CUMPLE

EES, p.45, numeral 3.9.1. 3

Bloqueo de
‘Exploits

La solucién ofertada debera contar con
un sistema de bloqueo de Exploits y
debe estar dirigido al problema de
vulnerabilidades 0-day (dia cero) para
las aplicaciones mas comunes, como
navegadores Web, Java, lectores de
PDF y herramientas de Micrasoft
Office. Debe utilizar una tecnologia
completamente diferente ‘a las. qua
solo se basan en la deteccién de
archwos maliciosos, y asi lograr estar
un pase més cerca de los atacantes.

SI CUMPLE

EES, p.57, numeral 3.9.1. 8

Explorar
secuencias de
datos
alternativas
ADS.

Que permita la ‘exploracién de las
secuencias de datos aiternativas
usadas por el sistema de -archivos
NTFS, cons_tltu_yendo asociacicnes. de

archivos y carpetas que son invisibles:
para
-exploracién,

las iécnicas comunas

de.

S| CUMPLE

EES, p.68

Tecnologia de
-Analisis de
cadigo,

"La'seolucién ofertada debera contar con
una tecnologia de deteccion al analizar

archivos para buscar semejanzas con
mu_estras_ de codigos maliciosos
conocidos antes de que se desarrclle

S| CUMPLE

WPTecnologiaESET.pdf, p.10
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la firma de virus. Basandose en el

comportamiento del cddigo, esta
tecnologia determinara si la muesira

dada representa una amenaza e
inmediatamente marca o elimina todas

lag aplicaciones dafinas.

basandose en el ftrafico de red
ohservado. Combinar perfiles
personalizados de firewall con zonas
de redes de confianza.

Tamafio del El tamafio -de_i_ 'insta[ador' de. la | SICUMPLE | EEPA, p.2
instalador herramienta antivirus, no debera -
U exceder de 70Mb.
‘Que el producto utiice menos de
Consumo de 120Mb. de memoria RAM cuando este:| 5ICUMPLE | https://www.eset.esfquienes
recursos de inactivo-el sistema. -somos/ventajas-eset/
Memearia del Que el producto utilice menos de.
Endpoint: 250Mb cuando se ejecute un andlisis’
completo.
Exclusién de El producto deberd contar con la
archivos del opcién para realizar exclusiones de | S| CUMPLE
andlisis en archivos del analisis en tiempo real. EES, p:41, numeral 3.9.1
tiempo real
El producte debera contar con un
control de acceso web, con categorias
para definir que sitios pueden ser
accedidos: o no dentro de la red.
Control de Limitar el acceso a los sitios Web por | _ _
:acc'eso web categoria'y por grupe de usuarios para | SICUMPLE | EES, p.41, numeral 3.9
lograr una eficaz aplicacién de las
politicas corporativas cuyo objetivo es
maximizar el cumplimiento de
directivas. de seguridad y la
productividad de los empleados.
Impedir €l acceso no autorizado a la
red -corporativa. Ofrecer una facil
instalacion, gran capacidad de
personaiizacion de reglas ¥ un modo
Firewall de aprendizaje inteligente para crear ) -
inteligente: reglas. de firewall automaticamente | SICUMPLE | EES, p.69, numeral 3.9.2

Andlisis manual

El producto deberd contar con la
‘opcion de correr un andlisis manual de’

bilsqueda de cédigos maliciosos.

almacenamiento masivo, dispositivos

de blsqueda de Ofrecer  deteccion aVanz_ada' de | sicumpLE | EES, p.97, numeral 3.98.3-3
cédigos malware  furtivo mediante la
maliciosos exploracién minuciosa del contenido
: ) de los protocolos seguros HTTPS y
POP3S, asi como de los: archivos
comprimidos.
El producto debe contar con un control
de dispositivos que permita bloquear
'S-;gt{;g:tiis unidades de CD/DVD, dispositivos de

de_comunicacién USB (incluidos los




2

o

J

.Y crear reglas para permitir o denegar

Que los bloqueos a dispositivos.

mbdems), impresoras. UsB,

Dispositivos Bluetooth, lectores de SICUMPLE | EES; 5.54, numeral 3.9.1.5.2

memorias, entre ofros.; ademés de
permitir agregar permisos por usuarios

el.acceso a estos dispositivos.

puedan realizarse por marca, modelo,
nomero de serie o usuario.

Exclusion de

El producto deberd contar con la

opcion de realizar exclusiones de | St CUMPLE EES, p.41, numeral 3.9.1

archivos archivos del andlisis de! ‘motor’ por

demanda.

El  producto vy la consola. de

administracién ~ remota  deberan
Andlisis per_mitir reai_iza’r*an;—i_lisis programados | si CUMPLE | EES, p.33, numeral 3.8.6
Programados (bajo demanda) de los discos duros

programacién se podra configurar en

locales de equipos de computo. Esta

forma diaria, semanal, mensual.

Cortafuegos de
escritorio

y servicios al cortafuego en forma

El producto debera contar con un
cortafuegos. de escritorio” (Firewall
Fersonal) que cuenta con un filtrado
dihamico de paquetes que provea de
monitoreo y filtrado de trafico de Red,
y tenga total proteccidn para |Pv4 e
IPvB y con Ia opcion de agregar reglas

auténoma y centralizada. SICUMPLE | EES, p.33, nuimeral 3.8.5

Debe poseer distintos modos del
modulo de firewall entre los cuales
debe fener-uno que permita aprender
la conducta del usuario generando las
reglas permisivas a utomaticamente;

Esta solucién no ‘deberd provocar
inferrupciones: ¢on el Firewall
Perimetral de la Institucion.

HIPS (Host-

based Intrusion
Detection

-El producto. debera contar con HIPS

cualquier actividad neo deseada

‘cuando estas: depuren otra aplicacion,

aplicacion, intente  finalizar o

(Host-based Intrusion Detection) que
proteja su sistema de malware o de

fratando de afectar negativamente la
seguridad de los equipos de computo

de la CFN B.P. SICUMPLE | EES, p.40, numeral 3.9

Generar reglas de permiso o
denegacién sobre  aplicaciones:

infercepten  sucesos  desde otra

Suspender otra aplicacion, iniciar una

H
H
!

v o




nueva aplicacion, o modificar el estado
de ofra aplicacion

Generar reglas sobre aplicaciones que:
intenten  realizar las siguientes
acciones sobre entradas del registro
del sistema: Modificar Ia configuracion
del inicio,. eliminar entradas del
registro, volver a nombrar claves de
registre, modificar el registro.

Generar reglas sobre archivos que.
permitan o bloqueen Ia eliminacion, 1a
escritura, el acceso directo al disco,
instalar un enlace global ¢ cargar un
controlador.,

Rollback de
base de firmas

El preducto antivirus deberd permitir |
efectuar un Rollback de base de | s CUMPLE
firmas.

EES, p.108, numeral 3.9.51

Actualizaciones

firmas y componentes ocupen en |
promedio no mas. de 0,5Mb diarios Y | SFCUMPLE

‘amplios de tismpo.

Que las actualizaciones de base de

Sean programables con intervalgs.

EES, p.7, numerai 1.3

Actualizacién a

La consola de administracion debers

ancho de banda
en su

despliegue

fravés del permitir actualizar a través del servidor

servidor de la de la solucion a todas las estaciones |51 CUMPLE | ERA, p.8, numeral 1.2.2
‘soluciéri de protegidas con la posibilidad de tener

todas las redundancia de servidores de

estaciones actualizacion. en forma automaticas

protegidas (Fail-over).

La actualizacién |

de Iz base de Las actualizaciones de las bases de

datos de firmas | datos de firmas de codigos maliciosos _
de cédigos del producto antivirus deberan ser | 1 CUMPLE | EES, p.111, numeral 3.9:5.1.3
“maliciosos - incrementales, evitando de estg '

debers ser manera el ancho de banda en sy

incremental, despliegue.

&ahorrando de '

esta manera

Opcién de
apagado luego
de escaneo.

La herramienta antivirus debe permitir
€l apagado luego de Ia exploracion o
Repeticion de las exploraciones
programadas activadas por &l usuario. | s§ CUMPLE
Esto con &l objetivo de ayudar a
extender la vida dtil del hardware y
aharrarenergia y- optimizar recursos.

EES, p.49, numeral3.9.1.4

Programacion y
actualizaciones
| diferidas.

.con una seleccién ‘opcional para fa

La herramienta ‘antivirus debe contar

recepcion de actualizaciones




provenientes de servidores especiales
con 12 horas de retrase para brindar

tiempo & los administradores. del _
sistema para evaluar el impacto en su | 5 cumpte | EES, p.33, numeral 3.8.7
red y asegurar una migracién ' -
organizada.
La consola de-administracion deberd.
contar con un-minimo de 38 opciones
de reportes gerenciales detallados con
informacién  de  configuraciones,
actualizaciones de los productos,
alertas, estadisticas; efc., las cuales
Reportes pueden ser exportadas a archivos csv | g cympie | ERA P26
y/o html. '
Debera permitir .generar repories
graficos tipo barra, pastel, efc., para
una vista rapida de la situacién del
producto.
Alerta en El producto debera permitir que las
consola y acciones de notificacién  incluyan
notificacién via | correo electrdnico, SNMP, y entradas | sI cUMPLE | ERA, p.52, numeral 4.1
[alig=Te de registro. -
electronico y
SNMP
Compatibilidad La consola de administracion deberd
con |a estructura | permitir la deteccion de clientes no
organizacional registrados sincronizando |a estructura
del Directorio’ del grupo-a través de Active Directory. | sicumpPLE | ERA, p.60; numéral 4.5.1.1
Activo de
servidores
Wiridows para la-
Instalacién del
producto
Debe  permitr  clasificar  las
aplicaciones en al menos 3 grupos
e segln sus caracteristicas y poder
‘:SI?;:I:?O?%S-V configurar el motor antivirus para que _ _
BPYUNAE las analice @ no., sicumpLe | EES, p.126, humeral 3.9.6.8
procesos. Debe otorgar una puntuacién a los o
procesos en ejecucion del sistema .
para medir su nivel de riesgo. 3
Debera poseer una herramienta
integrada para ver los procesos: en
ejecucion, los  seivicios; [as
. conexiones establecidas, claves de
Anélisis de registro.  importantes, programas
procesos instalados, actualizaciones de sistema
operativo instaladas, logs del equipo, | gjcumpie | EES, p.126, numeral 3.9.6.8
drivers instalados, tareas -
programadas del sistema, archivo
hosts, system.ini y win.ini. .
Analisis de El producto. ofertado. deberd detectar
archivo virus en archivos compactados, sin
comprimidos importar el -numero de niveles de

.
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compresion, en los  siguientes
formatos; .zip, .rar, .arj, .cab, .Izh, tar,
.gz, ace, izh, upx y otros.

SICUMPLE

EES, p.64

Gestién de-
Politicas:

La consola de administracién debera

definir y hacer cumplir
consistentemente las politicas a o
fargo de la red. El Administrador de
Politicas facilitara la
imiportacién/exportacion, para permitir
la aplicacién -y combinacion de las
politicas de diversas maneras.

St CUMPLE

ERA, p.200, numeral 6.5:1

Gestién Multi-
plataforma

La consola de administracién debera
permitic- administrar de forma remota
desde una unica consola todos los
equipos. de su red, ejecutando las
versiones antivirus en clientes finales y
servidores de las  diferentes
plataformas (Windows, Linux, Mac
08).

S| CUMPLE

EES, p.9, numeral 2

Cifrado de datos

Debe proveer d& una solucién de
cifrado simple v potente, usando los
algoritmos y  estandares mas
avanzados para crear claves
impenetrables:
Algoritmos y estandares:

¢ AES 256 bit.
AES 128 bit.
SHA 256 bit.
SHA. 160 bit.
REA 1024 hit.
Triple DES 112 bit.

« Blowfish128 bit..
Certificaciones:.

s FIPS140-2 level 1.

SI CUMPLE

DESlock+,-p.11, numeral 2.3

Administrar las
claves de
cifrado.

Debe tener la capacidad de

administrar usuarios v estaciones de

trabajo independientemente: o en
relaciones de “muchos a muchos”,
Permitir et cambio de las politicas de
cifrado en foerma femota y silenciosa,
sin interaccién del usuario.

‘SI CUMPLE

DESlock+, p.21, numeral 4.2

Tipos de cifrado

Permitir  administrar  facilmente

cualquier usuario o estacion de trabajo-
en forma remota, incluyendo el uso:

compartido de claves entre clientes en
tiernpo real.
e Cifrado del disco completo.
» (Cifrado de medios extraibles.
s Cifrados’ de archivos vy
carpetas.
s Cifrados de cotreo..

S| CUMPLE

DEStock+, p.19, numeral 4

™




Cifrado de texto ¥
portapapeles.

Cifrado de discos virtuales v
archivos comprimides.




INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

__FORMULARIOT
PERSONAL TECNICO MINIMO REQUERIDO

Seiiores
Corporacién Financiera Nacional B.P.
Presente.-

. R e NIVEL DE TITULACION
NRO. NOMBRE FUNCION ESTUDIO ACADEMICA
INGENIERO EN
1 JUAN CARLGS BRITO Supetvisor del SUPERIOR ELECTRONICA-,_ REDES
: VALLEIO Contrato - : Y COMUNICACION DE
DATOS
INGENIERO EN
5 JOSE ALBERTO Ingeniery: SUPERIOR ELECTRONICA.-
RIVADENEIRA ROMERO Especializado o TELECOMUNICAIONES:
Y REDES

DOR. COMUN (segin el caso)

Quito 27 de diciembre del 2019

Noti:

Supervisor del Contrato

¢ado, suscribo.este formulario,

) D . OFERENTE, sU REPRESENTANTE LEGAL, APODERADO O

Ef personal técnica asignado éomo. Supervisor, deberd tener fitnlo- de Tercer Nivel va séa de Ingepiero sistemas,
comercial, finanzas, contabifidad o afines, para lo cual, deberd presentur-el documento que refleje Ia consufta realizada

Ingeniero Especiatizude

enda pagma web del SENECYT (impresion de la paginak coi bz copia del titulo.

Elpersonal téenico asigiady. vomo INGENIERQ ESPECIALIZADO, dibevd. tevner fitido de Tercer Nivel yu sea de
[ngemem en sistemas o qfines. para-lo cual deberd: preseatar el documento que. refleje {a consulta reali-uda en o
pdgineg yeb dél SENECYT fimpresion de la paging) o tor la copia del titilo




- SECRETARA CF EDUCACION SUPERIOR,
CIENCIA, TECNOLOGIA EINNOUATION

Quito, 30/07/2019
-~ CERTIFICADO DE REGISTRO DE TITULO

- La Secretarfa de. Educacién Superior, Ciencia, Tecnologia e innovacién, SENESCYT, certifica que BRITO
VALLEJO JUAN CARLOS, con documento de identificacion nimero 17161 30180, registra.en el Sistema Nacional
de Informacién de la Educacion Superior del Ecuador (SNIESE), fa siguiente informacion:

Nombre: BRITO VALLEJO JUAN CARLOS
Numero de documento de identificacion: 1718130180
. Nacionalidad: Ecuador

-~ Género: MASCULINO

Titulo(sy de tercer nivet técnico-teenolégico y da grado
Nimero de registro 1004-09-:885064

- Institucion de origen ESCUELA POLITECNICA DEL EJERCITO _ T

Institucién que reconoge : o e

Tulo INGENIERO EN ELECTRONICA REDES -Y'comuNlc_;ACIoN DEDATOS. -~ | =+

| Tipo | Naciorial
- Fecha de registro | 2009-02-18

-~ Observaciones

: i Bireacitn: Wisminer £237 ¢ Apalinn « Cadigo Paostal: TR 2Ot - Ervadoe « Teldfonor 503-8 8934.300
- [ weaainanionsiDenise g es




L : EDUCACION SUPERIOR.
CiEI\.CIA TECNOLOGI4 E INNOHACION

En el caso de detectar inconsistencias en la informacion proporcionada, se recomienda solicitar a ta institucion del
sistema ed ucacion superior que suseribio et titulo, la rectificacion correspondiente.

Para comprobar [a veracidad de la informacion proporcionada, usted debe acceder.ala siguiente direccion:
www.educacionsuperior.gob.ec

Ivaylo Rumenov Atanasov
Director de Registro de Tituios
-8ECRETARIA DE EDUCACION SUPERIOR,
CIENCIA, TECNOLOGIA E INNOVACION

llIE

130180 GENERADQ: 30/07/2019 8.18 PM

Ei]ajeccién:_ Ay B3 ¢ Alnallans ¢ Cddigo Postal: 7305
’ TR LI T (1

Jie - Enuntor » Teléfono: 593 .2 534 -300




EpT

DEL ECUADOR

Hm Mm@.ﬁmwm Politécnica del Ejército

En nombre de la Republica y por autoricad Qm la Ley, hace notorio que al serior
Juan Carlos Brito Vallejo

por haber culminado sus estudios en EL PROGRAMA CARRERA DE INGENIERIA EN ELECTRONICA, REDES Y COMUNICACION DE DATOS

y cumplidos los requisitos legales y reglamentarios, se le confirio el grado de:

INGENIERO EN ELECTRONICA, REDES Y COMUNICACION DE DATOS

E=n fe de lo cual, se le expide el correspondiente

TITULO
Dado en Quito, a 24 de noviembre del 2008
DIRECTORA DE ADMISION Y <ammxmﬂom.>§wmg_oo
I ﬁwn ,g_f._w_ | UNIDAD u.mho%m_q% gmmaqan
RO GRZ0 B T e

Libro de inscripcionas a Pregradp, de fa Escuela
Politéenica. del Ejérci .

o i o
Sangolqul, a. 065 d L e Hﬁuwﬁ det (00 m._

DIRECTORA DE bb

_._O mcwmz z> _. _.OOZ Ms.C.
GENERAL DE BRIGADA
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° . - Beorearia de

4 Educacion Superior, .
? Ciencia, Tecnclogia e Innovacién . e

Quits,  12/04/2017

La Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, SENESCYT, informa que RIVADENEIRA
ROMERQO JOSE ALBERTO, con documente de identificacién namero- 0201881372, reglstra en el Sistema Nacional
de Informacion de la Educacion Superiof-del Ecuador (SNIESE), la siguiente informacion:

Nombre: RIVADENEIRA ROMERO JOSE ALBERTO
Numero de Docurriento de |dentificacian: 0201881372

MNacionalidad: Ecuador

Género: MASCULINO

Titulo de Tercer Nivel o Pregrado

‘Nuomero de Registro 1002-15-1432175

Institucién de Origen ESCUELA SUPERIOR POLITECNIGA DE CHIMBORAZO:

Instifucion que - Reconoce.

Titulo INGENIERG EN ELECTRONICA TELECOMUNICAGIONES Y REDES
Tlpo Nacional
Fecha de Regtstro 2015-12-11

Observaciones




IMPORTANTEL& informacién.propo_rcionadé en este documento es la que consta en el SNIESE, gue se.alimenta

dela informacionproporcionada por las instituciones del sistema de educacion superior, conforme lo disponen fos |

articulos 129 de la LeyOrganica Superior y 19 de su Reglamento.El reconocimiento/registro del titulo no habilita
al ejercicio de las profesiones reguiadas por leyes especificas, y demanera especial al ejercicio de las
profesiones que pongan en riesgo de mode directo la vida, salud y seguridadciudadana conforme el articulo 104
de la Ley Organica de Educacién Superior. Segiin la ResoluciénRPC-50-16-N6,256-2016"

En &l r:;aso.'de.detectar-inconsiStenc’ia_s en la informacion proporcionada, se recomienda solicitar a ta institucion.de.
educacion superior que-emitid el titulo, la rectificacién correspondiente.Para comprobar la veracidad de la

informacion proporcionada, usted debe acceder a la siguiente direccién:

GENERADO: 12/04/2017 9.48 AM

www.senescyt:gob.ec

Datumento firmado electréonicamente’

SECRETARIA DE EDUCACION SUPERIOR, CIENCIA, TECNOLOGIA E INNOVACION

e

e L
0201881372
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ENIOY SAFER TECHNOLOGY"

CERTIFICADO

f_
ESET Ecuador, certifica que la empresa ITSEGUINFO CIA. LTDA. con RUC

1792199387001 s partner categoria GOLD, por lo que cuenta con el 5igu1ente personal
técnico certificado para la [mplementacmp y prestacion de:servicios de soporte de todas

las soluciones de ESET. 5

&
INGENIERO ESPECIALIZADO
JOSE ALBERTO RIV}DENEIRA ROMERO CI: 0201881372

El interesado puede hacer uso d’g este certificado, dentro del ambito estrictamente legal
Por lo que se- encuentra caf)amtado para realizar la comercializacidn, lnsta!acmn,_
distribucion, soporte tecmco y capacitacién de los mismos en la CORPORACION
FINANCIERA NACIONA}. B.P. para su proceso de RENOVACION DE LICENCIAS
DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS con cédigo de proceso:
RI-MIN-CFNGYE-009:/2019

Pamela Jaramillo
CORPORATE MANAGER Si
'ESET ECUADOR

MATRIZ U10: Francisco de lzdzaga N4S-07y Pio- Valdivieso,Sector El inca. PBX: +5953. (2} 2463522
:SUCURSAL GYE: Parque Empresarlal Caldn, Edif. Empresarlal 4, Piso 2, O 203 Telfs.. +593 (4} 213 6537 f 213 6558




LA REPUBLICA DEL FCUADOR

En su nombre y por Autoridad de la Ley
LA ESCUELA SUPERIOR POLITECNICA
DE CHIMBORAZO

LA FACULTAD DE:
Foa

POR HABER CUMPLIDO CON TODOS LOS REQUISITOS ESTIPULADOS
EN LA LEY DE EDUCACION SUPERIOR, ESTATUTO Y REGLAMENTOS DE
LA ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO..
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INVITACION Y SELECCION

RI-INV-CFNG YE-(09-2019
FORMULARIO §
EXPERIENCIA MINIMA DEL PERSONAL TECNICO
Sefiores
Corporacién Financiera Nacional B.P.
Presente,-
T CARGO/.’ Fecha de inicio | . Fecha defin_
NRO.| . NOMBRE CFUNCION | (segin | (sepinel
R - ' ' DESEMI‘ENADQ mntratm‘pruyecto) con't'rété!prdy'ec'to)
JUAN CARLOS BRITO. | SUPERVISORDEL
VALLEJO CONTRATO 4
1 21-de abril de 2016 | 22 de julio de2019
. . EP. P
EP PETROECUADOR. | 501 R OECUADOR ‘ ‘
JOSEALBERTO | b oy i,
2 | RIVADENEIRAROMERO | = 1oy de abril de 2016 | 22 de julio de 2015
L " - EP I
EPPETROECUADOR PETROECUADOR e
JUAN CARLOSBRITP SUPERVISOR DE[/
3 VALLEJO Y CONTRATO 24 dediciembre de | 31 deenefode.
FINANCIERA NACIONAL | PETROECUADOR - -
JOSE ALBERTO e .
" T ' ' SR 24 de diciembre de | - 4G-de enero de
CORPORACION ‘EP 2015 | - 2018
FINANCIERA . R
NACIONAL | _PETROECU_ADOR
5
6
7 /
8 / /

PR CURAD_O_R_ COMUN (s_egun el c_aso)

uito 27 de diciembre de 2019

Nota: o
o Supervisor del contraty

Duberd vereditar (1) aito de experiencia dentro de los wtinos 5 afios, come Supervisor en-coitratos de revovaeion,
instalucion o configuracion de herramientus.de cntivirus.

Deberd presontar par fo mepos. it ¢}, té’!f{fﬂ.mfa quee valide su. experiencia, ihte contenga fu s.'eme:rre nontbres
completes de fat peisoni, plazo, mosito, deseripeidn del provecer realizado.

El certificado deberd esiar wmﬁdo por ef represeatanre fegal o presidenite, o gevente areral: o apoderada, o
gerentd de recursos fuganos, o gereittes. o jefes de hu empresd o auto; ey conipetentes, gue gerediten R
experienciu de diche persona, let Jirma deberd ser tegible. asi come lt fecha expedicion del rertificado
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. __!ﬁgerrfem-ﬁ'sgeciaﬁ;.ﬂdo_
E] téenico: asignado como INGENIERO ESPECLALIZADO deébevd ucreditar t1} afio de experiencid dentro de los
ditimos 5 ufos. comoe INGENTERG ESPECTALIZADO en la prestucion de servicios de renovecion, instidocion o

configuracion de herramientos de anfivirys,

Deberd presentar par lo menos un (1} certificado que vafide- si experiencio. que contenga fo-siguiente: nombres
compleios de-la persoria, plaso, monio; descripeion del provecio realizido.

Ef cérfiflcado debérd eswr emitido pap el representynie legad o presidente, o gerente general, o apoderado, ¢
gerente de. recursos Humanos. o gerentes, o jefes de da empresy o witoridides competentes, que-dorediten o
experiencia de dicho personid, la firmu deberd ser legible asf como lu fechu expeidicidn el ceriificada.

Adicionaf ef personal tonico deberd presentar wirtertificado de cipdcitacion en el manefo dé tu fierramicira ESET,

-emitidda por ef fabricdrite, dentro de lok iiimos 3 ity
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Quito: Jerénimo.Carrién E8-132 y Av. 6 de Diciembre. Edif, Torre Seis, ter Piso.

Talf- G2 2227766 - 02 2902045 - 07 2547232~ 0992804550

Guayaquil; Av, Rodalfo Baquerizo Nazur y Demetria Aguilera Matlta. Edifidio Solbanco, 2do Piso.
Telf: 04 2232067 ~ 042234067

info@inforc.ec

’ITSEGUINFO CiA. LTDA.

CERTIFICADO

El Sr. Carlos Fredi- Jumbo Guaycha idéntificado con Cl:- 0703279612 Gerente General y
Representante Legal de ITSEGUINFO Cia. Ltda. {INFORC.ECUADOR} con RUC: 1792199387001
Por medio del presente certifica:

El ing. Juan Carlos Brito Vallejo con Cl: 17161130180, se viene desempeiiando .como
SUPERVISOR DE CONTRATO.

El Ing. José Alberto Rivadeneira Romero con Cl: 0201881372, se viene desempefiando como
INGENIERQ ESPECIALIZADO.

Trabajando én proyectos de implementacion de las soluciones ESET, con empresas piblicas o
privadas como:

* EP PETROECUADOR
» CORPORACION FINANCIERA NACIONAL

Se-expide (3 presente a la solicitud del interesado, para los fines que crea conveniente.-

1

3
%
s

Quita, 26 de diciembre de 2015

&




Quito, 26 de diciembre de2019

- CERTIFICADO
-
- El Sr. Carlos Fredi Jumbo Guaycha _iden'tiﬁcadol con Cl: 0703279612 Gerente General y
- Representante Legal de ITSEGUINFO Cia. Ltda. (INFORC ECUADOR} con RUC: 1792195387001
- Por.medio del presente certifica:
'";" El ing. Juan Carlos Brito Vallejo con' C): 1716130180, trahaja en la empresa y se ha
- desempefiado como SUPERVISOR DE CONTRATO. Trabajando €n proyectos de renovacion,
- instalacién o configuracidn de heframientas antivirus, con-empresas pablicas, privadas como:
PRODUCTO MONTO ' VIGENCIA
— Renovacion de: $34,103.72 24 de diciembre de
-~ (1180) licencias de la 2015 7
— suite de seguridad Hasta:
ESET ENDPOINT 31de enero de 2018 | .-

- PROTECTION
- -‘ADVANCED por un
- periodo de dos-afies

' CORPORACION
- FINANCIERA
—~ ‘NACIONAL

" RENOVACION DE $71,221.00 21 de abiil de-2016 |~
- LICENCIAS Hasta _
— AN_TIVIRUS_ _ 22.dejulio de 2019 1|
- EP PETROECUADOR
L™
~ Se expide la presente a Ja solicitud del interesado, para los fines que crea convéniente.
~
-
—
_.—..\'
——

. . )
™ Quito: Jerdhime Carrion E8-132 y Av. 6 dé Diciembre. Edif. Torre Seis, Ter Piso.
-~ Telf: 022227766~ 02 2902045 ~02 2547232 - 09928Q455(},
~ Guayaquil: Av, Rodolfo Baquerizo Nazur v Demetrio Aguilera Malta. Edificio Solbanse. 2do Fisa.

Telf: 04 2232067 — 04 2234067
b N -
" info@inforcee

)




Quito, 26 de diciembre de 2019

~
b
<,
-
= El Sr. Carlos Fredi Jumbo Guaycha identificado con Ci: 0703279612 Gerente Géneral y
™ Representante Legal de ITSEGUINFQ Cia. Ltda. (INFORC ECUADOR} con RUC: 1792199387001
-~ Por medio del presente certifica:
h El Ing. Sosé Alberto Rivadeneira Romero con Cl; 0201881372, trabaja en la empresa y se ha
™ desempefiado como INGENIERO ESPECIALIZADO. Trabajando en proyectos de renovacién,
-~ instalacién o cornfiguracidn de herramientas antivirus, con ernpresas piiblicas, privadas como:
) PRODUCTO. MONTO VIGENGIA
= “Renovacién de $34,103.72. 24 de diciembre de
~ {1180} licencias-de la 2015
- suite de seguridad Hasta
ESETENDPOINT 31 de enero de -_2018-
- PROTECTION
- ADVANCED por un
- periodo de dos afios
CORPORACION
o FINANCIERA
- NACIONAL
i Y ) . o
RENOVACION DE $71,221.00 21 de abril de 2016
A LICENCIAS _ Hasta
- ANTIVIRUS _ 22 de julio de 2019
N EP PETROECUADOR *
-
h . . .
. Se expide [z presente a la solicitud del interesade, para fos fines gue crea convenients.
' Atentarylgnte ‘
" - {ﬂ =
N £ TR A
: ITSEGUINFO CIA. LTDA: o
* Quito: Jerorigdo Chrridn E8-132y Av. 6 de Diciembre. Fdif. Torre Seis, 1ot Pisa,

« Telf: 02 2227766+ 02 2902045 - 02 2547232 — 0992R04530.

, Guayaquil: Av. Rodolfo Baquerizo Nazur y Demetric Aguilera Malta. Edificio Sofbanca: 2do Piso.
Telf: 04 2232067 — 04 2234067

" info@inforc.ec




PETROSCURDOR
. conTRATOLABNoe. 20 162 6 3

-
Comparecen a. la celebracién del presente contrato; por una parte la Empresa Publica de
- Hidrocarburos del Ecuador, EP PETROECUADOR, representada por la Ingeniera Jéssica Patricia.
Valverde Delgado ‘en cafidad de. Jefe de Adglisiciones de Obras, Servicios y Consultoria,
- encargada, a quien en adelante se le denominara "CONTRATANTE" o "EP PETROECUADOR”
—~ y, por ofra ITSEGUINFO CiA LTDA., representada legalmente por el sefior Carlos Fredi Junbo
Guaycha, a quien en adelante se fe denomlnara CONTRATISTA. Las partes se abligan en viriud
- del presente contrato, &l tenor de |as siguientes ¢lausulas:

Primera.- ANTECEDENTES

1.1 De conformidad ‘con los articulos 22 de la Ley Orgénica del Sistema Nacional de

- Contratacion Prblica ~LOSNGP-, y 25 y 26-de su Reglamento General -RGLOSNCP-, el Plan

—_ Anual de Confratacién de EP PETROECUADOR, confempla e! “LICENCIAMIENTO. ANTIVIRUS”,

™ 1.2 Previo los informes y los estudios respectivas, la Jefe de Adquisiciones de Obras, Servicios y

- Consultoria, encargada, resolvid aprobar mediante Resolucidn No. 1-SIE-0711-EPP-0SC-2016:«é
08 de marzo de 2018, ¢l Pliego de Subasta Inversa Electrénica SIE-011-EPP-QSC-2016 para el

'”‘\ servicio de “RENOVAC!ON DE LICENCIAS ANTIVIRUS”,

- 1.3 Se realizd la respectiva’ convocatoria el 08 de marza de 2016, a fravés dal Portal

—~ Institucional SERCOP.

o 14 Se cusnta con. la existencia y suficiente disponibilidad de fondos en la Partida

— Presupuestaria "MANTENIMIENTO Y REPARACION DE EQUIPO: DE COMPUTO™ conforme
consta en la Cerlificacién conferida. por el Jefe de Planeacion y Programacion Presupuestaria,

o mediante documento No, 012117-CERT-PRES-2016 de 21 de marzo de 2016.

- 15 ‘Luego del proceso comespondiente, la Jefe de Adguisiciones de Obras, Servicios y

- Consultoria mediante- Resolucidn No, ADJ-SIE-011-EPP-OSC-2016 de 04 de abril de- 2018,

_ adjudicd el selvicio de "RENOVACION DE LICENCIAS ANTIVIRUS", al oferente ITSEGU[NFO'

' CiA LTDA.

| 1.6 de conformidad con ia Resolucion No. PGER-2016160 de 11 de abri! de 2016, el Gerente

o General de EP PETROECUADOR, resolid aprobar la version 11 del ANEXO Na. 7

—~ DELEGACION DE ORDENADORES DE GASTO PARA LA ADQUISICION DE BIENES,
CONTRATACION DE OBRAS, SERVICIOS, INCLUIDOS LOS DE CONSULTORIA Y PAGOS

-~ VARIOS, comespondiente a la Normatlva de Gestion, Macroproceso: Loglstica v

-~ . Abastecimiento, Procesd: Cormipra de Bienes, Obras, Servicios y Consultoria.

i~ Segunda.- DOCUMENTOS DEL CONTRATO

21 A mas de los gue constan en la Ciausuld de antecedentes, forman parte integrante del
Contrato los siguientes documantos:

; Los:que acreditan la calidad de los comparecientes y su capacidad para celebrar-el contrato,
b} El pliego incluyendo |os téfminos de referericia del procedimiento SIE-011-EPP-OSC-2018.

P
&z

- G) Laoferta presentada por la CONTRATISTA, con tedos fos documentos. que la conforman.
- d) El informe del procedimiento, Memorando No. D0B63-CCI-OSC-2016 de 22 de marzo de
_- 2016.

e} Copia de las garantlas de fiel cumplimiento y técriica presentadas por la CONTRATISTA.
-~ f) Acta de Apertura de ofertas.
- g) Acta de Negociacion.
—
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Tercera.- INTERPRETACION DELL CONTRATO Y DEFINICION DE TERMINOS

3.1. Lostérnminos del Contrato se interpretaran én 'su-sentido literal, a finde revelar claramente la
infencion de los contratantes. En todo case su interpretacion sigue las siguientes normas;

a) Cuando los rminas estén definidos en la Ley Organica del Sistema Nagional de Contratacion
" Publica, LOSNCP, o en este conifrate, sé atendera su tener literal.

b) Si no estan definidos se estara a o dispuesio-en | confrato en su sentido natural y obvic, de
conformidad con- el cbjelo confractual y la intencion de los contratantes. De existir
coritradicciones entre-el contrato v los doctimenios del mismo, prevaleceran las normas de
contrato.

¢) El contexto servira para ifustrar el sentido de cada una de sus partes, dé manéra que haya
entre todas eflas la debida corespondencia y armonia.

d) Er su falia o inpsuficiencia se aplicardn las normas contenidas en el Titulo Xl del Libro IV de fa
codificacion-del Cédige Civil, De la Interpretacion de tos Confratos.

3.2 Definiciones: En el presente contrato; fos sigulentes términos seran interpretados de Iz

.manera gue se indica a continuacion:

ay “Adjudicatario”, s el oferente a quien EP PETROECUADOR le adjudica el contrato.

b) “Comisién Técnica", es ld responsable de levar adelente €l proceso de Subasta fnversa
Electrénica, a la que le carresponde actiar de conformidad con la LOSNCP, su Reglamento
General, las Resoluciones emitidas por el SERCOP, el Pliego aprobads, y Ias disposiciones
admlnlstranvas que fueren aphcables

c) “CONTRATISTA”, es el oferente adjudicatario.

d) “Contratante” es “EP PETROECUADOR?.

e} “LOSNCP”, Ley Organica del Sisteina Nacional de Contratacion Publica.

f) “RGLOSNCP” ‘Reglamento General de' la l.ey Organica del Sistema Nacicnal de

Contratacion Pubica.

g) "‘Oferente“ es la’ persena natural o juridica, asociacidn o -consarcio ‘que presénta una
"oferta”, en atencion al liamado a-Subasta inversa Electranica,

h) “Qferta”, es la propuesta para: contratar, cefiida al pliego, presentada por el oferents a

fraves. de la cual se obliga, en caso de ser adjudicada, a suscribir el contrato v |z prestacion

‘gt servicio,
iy “SERCOP™, Servicio-Nacionat de Contratacian Publica,
Guadrta.- OBJETO DEL CONTRATO

41 La CONTRATISTA se obliga con ia CONTRATANTE a proveer los servicios de
“RENOVACION DE LICENCIAS ANTIVIRUS', y gjecutar -a entera satisfaccion de ia
CONTRATANTE, segun fas caracteristicas y términos de referencia constantes en: &l Pliegt v-en
la.Oferta, que se agregan ¥ forman parté integrante de este contrato,

o 2de 10
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- Quinta.- PREGIQ DEL CONTRATQ
- 5.1 E! valor del presente contrato, que la CONTRATANTE_p'agaré a la CONTRATISTA, es el de
o USD 71,221.00 (Setenta y un mil doscientos veinte-y uno 00/100) délaies de los Estados Unidos
- de América, mas VA, de conformidad con la oferta negociada presentada por la CONTRATISTA.
-~ 5.2 Los precios acordados en el contrato, constituirdn . la_ dnica compensacion . ia
—_ CONTRATISTA por todos sus costos, inclusive cualquier impuesio, derecho o tasa que tuviese
que pagar, excepto ¢l Impusste al Valor Agregado que sera afiadido al precio de! cantrato
- conforme s& menciona en-¢l numeral 5.1,
- Sexta.- FORMA DE PAGO
iy
. 6.1 'a forma de pago se realizara de la siguiente manéra:
—_ 1er, Pago: Entrega de las 3.850 licencias, a entera satisfaccion de EP:PETROECUADOR, para o,
cual se debera coniar ¢on la factura, el acta entrega récepeion del licenciamiento y-el informe del
- Administrador del contrato debidamente aprobado.
- Los pagos de las 100 horas de Soporte, se los realizéra de formia Plurianual, de. acuerdo & las
—~ horas efectivamente. utilizadas y aprobadas por el adiministrador de! conirate, para lo cual se
- debera contar con la factura, y-el informe del administrador.
T — — | FORAS DE
- | PAGOS ANO | LIGENGIAS | 1o o | FECHA DE PAGO
- 2D0.PAGO DE HORAS. - . .
& E SDPORTE. 2016 10 NOVIEMBRE-2016
- ‘3ER.PAGC DE HORAS T
- DE SOPORTE. 2017 25 NOVIEMBRE-2017
4T0..PAGO DE ' - - .
- HORAS DE SOPORTE, | 2018 25 | NOVIEMBRE-2012
§ B FECHA
- §7TC, PAGODE 2010 10 TERMINACION
HORAS DE SOPORTE: DEL CONTRATO-
-, 2019.
TOTAL 3.850 106

- 6.2 E! pago se efeciuara a los treinta (30) dias calendario, a partir de Ja aceptacion de la factura
' por €l Administrador del contrato, siempre y cuando se cumpla con las respectivas estipulaciones
contractuales v la-aprobacién del agministrader.

-~ 6.3 Todos los pagos glue se hagan ala CONTRATISTA por cuenta de este Contrato, se efectuara

- con sujecidn al precio convénido, a satisfaccion de EP PETROECUADOR, previa Iz aprobacion dei
Administrador del contrsto

— 6.4 De los pagos gue deba hacer, EP PETROECUADCR retendré_ [as multas que procedan de

acuerdo con €] Contrato.

- 6.5 Pagos indebidos: La CONTRATANTE se reseva el derecho, de reclamar a la
- CONTRATISTA, en cualguier tiempo, antes o después de la presiacion del servicio, sobre
cualquier pago indebido por error de calculo o por cualguier otra razon, debidamente justificada,

obligandose la CONTRATISTA a satisfacer |as reclamaciones que por este motivo llegare a

~ plantear Ja CONTRATANTE; reconociéndose ¢l interés calculado & Ja tasa maxima del interes
- convencional, establecido por la Junta de Politica y Regulacién Monetaria y Financiera.
~ Séptima.- GARANTIA
- 7.1 En éste contrate se rinden las siguientes garantias:
™ { ———— — Fde10

; ’&_ YPETROECUADOR It 1. 80P-0S0.2018
- " ~SUBGERENCIA DE TESORERIA

J GARANTIA PRESENTADA .
- LONTD Gnmﬂ'n,q,,l/__.;ﬁ;_f?‘ s . ,“.!
: S Bhyi . anp oty
- FranLEUD O Dvo snosTin S
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7.11 Fiel Cumplimiento.- Para seguridad del cumplimiento de éste y para responder de las
.obligaciones-que contrajera frente a terceros, relacionadas con el contrato, fa CONTRATISTA, rinde.
‘a favoi de EP' PETROECUADOR la'Péliza, que equivale al cinco (5%) por ciento.del monto: total del
‘mismo, con una vigéncia igual al plazo de su gjecucion, tres anos {1 095 dias).

7..2 Técnica.- El oferente entrega una garantia técnica dande- se detalie la vigencia' del
JTicenciamiento, los mantenimientos, las horas de soporte v todo lo solicitado: en Ja oferta como
parte de su cumplimienta por los tres afios (1095 dias) de-ejecucién del contrate.

ITSEGUINFO CIA. LTDA., como representante autorizade (Platinium Fariner) de los. productes
ESET para el territorio ecuatonana certifica que la solucién ESET Endpoint Protection Advanced,
adquirida por EP PETROECUADOR, ofrece una excelente proteccion contra todo tipo-de malware

{virus, trayanos,: ‘gusanos; adware, spyware, phishing, hackers; dialers, e_tc) ademsas de un firewall
persanal, control de acceso web y un antispam, se compromete con lo siguiente:

ESET asistira en l& solucidn de los problemas que presenten como consecuencia dée esta
implementacion.

Brindar la solucidn a los problemas estipulados :en los requerimientos por parte de EP
PETROECUADOR.

, Prestarel servicio de sopdrte y resollicion de problemas oincidentes en los sitios. de instalacion de!
producto. antivirus cuande-el probléma lo-amerite.

Ser responsable de’'la’ actualizacidon del producic antivirus en los equipos y servidores de EP-
PETROEUADOCR a la dltima version estable liberada por ESET ‘durante &l periodo que dure el
licenciamiento.

Brindar el sopdrie-técnico edn una: disponibilidad las 24 horas al dia, 7 dias a |a serhana durante los.
-365 dias al afio,

Brindar atencién inmediata via telefdnica para andlisis de-dafias y posible solugién,

Contar con méximo 2 horas para atencion presencial en. el sitio de! incidente cuando se lo requiiera
por parte de EP PETROECUADOR,

ITSEGU]NFO CiA. LTDA. . Incluye aciualizaciones / mejoras del software, actualizaciones de virus:
y'saporte t&cnico durante e! pefiodo de licenciamiento.

‘Estalamiento por parte del ITSEGUINFO CIA. LTDA., a los fabricantes de ser necesario.

Esta garantia comenzaré a regir a partir de.ia-fimna del acta de entrega ~ recepcion de (os bienes,
por el plazo da tres afios {1095 dias).

7.2 FEjecucidn de la garantia: La garantia contractual podra ser ejecutada por ia

CONTRATANTE en los siguientes casos:
7.2.1 Fiel cumplimiento:

e Cuando. la CONTRATANTE declare anticipada y unilateralmente terminado el contrato por
causas imputables a la CONTRATISTA;

» Sila CONTRATISTA no la renovare cinco dias antes de su vencimiento;

Il
-
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7.2.2 Técnica:

e Cuando se incumpla con e} objeto de esta garantia, de acuérdo con lo establecido en el
Pliego vy este contrato.

7.3 Las garantias entregadas se devolveran de acuerde & (o establecido en el arficulo 118 del
RGLOSNCP. Entre tanto, deberan mantenerse vigente; lo que sera vigitado y exigido por la
CONTRATANTE. '

Octava.- PLAZO

8.4 El plazo para la prestacién de los séfvicios contratados & entera safisfaccion de EP
PETROECUADOR es de 3 afios {1095 dias), centadoa partir de la suscripcidn del contrato.

8.2 Elplazo paralaentrega del licehciamiento soficitado es de diez (10)-dias laborables contado a
partir de la-suscripcién del contrato,

Novena.- PRORROGAS DE PLAZO

8.1 EP PETROECUADOR. prorrogara el piazo iofal o los plazos parciales en los siguientes
casos:

a) Cuando la CONTRATISTA asi lo solicitare, par escrito, justificando los fundamentos- de Ia
saliciud, dentro. del plazo de 48 horas siguientes & la fécha de producido el hecho, siempre que
este se haya producido por mofivos de.fuerza mayor o caso fortuito aceptado como tal por Iz
mé&xima autoridad de EP PETROECUADQR o su delegado, previo informe del administrador del
conirato, Tan pronto desaparezca la causa de fuerza mayor o caso fortuito; la CONTRATISTA esta
obligado a continuar con la gjecucicn del contrato, sin necesidad de que medie nofificacion por parie
del administrador del contrato para reanudarlo.

b) Por suspensiones en el servicio motivadas por EP PETROECUADOR u ordsnadas por ellz, a

través de ia Administracion, y que no se deban a causas imputables a fa CONTRATISTA.

¢) Si EP PETROECUADCR no hubiera solucionadc los problemas administrativos -
contractuales en forma oportuna, cuando tales circuristancias incidan en la gjecucion del servicio.

92 En casos de proiroga de plaze, las partes elaboraran un nuevo. cronograma, que suscrito
por ellas, sustituira al original o precedente y tendra el mismo valor contractual del sustituido. Y
en tal caso se requerira la autorizacidn de la maxima autoridad de la CONTRATANTE, previc.
informé del administrador-del contrato,

Décima- MULTAS

10.1 Por cada dia de reirasg, por rétardo en el cumplimiento de las obligaciones coniractuales,
entrega del licenciamiento, o por el incumplimiento de otras obligaciones -confractuales, EP
PETROECUADOR aplicara la mulia del 1 por mil del. valor total del confrato. Este valor sera
descontado de las caritidades pendientes de pago a favor de la CONTRATISTA, o seré cancelada
mediante cheque certificado a normbre de EP PETROECUADOR.:

10.2 Por cada evento en que la CONTRATISTA supere los tiempos para la atencion de incidentes,
establecidos en la metudologias de trabajo relacionados al soporte; se aplicara la mulia del uno
por. mil del valor total del contrato se considerarén incidentes que afecten de forma masiva los
servicios de proteccion del-antivirus en fos equipos de usuario. final y servidores, infernet,. correo
electrénico externo, acceso remoeto, publicaciones a internet. '

10.3. Si el valor de fas multas impuestas flegaren a supera el 'monto de la garantia de fiel
cumplimiento, EP PETROECUADOR podra declararanticipada y unilateralimente la terminacion del
conirato conforme a.lo.estipulado en-el articulo 84, numeral 3, de la LOSNCP.

. ~ 3deil
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10.4 Estas muitas no seran aplicables, si el incumplimiento sea consecuencia de circunstancias de
fuerza mayor o caso fortuite descrito en los términos de! articulo 30 de fa Codificacidn del Codigo
Civil, debidamente justificade por la CONTRATISTA y aceptado por el EP PETROECUADOR,
previo informe del Administrador de! Cantrata.

10.5 El cobro de las multas no excluye <l derecho de EP PETROECUADOR para exigir &l
cumplimiente del Contrato o para resolver la terminacién unilateral, segun corresponda, y en
cualquiera de los casos, requerir ademas &l resarcimiento y pago de dafios y perjuicios de
conformidad cen ia Ley,

10.6 Las multas seran impuestas por el Administrador dei Contrato.

Décimo Primera.- DEL. REAJUSTE DE PRECIOS

11.1 Conforme fo estiputado i et segundo inciso del articula 131 del Reglamento General de fa
Ley QOrganica del Sistema Nacionzl de Contratacion Publica, la CONTRATISTA renuncia

expresaménte a percibir el Teajuste de. precios.
Décimo Segunda.- CESION DE CONTRATOS Y SUBCONTRATACION

12.1 La CONTRATISTA rio podré ceder, asignar o transferir en farma alguna ni todo ni parte dé
este contrato.

12.2 La CONTRATISTA previa autorizacion por escrito de la maxima autoridad de EP.
PETROECUADOR o su delegado, podré subcontratar con terceros registrados y habilitados en’

el RUP, parte de sus prestaciones, dentro. del porcentsje. permitide en el articulo 79 de ia’

LOSNCP y-del articulo120 del Regiamento dela LOSNCP.

12,3 La CONTRATISTA sera. la upica responsable ante la CONTRATANTE por los actos u
.omisiones -de -sus subcontratistas y de las personas directa o indirectamente ‘empleadas por

glics,
Décimo Tercera.- OTRAS OBLIGACIONES DE LA CONTRATISTA

A mas de las obligaciones sefialadas en las.Condiciones Particulares y Generales del Pliego que
son parte integrante del presents contrata, las siguientes:

13.1 Ejecutar el contrato derivado del procedimiente de contratacién tramitado, sobre fa base de

los términos de referencia elaborades por la CONTRATANTE y que fueron conocides en |z etapa
precontractual; y en tal virtud, no podra aducir error, falencia o cuaiquier incénformidad con los
mismos, come causal para solicitar ampliacion. del plazo, o contratos complementarios. La
ampliacion del plazo, o contratos complementarios podran tramitarse solo si fueren aprobados por
la Administracion.

13.2 Facilitar a las personas designadas por la CONTRATANTE, toda la informacion y
documentacion que éstas soficiten para disponer de un plerio conecimiento técnico relacionado
con la ejecucion del contrato, asi como de los eventuales problemas técnicos que puedan
plantearse y de las: tecno!oglas métodos y herramientas utilizadas para resolverlos.

Los delegados o responsables técnicos. de la Entidad Contratante, ‘como el Administrador del
contrato, deberan tener el conccimiento suficiente de la ejecucion del contrato, asi como la
eveniual realizaicidn de ulteriores desarrollos.

‘13.3 Queda expresamente establecido gue constituye obligacion de’la CONTRATISTA gjectitar

el contrato conforme los términos de referencia establecidos en el pliego, y. cumplir con ‘el
pareeéntaje minimo de valor agregado.-ecuatoriano ofertado. f'
s’
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-, 13.4 Cumplir con cualguiera ofra qugse deiw@ 2tural ¥ Iegalmente del objefo del contrato ¥
sea exigible pof constar en cuaiquier documento del mismo ¢ en.nomea. legal especificamente

- -aplicable.

135 La CONTRATISTA se obliga al cumplimiento de ias disposiciones establecidas en el
- Codlgo de| Trabajo y en la Ley de! Seguro Social Cbligatorio, adquiriendo, respecio de sus
trabajadores, 1a ealidad de patrono, sin gue la CONTRATANTE tenga responsabilidad alguna por
tales cargas, ni relacién con el personal que labore en la sjecucion del confrato, ni con el

- personal de la subcontratista.

- 13:6 La CONTRATISTA se obliga @l cumplimiento de lo exigido &n el pliege, @ lo previsto en su.

- ofertd y a lo establecido en [a legislacion ambiental, de-seguridad industrial y salud ocupacional,
seguridad social, laboral, stc.

- Pécimo Cuarta.- OBLIGACIONES DE LA GONTRATANTE

- 14.1 ‘Son obligaciones de la CONTRATANTE las establecidas en las Condiciones Particulares del

- Pliego que son parte integrante del prasente contrato.

-~ Décimo Quinta.- CONTRATOS COMPLEMENTARIOS

- 154 Por causasjus_tiﬁcadas._las partes podfén-ﬁr_mar contratos complernentarios, dé"confgrmi_dad

~ con I establecido-en los articulos 85 y 87 dela LOSNCP, y en el articuio 144 del RGLOSNGP,

- Décimo. Sexta.- RECEPCION DEFINITIVA DEL CONTRATO

- 16.1 La récepcian del servicic de “RENOVACION DE LICENCIAS ANTIVIRUS" s¢ realizara a

= entera satisfaccion de EP PETROECUADOR, y: sera necesaria la suscripcién de la respectiva

_ Acta suscrita por la CONTRATISTA v los integrantes de la comision designada por EP
PETROECUADOR,; en los términos del articulo 124 del Reglamento General de la LOSNCP. La

-~ liquidacion fihal del contrato. se realizard en los ‘términos previstos por el articulo 125 dél

) reglamento mencionado, y formara parte del acta.

16.2° EP PETROECUADOR declarard la recepcion presunta a su favor, respecto de la
CONTRATISTA, en €l caso de que éste se negare. expresamente. a-suscribir el acta de enirega
- recepcion prevista, o si no la suscribiere en ef término de diez dias, contado desde el requerimiento
formal de'la CONTRATANTE. La recepcrén presunta por parte de la CONTRATANTE 1a realizara
) lz méxima autoridad o su delegado mediante resolucion motivada, que sera notificada a la
- CONTRATISTA. de conformidad con el procedimiento establecido en el Reglamento de Ia

LOSNCP,

16.3 LIQUIDACION DEL CONTRATO: La liquidacion final del contrato suscrita entre las partes
se reaiizara en log términos previstos por el articulo 125 del RGLOSNCP.

—_ Décimo Séptima.- DE LA ADMINISTRACI_C)N DEL CONTRATO

- 17.1 EP PETROECUADOR designara de manera expresa un Administrador de! contrato, quien

- velaré por el cabal y oportuno cumplimiento de todas y'cada una de las obligaciones derivadas-del

' contrato. Adoptara las acciones que sean necesarias para evitar retrasos injustificados e impondra

— las multas y sanciones a que hubiere lugar,

”" 17.2 Respecto de su gestion reportara a: la-maxima autdridad de EP PETROECUADOR o su

- delegado, debiendo comunicar todos los aspectos operatives, técnicos, econdmicos y-de cualquier

. naturaleza que pudieren afectar. al cumplimiento del objeto del contrato.

- 17.3: Deberd cumplir con Ios deberes y atribuciones establecidos en el procedimiento.
‘ADMINISTRACION, FISCALIZACION DE OBRAS Y SUPERVISION DE BIENES Y SERVICIOS

- CONTRATADOS F‘OR EP PETROECUADOR",
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17.4 El Administrador d&l contrato, incorporara en las actas de récepcion, sean parciales o
definitivas la. declaracién de la CONTRATISTA respecto-del cumplimiento del Valor Agregado
Ecuatoriane propuesto y aceptado para los servicios prestados.

17.5 E Administrador del confrato publicard -en el Portal Institucional de! SERCOP
(wiww.sercop.gob.ec), a informacién relevante respecto-de la ejecucion def contrato.

Décimo Octava.- TERMINACION DEL CONTRATO.

18.1 Terminacién del contrato.- El contrato terminara conforme lo previsto-en el articulo 92 de
la Ley Organica del Sistema Nacional de Contratacion Publicay las condiciones Particuiares y
Generales del Contrato,

18.2 Causales de Terminacion unilateral del Contrato.- Traténdose de mcumpl:mlento de la
CONTRATISTA, procedera la declaracion anticipada: y unilateral de la CONTRATANTE, en los
casos establecidos en el articulo 94 de lz LOSNCP. Ademas, se consideraran jas S|gulemes
causales:

a) 8ila CONTRATISTA no notificare a ia CONTRATANTE acerca de la transferencia, cesion,
enajenacion de sus acciones, participaciones, o en general de cualguier cambio en su estructura
de propiedad, dentro-de los cinco dias. hébiles siglientes a la fecha en que se produjo tal
maodificacion;

b} Sila CONTRATANTE, en funcién de aplicar lo establecido en el articulo 78 de la LOSNCP,
no autoriza-la transferencia, cesion, capltallzamén fusion, absorcion, transformacion o cualquier
forma de fradicion de las acciones, participaciones o cualquter otra forma de expresion de |a
asociacion, que represente el veinticinco por ciénto (25%) o -mas del capital social de la
CONTRATISTA

.¢) i se verifica, por -cualquier modo, que la participacion ecuatoriana real en la provisisn’ de
bienes o prestacién de servicios abjeto del contrate es inferior a la declarada.

d) Sila CONTRATISTA incumple con las declaraciones que ha realizado-en el Formulario de la
-Oferta - Presentacion y compromiso;

e) En caso de que EP PETROECUADCR encontrare que existe inconsistenciz, simulacion y/o
inexactitud en la informacian presentada por fa CONTRATISTA, en el procedimiento precontractual
‘0 en la ejecucién del presente contrato, dicha inconsistencia, simulacion y/o. inexactitud serdn
causales de termiinacion unilateral del contrato por lo gque, la méaxima autoridad” de EP
PETROECUADOR o'su deélegado, lo declarara CONTRATISTA incumplido, sin peijuicio ademas,
de las acciones judiciales a que hubiera lugar.

18.3 Procedimiento de terminacién wunilateral- El procedimiento -a seéguirse para la
terminacian unilateral del contrato seréd el previsto en el artleulo 95 de-la LOSNCP.

18.4 La declaracion de terminacion unilateral y anticipada. del contrato no se suspendera. por la
interposicion de reclamos o récursos administrativos, demandas contencioso administrativas,
arbitrales o de cualquier tipo de parie de ia CONTRATISTA.

18.5 Tampoco se admilird acciones constitucionales contra las resoluciones de terminacion
unilateral del contrato, porque se tienen mecanismmos de defensa, adecuados y eficaces. para
proteger los derechos derivados de tales resoiuciones, previsios en la Ley.

Bde 10
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Décimo Novena.- SOLUCION DE CONTROVERSIAS

191 En c¢aso de suscitarse divergencias o ‘controversias. en Ja interprefacion o ejecucion del
presente conlrato, las Partes tratardn de fegar @ un acuerdo que solucione el problema, en el plazo
de treinta (30) dias.

19.2. 5i sa suscitaren divergencias. o controversias en la intérpretacion -0 ejecucion del presente:
contrato, cuando las Partés no llegaren & un.acuerdo amigable directo, podran utlizar ia mediacidn-

para |a solucion de controversias en el Centro de Mediacion de la Procuraduria General del Estado.

19.3' De ‘no mediar acuerdo alguno, las partes. en cumplimiento de lo establecido en ei Articulo-

105 de la Ley Organica dei Sistema Nacional de Contratacion Publica, aplicaran el prccedlmlento

prescr ito enla Ley dela- JUFISUICCIOH COI'IIEFICKJSD Administrativa, en este caso, sera competente:

para-conocer la ccntroversla la Unfdad de lo Contenciose Administrativo de la ciudad de Quito.

19.4 La legislacion aplicable a este contrato es la ecuatoriana. En consecuencia, la CONTRATISTA:

rénuncia a utllizar la via diplomatica para todo reclamo relacionade con -este contrato. Si &

CONTRATISTA incumpliere este compromiso, EP° PETROECUADOR pedréd dar por terminado’

unilateralmente el contrato.
Vigésima.- CONOCIMIENTO DE LA LEGISLACIéN

201 La CONTRATISTA declara conccer y é&xpresa su sometimiento d la LOSNCP vy su
Reglamento General, y mas disposiciones vigentes en-el Ecuadar,

Vigésimo Primera.- COMUNICACIONES ENTRE LAS PARTES
21.1 Todas las cormunicacionas, -sin éxceptién, entre las Partes, relativas a los frabajos,.serén

formuladas por estrito y en idioina castellano. Las comunicaciones entre Ja administracion y la
CONTRATISTA se haran a través de documentos escritos.

Vigésimo Segunda.- TRIBUTOS, RETENCIONES Y GASTOS

224 EP PETROECUADOR efectuara a fa CONTRATISTA Ias retenciones que dispongan las
leyes tributarias, conforme a fa legislacion tributaria vigente.

22.2 La CONTRATANTE retendra el valor de los descuentos que e Instituto Ecuatoriano de

-Seguridad Social ordenare y que corrésponda -a mora patronal, por obligaciones con el Seguro

Social provenientes de servicios perschalés para la éjecucion del contrato de acuerdo a la Ley de
Seguridad Sccial. '

Vigésimo Tercera.- DOMICILIO

23.1 Para io_dos.'!o_s;efectos dés este contrato, las Partes convienen. en sedalar su domicilio-en la
Ciudad de Quito.

23.2 Para efectos de comunicacién o nofificaciones, las Partes sefialan como su direccidn, las
siguientes:.

EP PETROECUADOR

Gerencia de Tecnologias de-la Informacion y Comunicacion
Alpallana y Av. 6 de Dicternbrs, Edificio Alpallana; 1er piso
Tel&fonos:.2984-200 / 3842-000

Quita- Ecuadar

Qe 10
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ITSEGUINFQ CIA LTDA,
Calle Jerénimo Carmion E8-132.y Av. 6 de Diciembre

Teléfono: 2 227-766
Quito - Ecuador

Vigésimo Cuarta.- ACEPTACION DE LAS PARTES

24.1 Libre .y voluntariamente, las partes expresamente declaran su aceptacién a tode lo
convenido en-el presente contrato, y se someten a sus estipulaciones,

24.2 Para constaicia y fiel cumplimiento de: lo estipulada, las paries suscriben &l presente.
contraio en tres (3) elempldares de: |gual tenor y valor,

Dado, en la.ciudad de Quitc DM, a 7 1 ABR. 2016

{
Ing J sslca Valvercle De!gado Carlos Fredi Jumbeo Guaycha.
JEFE DE ADQUISICIONES DE OBRAS, SERVICIOS Y GERENTE GENERAL
CONSULTORIA, ENC. ITSEGUINFO CIA. LTDA,
EP PETROECUADOR.

Elaborado por: Giadihme Salazar E
¢ ..-‘
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ACTATICNo. 2019618

ACTA DE ENTREGA RECEPCION DEFINITIVA DEL CONTRATO LAB No.
2016263

OBJETO DE CONTRATACION: “RENOVACION DE LICENCIAS ANTIVIRUS™:

COMPARECIENTES:

En fa cludad de Quito DM, a los 22 dias del mes de julio del 2019 comparecen a la
celebracién del Acta de Recepcion Definitiva, por una parte lbs ingenieros Ardcely
Villalva, y Dino Rueda, designados como parte de la Comisién de Recepcion per parte
de EP PETROECUADOR; y por otra parte el ingeniero Carlos Fredi Jumbo en calidad de
Representante Legal de ITSEGUINFQO CIA. LTDA., en los siguientes términes y
condiciones:

1. ANTECEDENTES.

1.1 El 21 de abril del 2016, EP PETROECUADOR y 1a empresa ITSEGUINFO CiA.
LTDA., suscribieron el contrato LAB No. 2016263, cuyo objeto es. proveer los
ser\ncms de “RENOVACION DE LICENCIAS ANTIVIRUS” por un valor de- USD
$71,221.00, (Setenta y un mil doscientos veinte y uno 00/100) délares de ios
Estados Unidos de América, mas IVA, conun plazo de 3 afios (1095 dias), contado
a partir de la suscripcion del contrato.

1.2 Con fecha 22 de abril del 2016, la Jefe de Adquisiciones, Obras, Servicios y
Consultoria encargada, mediante Memorando No. 00846-CCI-OSC-2016, designa
ala Ing. Aracelly Villalva H. como Administradora del contrato LAB No. 2016263.
De conformidad con lo que establece el Articulo 121 del Reglamento Generai de la

_ Ley Organica del Sistema Nacional de Contratacién. Publica:

1.3 El 05 de mayo de 20186, conforme acta entregada por la contratista ITSEGUINFO:
CiA. LTDA. (INFORC ECUADOR), se realiza la recepecion de los instaladores,
‘codigos de licencia, certificades y mahtiales.

1.4 EI 24 de mayo de 2016, medianie Acta de enfrega recepcion parcial TIC
No.2016331, se realizd la formaixzacmn dela recepcion de las licencias ANTIVIRUS.
& entera satisfaccion de EP PETROECUADOR.

1.8 El 18 de mayo de 2019, mediante documento S/N, la. empresa [TSEGUINFO GIA.
LTDA., adjuntd de mariera formal el informe final del estado de las consolas de:
admmlstramon de las herramientas de ESET enviada por correo electrdnico el 02

- de mayo de 2019.

1.6 El 10.dejunio-de 2019, con memorando N* 43-ARP-ARS-2019, la ingenigra Aracelly
Villalva en calidad de administradora del contrato LAB N°2016263, emitié a la Jefe
de Coniratos como Ordenadora de Gastos, el informe final del contrato y solicitd la
demgnacmn de ia comision de recepcidn definitiva.

1.7 El 18.de junio de 2019, mediante Documents S/N, la empresa ITSEGUINFO CIA.
LTDA., solicitd se gestione la elaboracion: del Acta de Recepcion Definitiva.

1.8 EI25 de junio de 2019, la Jefa de Contratos, Enc., mediante memorando N° 0116%-
CC-0SC-2019 deS|gno a los ingenieros Araceliy Villalva y Dino Rueda para que a
nombre de EP PETROECUADOR, integren la Comisién dé Recepcion Definitiva
delcontrato LAB No.2016263.
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2. CONDICIONES GENERALES DE EJECUCION

21

2.2

Objeto det contrato:

De acuerdo a la clausula Cuarta del contratc LAB No.’20.16263, el Objeto del
Contrato es:

“4.1 La CONTRATISTA se obliga con la CONTRATANTE & proveer los servicios
de “RENO VAC!ON_DE LICENCIAS ANTIVIRUS” y ejecutar a entera satisfaccion
de la CONTRATANTE, segin las: caracteristicas y términos de referencia
constantes en el Pliego'y eri la Oferta, que se agregan y forman parie integrante
de este contrafo’.
Sobre ia'base de lo establecido contractualmente, la empresa ITSEGUINFO CiA.
LTDA. (INFORC ECUADOR) ha. cumplido con el Objefo del contrato, realizé la.
renovacion. de ia suscripcion de 3850 ficencias de antivirus. Adicionalmente [a
suscripcion de 600 licencias adicionales antivirus, 400 licencias de |a aplicacion de
cifrado de datos y de doble autenticacion para usuarios VPN.

Forma de Pago:

De acuerdo a la clausula Sexta del contrato LAB No.2016263, Ia Forma de Pago
es:
“6.1 /a forma de pago se realizard de |a Siguienté manera;
ler.Pago: Entrega de las 3.850 licencias, a entera satisfaccién de EP
PETROECUADOR, para lo cual se deberé contar corn I factura, el acta entrega
recepcion del licenciamiento y el informe def Administrador del conirato
debidamente aprobado.

Los pagos de las 100 horas de soporte, se los realizara de forma Plurtanual,
de acuerdo a las horas efectivamente utilizadas y aprobadas por el
‘administrador del contrato, para lo cual se deberd .contar con la factura, y el
informe del administrador,

PAGOS ANC | LICENCIAS | WORASDE | TECHADEPAGD
TRABAJO
200. FAGO DE HORAS o1 a0 NOVIEMBRE-2016.
DE SOPORTE '
[ 3R PAGO DE HORAS 2017 25 NOVIEMBRE-2017
DE SOPORTE -
4TO PAGODEHORRS | 2 NOVIEWBRE-2678
DE SOPORTE ;
570 PAGO DE HORAS | FECHADE
-DE SOPORTE 2013 10 TERMINACION DEL
CONTRATO-2018-
TOTAL 3850 700

He
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6.2 E/ pago se. efectuard a los treinta (30) dias calendario, a partir de fa
aceptacion de la factura por el Administrador del contrato; siempre y cuando se
cumpla con las respectivas estipulaciones conlractuales y la aprobacion del
administrador.

6:3 Todos los pagos que se hagan a la CONTRATISTA por cuenta de este
Contrato, se efectuaran con sujecion al precio convenido, a satisfaccién de EP
PETROECUADOR, previa la aprobacion del Administrador del Contrato.

6.4 De los pagos que deba hacer, EP PETROECUADOR retendré las -multas
gue procedan de acuerdo con el Contrato.

6.5 Pagos indebidos: La CONTRATANTE se reserva el derecho de reclamar’a
la CONTRATISTA, en cualquier tiempo, antes o después de la prestacion del
servicio, sobre cualquier pago indebida por error de célculo o por cualguier-otra
razon, debidamente justificada, obligandose la CONTRATISTA a satisfacer las
reclamaciones que por este motivo llegare a plantear la CONTRATANTE,
reconociéndose el interés calculado a la tasa méxima del interés convencional,
‘establecido por Ia Junta de Politica y Regulacién Monetaria y Financiera,"

El pago 2 la CONTRATISTA se lo ha realizado de acuerdo a las clausulas
establecidas, considerando la entera satisfaccién de EP PETROECUADCR, por las
licencias y el servicio recibido.

CONDICIONES OPERATIVAS

ITSEGUINFO CIA. LTDA. (INFORC ECUADQR), ejecutd &l servicio conforme lo
establecido en el centrato durante el periodo contractuai esto es del 21 de abril de

2016 al 21 de abril de 2010.

Rehovd y mantuvo adtivas las 3850 licencias de. anfivirus mas 800 licencias.

adicionales e implementd 400 licencias de la aplicacién de cifrado de datos y de

doble autenticacion para-usuarios VPN en los respectivos servidores.

Brindé soporte técnico en sitio: y remoto en la configuracion y administracion del
software, revisién de problemas presentados en el software, hardware ©
configuraciones, actualizaciones de nuevas' versiones del antivirus ESET {se
actualizd de la Versién ESET ENDPOINT PROTECTION ADVANCED Versién 53 la’
ESET SECURE BUSINESS Version 8 y Versién 7), cambios de topologia o
arquitectura, de acuerdo a los requerimientos solicitados por los administradores de
las consolas de antivirus de servidores 'y de usuario final, incorporé como Unico punto
de contacto el correo: soporte@inforc.ec a través del cua] se gestiond los incidentes

y requerimientos con numero.de ticket.

LIQUIDACION ECONOMICA
Precio del contrato:

La clausula Quinta del contrato LAB No.2016263.- Precio del Contrato, establece:

www.appetroscuadones
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“5.1 El valor del presente Contrato, que la CONTRATANTE pagara a la
CONTRATISTA, es-el de USD 71,221.00 (Setenta y unmil doscientos veinte y
uno "00/100) ddlares de los Estados Unidos de Ameérica, méas VA, de
conformidad con la oferta negociada presentada por la CONTRATISTA.

5.2 Los precios-acordados en el contrato, constitiiran la dnica compensacion a
la CONTRATISTA portodos sus costos, inclusive cualquier impuesto, derecho
o tasa que tuviese que pagar, excepto el Impuesto al Valor Agregado que sers
affadido al precio del contrato conforme se mencioria en el humeral 5.1.”

Para el pago del soporte tecnico se: consideré el precio por hora establecido -en la
oferta.

4.2 Pagos con cargo al contrato:

En e! siguiente cuadro se detalia os valores: pagados por EP PETROECUADOR
mediante Orden de Compra 5011868, por el servicio recibido con cargo.al contrato
LAB No.20156263:

TEC _ i i HORAS . ) o
FECHA | DOCUMEN | DOGUMENTO CONCEPTO ErEcy, | SUBTOTA VA TOTAL
DOCUMENTO o : ' EJECU L :

| ESET ENDPQOINT
ADVANCED _
RENCYACION DE 3850
LICENCIAS ANTIVIRUS,
600 LICENCIAS- ' (12%)
T IR A .no1. | ADICIONALES, 440
FACTURA ggé%?z LICENCIAS DESLOCK Y $67.221.00 | $8.086.52 $75.287,62
o 400-LICENCIAS ESET
SECURE
AUTHENTICATION
Soliclud de-pagor )
ERP- 00016-STE-SER-2018
del 23 de'mayo del 2018

23/05/2016

HORAS DE SOPORTE EN {12%)
e a AO1-A01. SImQ, _ _ o
23112017 FACTURA 001-004 Solicitud de Pago: 51 $ 2.040,00 $244,80 1 ‘§2.284.80
: 000009474 d ge Pagr _

X ERP- 00208-STE-SER-2017

del 24 de noviembre del 2017

HORAS'DE SOPORTE 1204}
FACTURA 0071-009- ANTIVIRUS. . o ) o
14/12/2018 | ELECTRON 6-0-0b011_-1'1 Salicitud de pago: 24 -$ 860,00 $115,20 | $1.075,20

ICA ERP- 00185-ARP-ARS.2018
Del 47 de diciembre del2018.

HORAS DE SOFORTE

o ANTIVIRUS {12%)

e FACTURA. | 464 gog. 2o

16/05/2018 | ELECTRON 00000¢555 | Soficlud de pago: ] 25 $1.000,00 $120,00! $1.120,00
1CA ST ERP-00050-ARP-ARS-2015

Del 168 de'mayo del 2019

TOTAL PAGADO 100 $71.221,00

Cabe indicar que, el pago de las horas de soporte se realizd considerando las. horas
efectivamente utilizadas. por EP PETROECUADOR en sitio.
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A continuacion se presenta el resumen. de la: ejecucién econémica total del coritrato
LAB No. 2016263;

T Descripcian No. | No. | Dias Total Monta | Total Porcentaje
. Ordlen de | Conirato | de Contratado Ejecutado Ejecutado
compra eiecucion | (USD) (USD}
'RENCVACION DE _ LAB No. =g o & 74 991 i
LICENCIAS ANTIVIRUS 5011868 2016263 1085 §71.221.001 $71.221,00 100%
4.3  Multas:

La clausula Décima del contrato LAB No.2016263, Multas estabiece:
“10.1 Por cada dia de retraso, por retardo en el cumplimiento de las
obligaciones coniractuales; entrega delicenciamiento, o porincumplimiento de
otras obligaciones contractuales; EP PETROECUADOR aplicaréd la multa del 1
por mil del valor del contrato. Este valor .serd descontado de las cantidades
pendientes de pago a favor de la CONTRATISTA o serd cancelada. mediante
cheque certificado a nombre de EP PETROECUADOR.

10.2 Por cada evento en que la CONTRATISTA supere los tiempos para la
atencién de incidentes, establecidos en'la metodologia de trabajo refacionados
al soporie se -aplicara la multa del 1 por mil del valor total del contrato se
considerardn incidentes que afecten de forma masiva los servicios de
proteccion del antivirus en los equipos de usuario final y servidores, intermet,
correo electrénico externo, acceso remoto, publicaciones a intefnet. ™.

En cumplimiente y aplicacién de lo establecido confractualmente, Ja contratista
ITSEGUINFO CIA. LTDA. {INFORC ECUADOR), incurrio en causal de mulia
relacionada al numeral 10.2 del contrato, fa misma que fue notificada a la contratisia
y solicitada su aplicacidén durante el per_l_odo contractual, de acuerdo al siguiente

detalle:
DOCUMENTO |
Ne. SOLICITUD DE A . BE .0
# PAGO FACTURA CONCEPTO NoTiFicacio | VALOR.
N
g | STy o | 001001 | Incumpimisnto de rivel de seviclo | SO0, o $71,22
de 24 de noviemiire dat 2077 | PeE009474 | establecido en incidente masivo. 2016 o
Total . $7i,22

Cabe indicar que, con memorando N°47-ARP-ARS-2016 y N° 50-ARP-ARS-2019,.
del 19 v 24 de junio de 2019 respectivamente se solicité al departamento de
Contabilidad la Liquidacion econémica del coritrato LAB N°2016263 actualizada.

Mediante correo electrénico del 12 de julio del 2019, el-especialista de Cuentas por
Pagar remitié adjunto el archivo Excel final, del reporte de liquidacion econémica.
correspondiente .al contrato LAB N° 2016263 informacion -qué. fug verificada y
conciliada.

5. LIQUIDACION DEL PLAZO

De acuerdo a la clausula Octava Plazo:

f"r‘
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“8.1 E/ plazo para la prestacién de-los servicios contratados a entera satisfaccion
de EP PETROECUADOR es de tres arios (1095 dias), contado a partir de la
suscripeion del contrato,
8.2 El plazo para la entrega del Ircenc;amfento Solicitado es. de diez {10) dias
fabdrables contado a partir de-la suscripcion del contrato.”

Enla siguiente tabla constan los detalles de la liquidacién del plazo contractual:

. . ) ) PORCENTAJE.
No. DESGRIPGION FECHA Eﬂ‘éﬁ%%i DE AVANGE
FISIiCO
1 | Suscripcion del contrato: LAB No.2016263. | 24 ge abril de 2015
~ | Recepcion de Instaladores, codigos de .
2 |livencia, centificados, manuales. 05 de miayo de 2016 1095 dias- 100%
3. | Vencimiento del contrato LAB No, 2016283 1.21 de abril de 2019

6. GARANTIAS Y POLIZAS
La clausula Septima del contrato LAB No.2016263 Garantia establece:

*7.1 En este contrato se rinden las siguientes garantias:

7.1.1 Fiel cumplimiento.- Para seguridad del cumplimienio de éste y para
responder de las obligaciones que contrajera frente a terceros, relacionadas con
el contrato, la CONTRATISTA, rinde a favor de' EP PETROECUADOR Ia Poliza,
que equivale al cinco (5%) por ciento del monto total del mismo, con una vigencia
igual al plazo: de -ejecucion; tres afios (1095 dias).

7.1.2 Técnica.- El oferente entrega Una garantia técnica donde se detaile la
vigencia del licenciamiento, los mahtenimientos, las horas de seporte y todo lo
solicitado en la oferta como parte de su cumplimiento por fos tres afios (1085 dfas)
de efecucion del contrato:

ITSEGUINFO CIA. LTDA., como representante autorizado (Platinium Partner) de
Jos productos ESET para e! territorip ecuatoriane, certifica-que la.solucién ESET
Endpoint Protection Advanced, adquirida por EP PETROECUADOR, ofrece tna
excelente proteccion contfa todo tipo de malware {(vitus, troyanos, gusanos,

adware, spyware, phishing, hackers, dialers, efc.), ademas de.un firewall personal,

controf de acceso web y un antispam, se compromete con lo siguiente:

ESET asistira en la sclucion de-fos problemas que presenten como consecuencia
de esta implementacion.

Brindar la solucién a los problemas estipulados.en los requerimientos por parte de
EP PETROECUADOR.

Prestar el servicio de soporte y resolucion de problemas o incidentes en los sitios
de instalacion del productoe antivirus cuando el problema lo amerite.

Ser responsable de ia actualizacidn dei producro antivirus en los equipos y
servidores de EP PETROECUADOR a Ia ditima version estable liberada por ESET
durante el periodo que dure el licenciamiento.

Brindar el soporte técnico con una disponibilidad las 24 horas al dia, 7 dias a la
semana durante los 365 dias &l afio.
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- ‘Contar con maximo 2 horas para dtencion presericial en el sitic del incidernte

- cuando se lo requiera por parte de EP PETROECUADOR.

- ITSEGUINFO CIA. LTDA., incluye actuslizaciones/mejoras del  software,

-, actualizaciones de virus y soporte técnico durante el periedo de licenciamiento.

- Escalamiento por parte del ITSEGUINFO CIA. LTDA., a los fabricantes de ser

™ necesario.

- Esta garantia comenzaré a regir a pertir de la firma del acta de entrega-recepcion
' de los bienes, por el plazo de tres-afios (1095 dias).”

-~ Durante la ejecucion del Contrato LAB N® 2016263, el Contratista ha presentado 2

- garantias de Fiel Cumplimiento con SEGUROS EQUINOGCIAL de acuerdo al

- siguiente detalle:

— o Fecha de vl i Fecha o Condiclén de liberacion

N Polizatiro. | " de) | Vencimiento (hasta)

Clausula Septima del contrato LAB
’.‘ 20-4-2018 20.4,'2'01_9: No.2018283.

-B6984 *7.3 Las garantias entregadas se davolvers

- de acuerdo alo-esfablecido-en el artfcuto 118
del RGLOSNCF. Entre tanfo, ‘debers
o Renavacioh 86984 20-4-2019 47-10-2019 mantgnerse vigerile, 10 que serd vigilado y
. : exigide por la CONTRATANTE.”
- Por ofro lado, ademés dé inciuir Ios términos de la garantia técnica en el mismo
- contratc LAB N° 2016263, el 06 de abril del 2016, ITSEGUINFO CIA. LTDA.
- (INFORC ECUADOR) entregd el documento de Garantia Técnica Solucién Antivirus
ESET a la suscripcion del contrato.

~ 7. CONSTANCIA DE RECEPCION DEL SERVICIO

7.1 Documentos generados por la empresa ITSEGUINFO CIA. LTDA. (INFORC
- ECUADOR): | ) |
—~ 7.1.1 Plan de Implementacién ESET Remote Administraior 8 —EP Petroecuador
- enviado por correo.electronico el 02 de mayo de 20186.
' 712 Informe de avance de implementacién ERA 6.3 enviado por correo electrénico
el 30 de mayo de 2016. _ _ _ _
. 7.1.3  Informe sobre el Soporte Técnico de la herramienta ESET para Petroecuador
- EP de 03 de octubre de 2016.
' 7.1.4 Informe Técnico Semestral ESET Petroecuador EP, entregado mediarite oficio
S/N de 13 de diciembre.de 2016: '
-~ 7.1,5  Informe técnico semestral ESET Petroecuador, enviado por correo-electrénico el
o 18 de mayo de 2017,
7.1.6 Informes Técnicos ESET Petroecuador, enviados por cotreo electrénico el 05 de

- - octubre'de 2017.
o~ 7.1.7 Informe de Horas de seporte Petroecuador V2 enviado por correo electrénico &l
- 23 de noviembre de 2017.

71.8 Informes Técnicos ESET Petroecuador EP‘de 15 de febrero de 2018, de 27 de
™ _ abril de 2018. '
— 7.1.9  informe Técnico ESET Consola Endpoints Petroecuador EP de 20 de noviembre

de 2018.

- 7.1.10 Informe de Horas de Soporte Petroecuador EP de 12 de diciembre de 2018.

7.1.11 Oficios: fﬁ @
/ ﬂr’j!h,*
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Dficio Tramite:

‘No.

DESCRIPCION

FECHA

01120082,

SN Entrega Certificado amibiental, informes de horas de soporte 2018,
Informes Semestrales y de Sopore Técnico-2018.

27 de Diciembre de 2018

S/N 01184086

Ratificacion vigengia de-Suscripeion

18 de Abril.de 2018

SIN 01235391

Verificacion dél cumplimiento del VAE

16.de julio del 2018

7.1.12 Instaladores (CD), Manuaies {CD). _
7.2 Hojas de asistencia a capacitacion en.antivirus y sus funcionalidades del 08-06-2016

y 15-06-2016.

7.3 Minutas de frabajo de 06-05-2016, 09-05- 2016,25-04-2016, 28-07-2016,22-08-2016,

hoja de asistencia de 28-10- 2016, actas de trabajo 12-12-2018 y 27-03- 2019.

7.4 Acuerdo de confidencialidad con terceros.
7.5 Informes de ejecucion del contrato LAB N°.2016263 emitidos por la administradora

mediante memorandos:

Memorando No.

'DESCRIPCION

FECHA

‘GH029-ARP-2016

Informe de Ejecucicn del Contrato 2016263 "Renovacion de
Licencias Antivirus”

20 de Mayo del 2016

00091-ARP-2016

1 Activacion Doble autenticacion:y cifrado-de fa informacion

10 de Octubre del 2016

0G0T05-ARP-2018

Funcionalidades-de cifrado de informacion y doble,

| autenticacion

16 de Noviembra dgl 2016

00154-ARP-2017

‘Validacion de horas de soporte

21 e Noviembre del 2017

-00165-ARP-2017

Contrato LAB No.2016263 Informe de Horas de Soporte:

‘24 de Novlembre del 2017 1

00214-ARP-ARS-2018

| Licencias de doble autenticacian y cifrado. de datos (Deslock)

08 de Noviembre dét 2018

D0234-ARP-ARS-2018.

Contrato LAB-No.2016263 Informe. dé Horas dé Sopoite

17 de Dicigmbre del 2018

00001-ARP-ARS.2018

Informe-de Ejecucion del Contrato LAB No 2016263

14 de Enero del 2019.

00017-ARP-ARS-2018

Informe de Avarices'y Novedades Contrato LAB No. 2018263
Renovacion Licencias Antivirus

21 de Marzo del 2019

00025-ARP-ARS-2018-

Terminacién del Contrato LAB N* 2016283 Renovacién de

| Licencias-Antivirus

18 de Abril del 2019

00031-ARP-ARS-2018"

‘Validacién de Informe de éstado de-Consola Antivirus-y
Antiviris en Clientes y Servidores v Funcionalidades

02 d& Mayo del 2018

00035-ARP-ARS-2019

T-Contrato LAB'No.2016263 Informe de-Horas de Soporte 2019

16 de Mayo del 2019,

7.6 Memorandos de validacion de ios administradores de las consolas de antivirus:

Memerando No.

DESCRIPCION

FECHA _

.00094°STE SER 2016

Novedades Plataforma ESET V.6

‘30 de Agosto del 20186

00266-GIN-CIN-2016

Instalacidn y Monitoreo de Antivirug

13.de Octubre del 2016

0347-GIN-CIN-2016

‘t Administracién Consala ESET Antivirus-

21 de Diciembre dei 2016

00043-GIN-OIN-2017

Validacion Informe Semestral Antivirus, (ESET)-INFORC

17 de Febrero de 2017

00046-GIN-OIN-2017

" Alcance al Memorando N°00043-GIN-OIN-2017

21 de Febrero de 2017

00425-GIN-DAT-2017

Validacion Horas de Soponte Plataforrha Antivirus ESET

23-de Noviembre de 2017

00477-GIN-CiN-2017

Validacién Horas da Soporte Plataforma Antivirus (Presencial
y R&moto)

‘23 de Noviembie de 2017

00367-GIN-OIN-2018

Informe mes de Septiembre del estado de la Pataforma
Antivirus

18 de Octubre del:2018.

00445-GIN-OIN-2018

Informe de Horas de soporte y estado de Ja Plataforma.
-Antivirus '

-05 deé Diciembre det 2018

00275-GIN-DAT-2018

Informa de Horas de soporte y estado de la Plataforma
Antivitus ~ Consola Servidpres

10 de-Diclembre de 2018

00020-GIN-OIN-2619

informe de Horas de soporte y estado de-la Plataforma.
Antivirus Biciembre.

10 de Enerp del.2019

60053-GIN-OIN-ZCN-26719

T Informe de Horas de-soporte y estade de 1z Plataforma
Antivirus ESET, correspondiente al.mies dé Enero2019

21 de Febrero del 2018

00072-GIN-OIN-ZCN-2019

Infoime de Horas:de soporte y estade de a Plataforma
.Antivirug ESET, correspondiente almes de Febrero 2019.

20 de.Marzo-del 2019,

s
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00078-GIN-OIN-ZCN-2019 | Producto ESA (Servidor de doble autenticacion para ia . o
' Plataforma.de antivirus ESET) 32 de-abrii del 2018,
Q0H15-GIN-OIN-ZCN-2018 | Informe det estado de ia Plataforma Antivirus ESET, Deslock,, | )
' ESET Secure Autheniication y Horas de Soporte .. {8 de mayo del 2018,
00092-GIN-DAT-2019 Infarmé de Horas de soparte y éstado de la Plataforma _
) Antivirus File Security 1G de mayo del 2018
00096-GIN-DAT-2019 Alcante al memorando No.0092- GIN DAT-2019 Informe de

Horas de soporte y-estado de.la Plataforma Antivirus File
Security 14 de mayo dei 2018,

8. CUMPLIMIENTO.DE LAS OBLIGACIONES CONTRACTUALES

8.1 Verificacion del cumplimiento del Valor Agregado Ecuatoriano declarado en la
oferta, de ser el.caso

En cumpiimiento a las disposiciones legales relacionadas con el Valor Agregado
Ecuatoriano se realizaron las siguientes acciones:

Se verifico que la empresa ITSEGUINFO CIA. LTDA., en el formulario 1.10 de la
oferta realizd la Declaracién de Valor Agregado Ecuatorianc.

1.0, DECLARACION:OL WALGR AGHECADD ECUATOIIAKD DE LA BFERTA:
SFEREHTE. ITSEGUIRFEY G4 LTDA -
SIE 014 ERP-0S0-2008
Lol 1~ T\]‘Iﬂ CQNCI:QIBI- f = i.ll“FMl"i.ﬁsPnﬂ.& EL GERFLMGY di iRt D- PRI lu\M-‘E nr
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GECLASACIIN D VAL OR AGRFGATG ECuATtﬁlﬁiﬂg-c}r\F Ls GrERTAr
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Mediante oficio: N°.18583-ARP-ARS-2019, de 15 de julio de 2019 se solicité a la
empresa ITESEGUINFQ C[A LTDA remita los documentos de sustento del
cumpl1m|ent0 del VAE declarado.
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Con oficio S/N del16°de julio:de 2019, la empresa ITSEGUINFC ClA. LTDA., adjunta
la factura que justifica lo dectarado en la ofeita, asi como los valores por servicios
profesicnales y/o técnicos.

9. REAJUSTE DE PRECIOS
No-aplica.
10. ACEPTACION DE LAS PARTES

Para constancia y validez de [o actuadoe, suscriben la presente Acta de Recepcion
Definitiva del Contrato LAB N°. 2016283, |la Comision de Actas por parte de EP
PETROECUADOR y el Representante Legal de la empresa ITESEGUINFO CIA.
LTDA., en tres (3) ejemplares del mismo contenido y vaior.

En la ciudad de Quito,a 27 JL. 2018

ADMINISTRADOR DEL CONTRATO

EP PETRCECUADOR P PETROECUADOR
MIEMBRO C -
Dino Rueda

Aracelly Villalva

' ngSTA

drlos Fredi Jumbo
epresentante Legal
ITSEGUINFO CIA.LDA,

¢ntang

L-v-.-;
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PROTECTION ADVANCED POR UN PERIODO DE

CONDICIONES PARTICULARES DEL PROCESO DE
SIE-CFNGYE-021-2015 PARA LA “RENOVACION DE
MIL CIENTO OCHENTA (1180) LICENCIAS DE LA
SUITE  DE SEGURIDAD ESET  ENDPOINT

DOS ANOS” QUE CELEBRA LA CORPORACION

FINANCIERA NACIONAL CON LA COMPANIA

ITSEGUINFO CiA. LTDA.

COMPARECIENTES.-
Comparécen a la -Cei._eb_ra-ci'én del presefite conirato:

A.- Por una parte la CORPORACION FINANCIERA NACIONAL, represeritada per ef sefior

JUAN CARLOS CORDOVA CASTRO, Gerente Divisién -Administrativa ( E ), de la
Corporacién Financigra Nacidnal, debidamente’ facultado con el poder conferido por el sefior

Gerene General de la Institucion, que se adjunta como documento habilitante a quien en adelante y

pard efectos del presente contrato se-denominard simplemente como “LA. CORPORACION™ o

“LA CEN": ¥,

B.- Por otra la compafiia ITSEGUINFO CIA. LTDA, representada por el sefior
CARLOS FREDI JUMBO GUAYCHA, en su calidad de Gerente General y
representante legal, segun consta del nombramiento que acompafia como

habilitante, & quien ¢n adelante: sé.le denominard Ia CONTRATISTA, Las partes

se obligan en virtud del presente contrato, al tenor de las siguientes clausulas:
Cliusula Primera.- ANTECEDENTES

1.1 De conformidad con los articulos 22 de la Ley Orginica del Sistema
Nacional de Contratacién Poblica ~LOSNCP-, y 25 y 26 de su Reglamcnto
General -RGLOSNEP-, el Plan Anual de Contrataciones de la CONTRATANTE,
contempla la “RENOVAC]ON DE MIL CIENTO OCHENTA (1180)
LICENCIAS DE LA SUITE DE SEGURIDAD ESET ENDPPOINT
PROTECTION ADVYANCED POR UN PERIODO DE DOS ANOS”.

1.2 Previo los informes y los estudios respectivos. el sefior JUAN CARLOS
CORDOVA CASTRO en su calidad de Delegado de la Méaxima Autoridad de la
CONTRATANTE, resclvié aprobar el pliego 'dé SUBASTA INVERSA
ELECTRONICA N° SIE-CENGYE-021-2015 para la “RENOVACION DE MIL
CIENTO OCHENTA (1180) LICENCIAS DE LA SUITE DE SEGURIDAD
ESET ENDPOINT PROTECTION ADVANCED POR UN PERIODO DE DOS

?g& ANOS”




J
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1.3 Se cuenta con la existencia y suficiente disponibilidad de fondos en la
partida presupuestaria MANTENIMIENTO EQUIPOS DE COMPUTACION:
Compromiso Vigente aiio 2015: Area: 2015-CRP462; Cuenta: 45071502; Valor:
Cuarenta mil seiscientos treinta y cuatro délares veintidds centavos de dotar de
los Estados Unidos de América (USD.$ 40, 634 22 incluido el [VA: conforme
consta de la certificacion conferidas por Jeaneth Torres MSC Subgerenma
Regional de Presupuestos y Control: N® RPPR-05 - 20135-SRP-00493 de 10 de

noviembre de 20.15.

t.4d Se realizé la respectiva conivocatoria el 16 de noviembre de 2015, 2 través
del Portal Institucional.

1.5 Luégo del proceso correspondiente. la seffior JUAN CARLOS CORDOVA
CASTRO eén. su calidad de Delegado de la Maxima Autoridad de Ta
CONTRATANTE, mediante resolucién N® CFN-348-2015 de¢ 7 de diciembre de
2015, adjudicéd el proceso de Subasta lnhversa Electronica SIE-CFNGYE-021-
2015 para fa “RENOVACION DE MIL CIENTO OCHENTA (1180)
LICENCIAS DE LA SUITE DE SEGURIDAD ESET ENDPOINT
PROTFCTION ADVANCED POR UN PERIODO DE DQS ANOS” a la
of‘erente ITSEGUINFD CiA. LTDA.

Cliusula Segunda.- DOCUMENTOS DEL CONTRATO

2.1 Forman parte integrante del contrato los siguientes documentos:

a) Ef pliego, Condiciones Particualares del Pliego CPP y Condiciones Generales
del Pliego CGP. incluyendo las &specificacioncs técnicas. o términos de
referencia del objeto de la contratacion.

b} Las Condiciones Generales de tos Contrates de adquisicién de bienes o
prestacidon de. servicios (CGC) publicados y vigentes a la fecha de la
convocatoria en la pdgina institucional del SERCOP:

¢} La oferta presentada por ef CONTRATISTA, con todos sus documenios gue la
conforman,

d) L.as garantias respectivas
e) .La resolucién de adjudicacion.

f) .Las certificaciones de la Subgerencia Regional de Presupuesto y Control. que
acredite [a existencia de la parttda presupuestaria y disponibilidad de
recursos, para e} cumplimiento de las obligaciones derivadas del contrato.

Cliusuls Tercera.- OBJETO DEL CONTRATO

3.01 ‘La Contratista se ‘obliga con la CORPORACION FINANCIERA
NACIONAL a Efectuar la "‘RENOVACION DE MIL C]ENTO OCHENTA (1180}
LICENCIAS DE LA SUITE DE SEGURIDAD ESET ENDPOINT
PROTECTION ADVANCED POR UN P’E_RIODO_ DE DOS ANOS™. gjecutar &l
contrato a entera satisfaccion de la CONTRATANTE, en las oficinas de la




Institucion, segin las caracteristicas y 'e-spccificaciqn'es técnicas constanies en la
oferta, que se agrega y forma parte integrante de este cgnirato,

Clissala Cuarta.- PRECIO DEL CONTRATO

4.1 El valor del presente contrato, que la. CONTRATANTE pagard al
CONTRATISTA, es el de TREINTA Y CUATRO MIL CIENTO TRES
DOLARES SETENTA Y DOS CENTAVOS DE DOLAR DE LOS ESTADOS
UNIDOS DE AMERICA {USD. § 34,103.72). mas IVA, de conforriidad con la
oferta prcscntadd por el CONTRATISTA, valor que serd cancelado contra
entrega del servicio.

4.2 Los precios acordados en el contrato, constituiran la dnica compensagian
al CONTRATISTA por todos sus costos, inclusive cualquier impuesto, derecho:o
tasa que tuviese que pagar, excepto el Impuesto al Valor Agregado que sera
afiadido al precio del contrate conforme se menciona en el numeral 4.1.

Cliusula Quinta.- FORMA DE PAGO

l.a CFN pagarid la totalidad de la contratacién, una vez presentade por el
proveedor el informe en el que certifique la renovacién de las licencias y la
instalzcion de la suite de seguridad ESET Endpoint Protection Advanced, previa
presentacién del informe de! Administrador del Cantrato, acta de enilregu-
recepcion defintiva y la correspondiente factura.

Cliusula Sexta.- GARANTIAS
6.1 En este contrato se aplicaran las siguientes garantias:

6.1.1. Garantfa técnica, por el tiempo de cinco atios; la garantia técnica cumplira
las condiciones establecidas en el Art. 76 de la Ley Organica del Sistema
Nacional de Contratacién Pablica LOSNCP, en cdso gontrario se la reemplazaia
c¢on una de las garantias sefialadas en el Art. 783, antes mencionada, per el valor
total de {os bienes

6.2  La garantia entregada se devolverd de acuerdo & lo establecido én el
articulo 118 del RGLOSNCP. Entre tanto, deberdn mantenerse vigentes, lo que
serh vigilado y exigide por la CONTRATANTE.

Clausula Séptima.- PLAZO

7.1  El plazo para la entrega y configuracion de las mil ciento ochenta (I 180}
licencias de la herramienta es de treinta (30) dias a partir de la firma del
contrato; el plazo de duracion de las licencias de Ja Suite de Seguridad ESET
endpont Protection Advanced es de dos (2) afios conlados a pattir de la firma del
acta entrega ~ recepcién,

Cliusala Octava.- MULTAS




8.1 Por cada dia de retardo en la:gjecucion de las obligacmnes contractuales por
parte del Coniratista, se aplicard.la multa de por lo menos al | por [.000 del valor-
del contrato;,

Cliusula Novena.- DEL REAJUSTE DE PRECIOS

En este contrato no habré reajuste de precios

Cliusula Déeima.- DE LA ADMINISTRACION DEL CONTRATO:

10.1 LA CONTRATANTE designard al Administrador de Contrato. guien

deberd atenerse a las condiciones penerales y particulares de los pliegos gue

forman parte del presente contrato.

10.2 LA CONTRATANTE podra cambiar de administrador del contrato. para lo

cual bastard cursar al CONTRATISTA la respectiva comunicacién: sin que sea

necesario la modificacion del texto contractual.
Cliusula Undécima.- TERMINACION DEL CONTRATO

111 Terminacién del contrato.- El contrato termina conforme lo previsto en
el articulo 92 de fa Ley Orgéanica de! Sistema Nacjonal de Contratacién Piblica ¥
[as. Condiciones Particulares y Generales del Contrato.

t1.2 Causales de Terminacién unilateral del eonératoe.- 'Tralandcsc de
incumplimiento del CONTRATISTA, procederda la ‘declaracién anticipada y
unilateral de la CONTRATANTE, en los casos establecidos en el articulo 94 de [a
LOSNCP. Ademis, se co_ns_:dcr.aran las siguientes causales:

a) Si el CONTRATISTA no nouf"care a la CONTRATANTE deerca. de la
transferenc;a, cesion, -enajenacian de .Sus -acciones, partlmpacmnes 0 en
general de cualquier cambio en su. estructura de propiedad, dentro de los
" cinco dias habiles siguientes a la fecha en que se produjo tal modificacidn:

hy Si la CONTRATANTF en funcién de aplicar la gstablecido en el articulo
78 de la LOSNCP, no autoriza la transferencia. cesion. capitalizacion.
fusidn, absorcidn. tfansformacién o cualquier forma deé tradicién de las
acciones, -participaciones o cua[quler otra forma de exprésién de ia
asociacion. que represente el veinticinco por ciento (23%} o mds del
capital social del CONTRATISTA;

c} Si sé verifica, por cualquier mado, que la participacidn ecuatoriana real en

la provisién de bienes. o prestacién de servicios. objeto del contrato es

inferior a la declarada.

d) Si el CONTRATISTA. incumple con las declaraciones que ha realizado en
el numeral 3.5 del formulario de la-oferta - Presentacién y compromiso:

e) El caso'de que la entidad contratante enconteare que existe inconsistencia,
simulacidn yfo inexactitud en la infofmacién prcscntada por contratista, en
¢l procedimicnto précontractual o en la cjecucian del presente ebnirato.

;\ﬂnﬁ.“\lﬂl
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dicha inconsistencia, simulacion y/o inexactitud serian causaies
terminacion unilateral del contrato -por lo. que, la méxima autoridad de la
entidad contratante o su . delegado, lo declarasd contratista mcump][du, 5in
perjuicio ademads, de-las acciones judiciales a que hubiera lugar.

11.3 Procedimiento de terminacién wnilateral.- El procedimiento & seguirse
para la terminacidn unilateral del contrato-serd el previsto en el articule 95 de |2
LOSNCP.

Cldusula Duodécima.- SOLUCION DE CONTROVERSIAS

12.1 Si respecto de la divergencia o conlroversia existentes no se {ograre un

acuerdo directo entre las partes, éstas se someterdn al procedimiento establecido

en la Ley de la Jurisdiceién Contencioso. Administrativa; siendo competente para

conocer la controversia ‘¢! Tribunal Dlstrlta! de ]0 Contencioso Administrative

que ejerce _;ur_:sd:c_c:on en i _dO!Tl_ICl|_I0_ de la Entidad Contratante.:

12.2  La legislacién aplicable a este contrato es la ecuatoriana. En consecuencia.
el contratista declara conocer el ordenamiento Jundlco ecuatoriano. y por lo tanto,
se entiende incorporado ¢l mismo en todo lo que sea aplicable al presente
contrato.

Cléusula Décima Tercera: COMUNICACIONES ENTRE LAS PARTES

13.1 Todas las cemunicaciones, sin excepcidn, entre las partes, relativas 4 los
tr‘abajos seran formuladas por escrito ‘y &en idioma castellana. Las

tomunicaciones entre la administracién y-el CONTRATISTA se haran a través de

documentos escritos.
Cldusula Décima Cuarta.- DOMICILIO

14.1. Para todos los efectos de este contrato, las partes convienen en sefalar su
domicilio en la ciudad de Guayaquil.

14.2. Para efectos de comunicdcién o notificaciones, las partes sefidglan coma su
direccién, las siguientes:

La CONTRATANTE: 9 de Octubre 200 y Pichincha. Edificie CFN.
Teléfono: 04-2560888

La CONTRATISTA: Quita. Calle Jerénime Carrién E8-132 y Av. Seis de
Diciembre: Teléfono: 02-2227766; correo electrénico: info@inforc.ec

Las comunicaciones también podran efectuarse a través de medios efectrdnicos.
Cliusula Décima Quinta.- ACEPTACION DE LAS PARTES

15.1 Declaracién.- Las partes libre, voluntaria y expresamente decldran qgue,
conocen y aceptan el texto integro de las Condiciones Generales de los Contratos.

Uf{ de provision de bienes y prestacidn de servicios, publicado en la pagina
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institucional del Servicio Nacional de Contratacién Plublica SERCOP, vigente &
la fecha de la Convocatoria del procedimiento dé contratacién, y que forma parte
integrante de las Condiciones Particulares. del Contrato gue. lo  estan
suscribiendd.

15.2. Libre y veluntariamente, las partes éxpresamente declaran su aceptacidn a
todo- lo convenido en ef presente contraio y se someten a sus estipuldciones.

Dado, en la ciudad de Guayaqsil, .a ‘54 DIC 2015

S4R1LOS CORDOVA CASTRO
D1VISION ADMINISTRATIVA (e )

JACIONAL
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ADQUISICION POR SUBASTA INVERSA EEECTRONICA
ACTA ENTREGA-RECEPCION DEFINITIVA
COMPARECIENTES:

En la ciudad de Quito, a los 31 dias del mes de-enero def 2018, comparecen a la suscripcién
de la presente acia entrega-recepcitn definitiva, por una parte, la Corporacién Financiera
MNacional, representado por el Administrador del contrata Ing. Jorge Humberto Oitiz
Carfritn y como profesional que no participo en el proceso et ing. Alberto Pazmmo, por
otra parte, la empresa ITSEGUINFO CIA. LTDA, representada por el Sr. Carlos Fredi Jumbo
Guaychia, en su calidad de’ Gerente- General, a. quign ‘én adelante se denominara El
Contratista. _

‘Las partes comparecen librey voluntariamente a) tenor de (as siguientes cliusulas:

PRIMERA.-ANTECEDENTES

1.1. Mediante miemoranda-N® GDAD-G-00188 de fecha 06.de éneio de 2016, el Sr. Juan-

Carlos Cdrdova, Gerente de Division Administrativa (E), nombré al Ing. Jorge Ortiz
como Administrador ‘de contrate, para el proceso -de Subasta [nversa Electrdnica

asignado con el codigo No, SIE-CFNGYE-021- 2015, cuyo objeto es la Renovacién de-

mil ciento ochenta {1180) licencias de la suite de. seguridad ESET ENDPOINT
PROTECTION ADVANCED por un periado de:dos afios.

1.2;'Medlante memorando N? GDIN-G-30398 de fecha 15 de octubre de 2015, &lséfior Ing:
Maurlcw Altamirano Gerente de Divisidn de Informatica, solicita dar inicic al proceso
de Contratacion del servicio de Suité de seguridad CEN Quito, debidamente
autorizads, para lo cual se adjuntaron las cotizaciones correspondlentes

1.3. Mediante memorando N°® GAD-G-32502 de fecha 09 de noviembre de 2015, se solicité
la emisidn de certificacién de fondos para la Contratacién del servicio de Suite de
seguridad CPN Quito.

1.4 Se cuenta con la certificacién de fondos N° 2015-S§RP-00493 27188 de fecha 10 de
noviembre de-2015, la cuval certifica que existe los recursos econdmicos para la
contratacién incluido el IVA.

1.5, Con fecha 24 de diciembre de 2015, {a Corporacién Financiera Nacioral yla empresa
ITSEGUINFO CIA. LTDA, suscribieron el contrato del praceso SIE:CFNGYE-021-2015,
para la:renovacién de mil ciento ochenta (1180 licencias de la suite de seguridad
ESET ENDPOIND PROTECTION ADVANCED por un perfodo de dos afios, cuya precio
se- estipuld en treinta y cuatro mil ciento tres délares con setenta'y dos centavos de
délar de lus Estados Unidos de América (§ 34,103,72) mas IVA, con un blazo de’
gjecucién de treinta {30) dias, contados partir de la suscripcion del contrato.

1.6. La empresa [TSEGUINFO CIA LTDA, brinda el soporte técnico 'y actualizaciones del
proditcte; por el tiempo de duracién del contrata que eg de dos ahios:

SEGUNDA.- ENTREGA RECEPCIGN.

En mérito de los antecedentes expuestos; La Corporacién Finariciera Nacional, recibié a-
satisfaccidn, mil ciento ochenta {1180) licencias de la suite de seguridad ESET ENDPOIND
PROTECTION ADVANCED solicitadas en el contrate del proceso SIE-CFNGYE-021-2015,

para la renovacién-de mil ciento ochénta (1180} licencias de 1a suite de seguridad ESET
ENDPOIND PROTECTION ADVANCED, asi como el soporte técnjco ¥ actualizaciones del
producto por el perfodo de duracién del contrato que es de dos afios.

‘*‘f‘”
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TERCERA.- LIQUIDACION DEPLAZOS

En el comtrato del prdceso SIE-CFNGYE-021-2015, para la renovacion de mil ciento
ochenta (1180) licencias de 1a suite de seguridad ESET ENDPGIND PROTECTION
.ADVANCED por un perfodoc de dos afios, de fecha 24 de diciembre de 2015, consta que e
plazo de entrega es-de 30 dias contados a partir de la firma del contrato, mismo .que se
cumplid a cabalidad, ya que el proveedor entrego y configuro las mil ciente ocherita
(1180) licencias de la suite de seguridad -ESET ENDPOIND PROTECTION ADVANCED el
dia 21 de enero de 2016, asi mismo brindo:el seporte técnico y actualizamones det
producto durante el Hempu de duracién del contrato, que es de dos afios, por o tanto no.
‘aplica multa alguna.

'CUARTA.- LIQUIDACION. ECONOMICA

Para efectos de la terminacidn del contrato-del proceso SIE:CFNGYE-021-2015, para la
tenovacion de mil ciento ochenta (1180) licencias de la suite de seguridad ESET

"ENDPOIND PROTECTION ‘ADVANCED- por un periodo de dos afios, de fecha 24 de

diciembre, ta liquidacidn de los valores adeudados se refleja en el siguiente ciiadra:

CONCEPTO - . VALGR (no incluye [VA)
Valor total del Contrato ' ' $34,103.72
(-) Descuento por multas $0
‘Valor cancelado luego de la instalacion $34,103.72
-de.las licencias .

Saldo a Favor de Proveedor $0

QUINTA.- RETENCIONES

La Cerparacién Financiera Nacional réalizara las retenciones e impuestos aplicablesal caso
conforme lo indicd la legislacidn vigente,

SEXTA.- ACEPTACION

Los intervinientés en este acto, declaran gue no tienen conflicto de intereses con los
propenentes, perlo que dejan constaricia en la presente acta con su firma,

Para constancia y fe de lo actuado, los comparecientes: firman en usidad de acta en
ariginal y copia..

Ingdorge Ortiz / ng Aiﬁéﬁa Pazmifio
Administrador de Coatrato : Pro es_lﬂnal queTe participo en el proceso

ERERTIE WV

. JC'arlo_s:]ﬁtr;bo Cn_ét_yt_:h_a ' .
LTSEG'UIN{i'o CIALTDA.




'ENJOY SAFER TECHNOLOGY"

CERTIFICADO

ESET Ecuador, certifica que la empresa ITSEGUINFO. CIA. LTDA. con RUC
1792199387001 es partner categoria GOLD de ESET, por lo gue cuenta con el
siguiente personal técnico especializado'y certificado para la implementacién y
prestacién de servicio de soporte de las soluciones de ESET:

ING. JOSE ALBERTO RIVADENEIRA ROMERO C.1. 0201881372

&

El interesado puede hacer uso de este certificado, dentro del dmbito

estrictamente legal, para of_s’-r’far sus servicios en la CORPORACION FINANCIERA

NACIONAL; Cédigo de Procéso: RI-INV-CFNGYE-009-2019
ra

v

/ Quito, 26 de diciembre de 2019 .~

J-\f/ f
/ C
Il -::_-"
/
/ Pamela Jaramillo
4 CORPORATE MANAGER Si
(,/ ESET ECUADOR
;

.M_ATR!Z VID: Francisco de [za'z_a_ga_-‘l_\MS—"O?y. Pio Valdivieso,Sector El Inca. PBX: +593'(2) 2463 522
‘SUCURSAL GYE: Parque Enpresarial Coldn, Edif. Emprasarial 4, Piso 2, 0203 Teifs., +563 {4) 213 6537 / 213 6658




ENJOY SAFER TECHNOLOGY"

CERTIFICADO

ESET Ecuador, certifica que la empresa ITSEGUINFO. CIA. LTDA, con RUC
1792199387001 es partrier categoria GOLD, por lo que cuenta con el siguiente personal
técnico certificado para la implementacién y prestaaon de servicios de soporte de todas:
las soluciones de ESET.-

¥

N INGENIERO ESPECIALIZADO |
JOSE ALBERTO RIVADENEIRA ROMERO CI: 0201881372

El interesado puede hacer uso de este certif cado, dentro-del ambito estrictamente legal )
Por lo. que se encuentra capacitado para realizar la: comercializacion, instalacidn,
distribucion, seporte técnico y capacitacmn de los mismos en la CORPORACION
FINANCIERA NACIONAL B.P. para 'sU proceso de RENOVACION DE LICENCIAS
DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS con cédigo de proceso:
RI-MIN-CFNGYE-009-2019 *

/ Pamela Jaramillo
CORPORATE MANAGER Sl
ESET ECUADOR

MATRIZ UI0: Francisco de-lzézaga N45:07y Plo Valdivieso;Sector El Inca. PBX: +593 {2) 2463 522
SUCURSAL GYE: Patque Empresarial Colén, Edif. Empresarial 4, Pisa 2, OF 203 Telfs...+593 (4] 2136537 / 213 6658




‘ENJOY SAFER TECHNOLOGY"

MATRIZ UIC_): Francisco de izdzaga N45-07y Pib Valdivieso,Sector EtInca. PBX: +593 {2).2463.522
SUCUF_%SAL:GYE:- Parque Empresarial Coldn, Edif. Empresarial 4, Pisa.2, Of 203 Telfs..+593 (4) 213 6537 / 2136658

CERTIFICADO

ESET Ecuador, certifica que la empresa IT SEGUINFO CIA. LTDA. con RUC

1792199387001 es partner categorfa GOLD de ESET, por lo que cuenta con el siguiente
personal técnico certificado para la implementacion y prestacién de servicio de soporte
de la solucién ESET ENDPOINT PROTECTION ADVANCED de ESET:

ALBERTO RIVADENEIRAC.I. 0201881372

Habiendo aprobado los siguientes cursos con éxito:
+ ESET TECHNNICAL CERTIFIED REMOTE ADMINISTRATOR
» SOLUCIONES PARA ENDPOINT | |
 ESET TECHNNICAL CERTIFIED SERVER SOLUTIONS WINDOWS
« ESET TECHNNICAL CERTIFIED SERVER SOLUTIONS LINUX

El interesado puede hacer uso de este certificado, dentro. del dmbito. estrictamente:legal,

para ofertar sus servicios en la CORPORACION FINANCIERA NACIONAL B.P.; Cédigo de
Proceso: RI-INV-CFNGYE-009-2019.

Quito, 26 de diciembre de 2019

Pamela Jaramillo
CORPORATE MANAGER Si
ESET ECUADOR




(

"UgIsiD ap vy3a) bj apsap RUAPUOUSIIOT 0YR (3100 DPYDN QDI ;

voregede/SIBULIEG/ WOR-OS MMM L2 LG00[S DIS3 3P OPILIIL0D (2 3PUBA .

B BOURY) 1353 p1od
B ap propeulpioo)
oujuBoiuery mum,:mn_

Wi

BILHUDOLIIDT 1353 vind
UGIIDIUNLGY P 18123010
HnguR) SIPUY

S9juapiu| eysandsay

QlusftuRURBAUS o ajlislielIO)B)sies opegosde A opezifeal Y ' 6L0Z/80/08 gjp je

OLIBq|Y BlloUBPBAIN

| woxe1asa:0jusiLEURIUR i

HWYH90ud
ONINIVYL 7iafp)
1357 ¢




ALCALDIA

CERTIFICADO

MUNICIPIO DEL DISTRITO METROPCLITANG BE QUITO pétrciéq._dé fa empresa- ITSEGUINFO
‘CIA: LTDA., certifica y valida que Ja siguiente informacion es real y autoriza a Ja empresa

requirente |a utilizacidn de la misma para los fines que correspondan.

Proyecto Monto Plazo {Vigencia) | Ciudad Técnicos
CONTRATO No. 35-2017 | $58:250,00 | DOS afios (5 de [ luan Carlos
‘Septiembre. 2017 Brito
“El contratista se obliga - 30 de. C.l.
ton -fa CONTRATANTE a Septiembre 1716130180
‘suministrar, RENOVAR vy 2019), {lefe  de
entregar  debidamente Soporte),
fundionando fes bienes. I o Alberto
para la coptratacion de la s Rivadeneira
suite de seguridad para s cl,
estaciones de trabajo y . 0201881372
servidores del r {Técnico
MUNICIPIO DEL DISTRITO ; Especiallsfa}.
METROPOLITANG  DE | ./
auITo*.
_4;
PROCESO:  SIE-MDMQ- | 558,250.00 | DOS' afies (5. de | Quito e lush Carlos
AG-16-2017 i Septiembre 2017 Brito
- 30 de C.l.
RENOVACION DE 7975 Septiembre 1716130180
LICENCIAS  ANTIVIRUS 2019) {jefe  de
PARA. COMPUTADORES Soporte}.
DEL GAD MDMQ POR | « Alberto
UN PERIODO DE DOS Rivadeneira
ANoOs”, ClL
0201881372
{Técnico
Especialista).

MUNICIPO DEL DISTRITO METROPOLITAND DE QUITO autoriza.a la Empresa ITSEGUINFO CIA.
LTRA;, hacer uso del presente certificado, come bien tuviere,

Direccién Metropolitana de Informética

GHREDTION METROPOLITANA DE

INFORMATICA

Quito, 06.de febrero del 2018

Venezusla 13-86 ¥ Espejo ¢ PBX: 3988167 7 3.952_'300_ s asia anf o




INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

FORMULARIOS
OTROS PARAMETROS DE CALIFICACION
Sefiores
Corporacién Financiera Nacional B.P.
Presente.-

El que suscribe, en atencidn a la convocatoria efectuada por la Corporacién Financiera Nacional
B.P, para la RENOVACION DE LICENCIAS DE. ANTIVIRUS Y CIFRADO DE
ARCHIVOS POR DOS ANOS, luego dé examinar la documentacién solicitada .en otros
parametros detallados en los pliegos. _del procedimiento de Invitacion y Seleccion, declara que
cumple con toda 1a documentacidn solicitada, para lo-cual presenta la siguiente documentacion:

NRO. PARAMETRO SOLICITADO
I Garantia técnica
2 Informacidn de contacto del proveedor
3 'Rifqueﬁmientos. por Gesti6n de Riesgo Operativo —SB

Quito 27 de diciembre de 2019
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INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

FORMULARIOIO
COMPROMISO DE PARTICIPACION DEL PERSONAL TECNICO

Yo, JUAN CARLOS BRITQ VALLEJO, con nimero de cédula 1716130180, me comprometo
con la empresa ITSEGUINFO CIA. LTDA., & prestar mis servicios en calidad de SUPERVISOR
DE CONTRATO, en caso de adjudicacion.

Adicional me comprometo:

e Guardar absoluta réserva sobre la informacién y las aplicaciones de propledad dela CFN B.P,
que acceda o le sea confiada en virtud de la ejecucion, desarrollo o-cumplimiento: del contrato,
inclusive la informaciii que pueda ser expuesta debido a vulnerabilidades en.los sistemas de.la
CFN'B.P.

» Guardar absoluta confidencialidad sobre la informacién en caso de que llegara' a conccer
informacion confidencial de la institucion, no pudiendo réproducirla, generarla .o difundirla en.
ninguna forma después de la suscripcion del contrato.

o No asistir a entrevistas o sustentar el caso ante ningin medio de comunicacion, 8 IRENOs Gue.
reciba autorizacidn escrita del representante legal de la CFN B.P,, caso en el cual deberd.
preparat su exposicion conjuntamente con la maxima-autoridad, deblendo sustentar la posicion
institucional de Ia CFN B.P. con prudencia, evitando el menoscabo de la imagen institucional.

Quito, 27 de diciembre de2019

Nota: Este formulario deberd estar firmado por cada profesional asignado para este
Droceso/prayecto.
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INVITACION Y SELECCION
RI-INV-CFNGYE-009-2019

FORMULARIO 10 ]
COMPROMISO DE PARTICIPACION DEL PERSONAL TECNICO

e
Yo, JOSE: ALBERTO RIVADENEIRA ROMERO, con niimero. de cédula 0201881372,

comprometo con la empresa ITSEGUINFO CIA. LTDA., a prestar. mis servicios en cahdad de-

INGENIERO ESPECIALIZADO, en caso de adjudicacion.
Adicional me cemprometo;

e  Guardar absoluta reserva sobre la informacién y las aplicaciones de propiedad de la CFN B.P.,
que acceda o le sedconfiada en virtud-de la gjecucion, desarrollo o cumplimiento del contrato,
inclusive la informacion que pueda ser-expuesta debido a vulnerabilidades en los sistemas dé'la
CFNB.P. '

e Guardar absoluta confidencialidad .sobre la informacion en caso de que llegara a conocer
informacién confidencial de la institucidn, no pucllendo reprodumr!a, generarla o difundirla en
ninguna forma después de la suscripeion del contrato.

e No asistir.a entrevistas o sustentar el caso ante- mngun medio de comunicacion, a-menes: que
réciba autorizacion escrita del répresentante [egal de la CFN B.P., caso en el cual deberd
preparar su exposicidn conjuntamente con la maxima autoridad, deblendo sustentar la posicidn
institucional de la CFN B.P: ¢on prudencia, evitando el menoscabo de la imagen institucional.

Quito, 27 de diciembre de 2019

iRE COMPLETO: JOSE ALBERTO Eg: ROMERO
RO DE CEDULA DE IDENTIDAD: 0201881372 -

Nota: FEste formulario deberd estar firmado por cada profesional asignado para este

proceso/proyecto.

B ]




TNPORACION FINANCIERA NACIONAL
— Anexo 1

ACUERDO DE NIVEL DE SERVICIO

> o)

Yo, CARLOS. FREDI JUMBO GUAYCHA, en mi calidad de REPRESENTANTE LEGAL de TTSEGUINFO CIA. LTDA, con RUC

- 1792199387001 de ccnform:dad conla establecu{o en la NORMATIVA DE LA SUPERINTENDENCIA DE BANCOS, en’

— ¢l Libro I- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO,

. TITULO 1X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS, . CAPITULO V.- NORMA DE CONTROL PARA LA

- GESTION DEL RIESGO OPERATIVQ, SECCION.VI.- SERVICIOS PROVISTOS POR TERCEROS ARTICULO 14; Literal b,

~ numeral i “Niveles minimos de calidad del servicio acordado;”, me comprometo a brindar el servicio contratado.en

- relacién al pr_ocgso' de contratacién para la RENOVACION .DE LICENCIAS DE ANTIVIRUS Y CIFRADO. DE
-ARCHIVOS POR DOS:ANOS, conforme ar

_ - Niveles deiincidentes y tiempos de atencin

— De conformldad con los niveles de incidentes y tiempos de-atenclén, sé.atenderd y gestnonaré la solucién:a la

—~ notificacién sea esta técnica u cuperatwa snhc1tada deacuerdoalo mgu;ente

J

Incidente nivel Alto: Cuando: el servicio o incidente no se encuentre disponible, lo cual impacta a la’
disponibilidad; se dar4 la primera respuesta para solventar el prolilema en 2 horas; y para la selucién.

'ﬂ‘ definitiva-un tiempo méximo.de 8 horas.

— ¢ Incidente nivel Medio: Cuando se tenga una degradamén en el servicio; peto éstd aln no afecta la
dlspomblhdad del'servicio o equipo. El iempo mdxime transcurrido desde el regporte del incidente hasta

T dar la primmera respuesta es de 8 horas, y para la soluci¢n:definitiva un tiempo. ‘maximo de 16 horas.

- ¢ Incidente nivel Bajo: Cuando no hay afectacién a la- disponibilidad o degradacién del servicio, pero se

‘requiere ejecutar un mantenimiento. E] Hempo makime transcurrido desde el reporte del iricidente hasta
—_ la primera respuesta para- solventar el incidente es' de 16 horas, y para la: soluaén deﬁmtwa un Hempo
maximo de 40 horas.

—
. - Nivél de escalamiento para los incidentes
= De conformidad con los niveles de’ escalamiento, se -atenderd y gestionara la solucién a la notificacion
— solicitada de acuerdoa lo siguiente:
' » Primer nivel; Mediinte atencion telefdnica y/o correo electrdnico; la.Corporacién Financiera -Nacional
— B.P. realizard el seguimiento respectivo del casa reportado.
» Segundo nivel: Se proporcionard soporte local-en sitio, segln sea requerido, de conformidad 4 los:niveles
. de incidentes establecidos en este aciierdo; la transferencia de conpcimiento debe ser realizada por-el
—_ Especialista Técnico de Antivirus, personal capacitado y calificado para €l efecto, para clarificar, aislar y
' resolver problémas relacionados cen el sistéma objeto del proceso de contratacin.
~ = Tercer nivel; Cuando sea requerido, se escalard el caso al mgu.uente nivel de soporte Nacional. .o
Internacionat autorizado de Soporte Técnico del fabricante, el nimero: de ‘casd asignado pot ‘el Centro
— Nacional o Internacional de Soporte Técnico del fabricante debera ser proporcionado por el proveedora
—_ la CEN B.P, para efectos de seguimiento, y. serd obligacién del proveedor mantener informados’.del
estado,/ progreso en larésolucin del caso, a través del Adminfstradarde contrato.
=,
- = Notificacion de Incidentes
-« Para laatencién de 1nr.1dentes la. Corporamon Financiera Nacional B.P., a través del Administrador de.
—_ contrato, ‘notificard sus pedxdos via correo electrénico, segin informacién registrada en la
INFORMACION.DE CONTACTO DEL PROVEEDCR y en el contrato.
- .
_ - Tiempos.de respuesta’y restable¢imiento del servicio
— Los. ugmpos de respuesta y restablecimiento del servicio, se deberd atender y gestionar la solutién a la
—~ notificacion solicitada dé dcuerdo a lo siguienté:

‘

Matriz Guayaguil: Av. 9-de Octubre #200 ¥ Pichincha, Centro Financiero Piblico.
Oficina’ Prmc:pal Quito: Edificio Platinum G, Calle tiaquito entre Cores y Av. Maciones. Unidas, Torre A.

- Oﬁcmas- Arnbate/ Cuenca / Esmaraldas / ibarra. / Latacunga./ Loia / Machala / Manta / Riobamba / Salinas.
www.cfn.fin.ec
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_..-.\COI'I_! PORACION FINANCIERA NACIONAL

»  El'servicio desopaorte técnico y mantenimiento correctivo se realizard en modalidad 8x5 {8 horas al dfa,
5 dfas a ld semana, todos los‘dias laborables del afio en horario de oficina).

»  Elservicio de soporte operativo.se réalizatd en modalidad 8x5 (B -horas al dia, 5 dfas a la semana, todos
los dias laborables-del afio en herario de oficina).

Entendiéndose por “solucién” la identificacion de la causa, las acciones correctivas y el restablecimiento del
estade normal de operathdad del sistema de antivirus; es decir, que el probléma detectado haya side
resuelto en su totalidad.

Los fiempos serdn contabilizados desde el momento de la notificacitn del incidente por parte dal
Administrador del contrato..

~ Periodo de Evaluacién del SLA:
« El periodo de’evaludcion de este SLA es sémestral 'y se ‘encuentra a cargo del Administrador del
contrato, quien emitird un informe técnico -del ismo; ademds: coordinard y notificard de este
particular al Supervisor del Servicia designado por el proveedor.

Quito 27 de diciembre de 2019
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‘Anexo 2
ACUERDO DE TRANSFERENCIA DE CONOCIMIENTOS.

Yo, CARLOS FREDI JUMBO GUAYCHA, en-mi calidad de REPRESENTANTE LEGAL de ITSEGUINFO CIA; LTDA. , con RUC
1792199387001, de conformidad con lo’ establemdo enla NORMATIVA DE LA SUPERINTENDENCIA DE BANCOS, en
¢l Libro- - NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO,

“FITULO IX.- DE LA GESTION Y. ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL. PARA LA

GESTION DEL RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS ARTICULO 14, theral 5,

numeral v; “Capacitacién, en foscasos que aplique, del serviclo contratada y entrega dé toda la documentacién que
soporta el proceso o.servicio asociado a los procesos criticos;”, me comprometo a realizar la transferencia de
conocimienios en relar.‘zén al proceso de contratacién para la RENOVACION DE LICENCIAS DE ANTIVIRUS Y

CIFRADO DE ARCHIVOS __POR DOS ANOS, conformie a:

La transferencia de conodiimiento se realizard liuegn de cada mejora o 'liberacién de muevas versiones,
considerando los puritos que se detallan a coritinuacidn;

¢ Se brindard una charla de transferencia de conocimientos donde se exponga las mejoras- funcionalidades.
incorporadas én las nuzevas versiones de la Suite de seguridad ESET EndPeint Protection Advanced, objeto de

la preseute contratacién, una vez que s¢- haya actualizado Ia nueva versién en la CFNB.P:

s La-charla de transferencia. de conocimientos se la realizara a por lo menos ciatro {(4).funciorarios de la
Corporacién Financ¢iéra Nacional B.P. definidos a través del Administrador de contrato.

» La transférencia de conacimiento se realizard de manera presencial enla Sucursal Mayor Quite y-de manera
remota en la oficina Matriz- Guayaquil, a-través del Administrador de.contrato se definira el hiorario, detitre de
Ja jornadalaborable, hiasta 15 dias posterior a que se realice una actualizacidn de versidn de la herramienta.

s La transferencia de conocimientos. contendra 1a instalacién, confignracién, administracién, utilizacion y
operacién de la Suite de seguridad ESET End Point Protection Advanced. Esta ‘transferencia tendid. una
duracién minima de 4 horas; Se brindaran los correspondientes mariuales | y material de estudio.

¢ Se.entregard los medios de instalacién y la documentacion técnpica y de usuario asoaado a las nuevas
versiones-en formato digital €n un €D o 3 través del portal WEB del fabricante.

‘e La transferencia de conocimiento serd realizada por el Especialista Técnico dé la Suite de segurldad ESET End
Paint Protection Advanced, personal capamtado y calificada para el efecto.

+ Como productos entregables de-la fase de transferencia de conocimiento, se entregard a la Corporacidn
Financiera Naciorial B.P. los certificados de participacién a los talleres, y el listado de asistencia en un tiempo
no mayor de'cinco (5] dias laborables una vez que haya finalizado la-transferencia de- conpc1_m1entps

e

Quito 27 de diciembre de 2019
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Anexo 3

ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION Y DATOS

Yo, CARLOS FREDI JUMBO GUAYCHA, en mi calidad dé REPRESENTANTE LEGAL de ITSEGUINFQ CIA. LTDA,, con-RUC
1792199387001, de conformidad can lo-establecido enla NORMATIVA DE LA SUPERINTENDENCIA DE BANCOS, en
el Libro L.- NORMAS DE-CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS PTBLICO Y- PRIVADO,
TITULO. IX- DE LA GESTION Y ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA
.GESTIO_N'DEL RIESGO OPERATIVO, SECCION V.- SERVICIOS PROVISTOS POR TERCERQS, ARTICULO 14, Literal b,
numeral i: “Gonfidencialidad dé la inforniacién y datos;”, me comprometo a manteniér la confidencialidad de la.
informaciér y datos en relaci6n al proceso-de contratacién para Ja RENOVACION DE LICENCIAS DE ANTIVIRUS Y
CIFRADO DE ARCHIVOS POR DOS ANOS, conforme a:

»  Ser4 mi responsabilidad. guardar absoluta reserva sobre la informacidn y las aplicaciones dé propiedad de
la:Corparacién Financiera Nacional B.P. que acceda o-sean confiadas en virtud dela efecucidn, desarrollo o
cumplimiento de {3 orden de servicio, inclusive. la- informacién que pueda ser expuesta debido a
vulnerabilidades en'los sistemas de la Corporacién Finahciera Nacional B.P.

»  La inobservancia de lp manifestado dard lugar a que ld Corporacién Financiera Nacional B.P. ejerza las
acciones legales, civiles y penales. correspondlentes determinadas en el Cédigo Orgdnico Integral Penal.

v Seré’ responsable del Cumpllmlento dél acuerdo por parte del. personal que empleare para la ejecucion del

FIRMA DEL -éROVEEDOR, SU REPRESENTANTE LEGAL, APODERADO O PROCURADOR COMUN (segin &l
as0)

Quito 27 de diciemnbre de 2019

4
Matiiz Guayaquil: Av. § de Cctubre. #200 ¥ Plchlncha Centro Financiero Pdblico.
-Oficina Principal Qirito: Edificio Platinum G, Calle Ifaguito entre Corea y Av. Naziones Unidas, Torre A.
Oficinas: Ambato / Cuenca / Esmeraldas # Ibarra / Latacunga / Lo]a / Machala 7 Manta / Rnobam_ba /-5alinas.




—~CORPORACION FINANCIERA NACIONAL

o,

-~

e}

Anexo 4

ACHERDO DE PROPIEDAD INTELECTUAL

Yo, CARLOS FREDI JUMBO GUAYCHA, en: mi calidad de REPRESENTANTE LEGAL dé ITSEGUINFO GIA. LTDA, con RUC

1792199387001, de conformidad con lo establecide enla:NGRMATIVA DE LA SUPERINTENDENCIA DE BANCOS, en
el Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIERQS PUBLICO' Y PRIVADU
TITULO 1X- DE LA GESTION ¥ ADMINISTRACION DE RIESGOS, CAPITULO Vi~ NORMA .DE CONTROL PARA LA

GESTION DEL RIESGO OPERATIVO, SECCION V1.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14, Literal b,
numeral vii: "“Dereches de propiedad inteléctual, cuande- aplique;”, me comprometo en relacign al ‘proceso de
contratacién para la RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS,
conforme a:

Los dereches de propiedad intelectual, se realizard cnnsidera_ndo los puntos que-se detallan a qontinuacién:

s De ser-aplicabile, los-informes, materiales diddcticos, cddigo fuente, conocimientos;, productes, datos; e;
informacién que resulten- de Ta e;ecur:lon del contrato, serdn de propledad exclusiva de-la Carporacién
Financiera Nacional B.P. y nio pedran ser divilgades total o parcialmente por el profesional ¥/o por los
profesionales-que participen en la-gjecucidn de la orden de servicia.

= La Corporacién Financiera Nacicnal B.P. podra hacer-uso que considere conveniente y sea aplicable, de los
informes, materiales didicticos, codigo- fiente,. conoc:imlentos, productos, datos; &, informacién que E:]
generé durante la ejecucién del contrato, de acuerdo.a log intereses institucionales.

¢« La Corpgracidn Financiera Nacional B.P. podrd realizar el registro en el Servicio Nacional de Derechos
Intelectualgs. {SENADI) 0 : u1en haga sus veces, cuando lo con51dere convemente ¥ de ser aphcable para los
informes;

Quito 27 de diciembre de 2019

_5. .

~ Matriz Guayaquil: Av. 9 de Cctubre #200 y Pichingha, Centrg Financiero Fiblice.

‘Oficina Principal Quite: Edificie Platinum G, Calle IAagquito éntre Corea y Av. Naciones Unidas, Torfe A.-
‘Oficinas: Ambate / Cuenca / Esmeraldas / Ibarra £ Latacunga / Loja / Machala /'Manta / Riobamba / Salinas.
wwiwv.cfn.fin.ec

N tA0g

R

L ]

&




~CORPORACIGN FINANCIERA NACIONAL

b ¥

-

JoJ J Yooy oy )i

2

Anexo 5

ACUERDO DE EQUIPO DE TRABAJQ Y SUPERVISOR DE LA ORDEN DE SERVICIO

Yo, CARLOS FREDI JUMBO GUAYCHA, en mi calidad de REPRESENTANTE LEGAL de ITSEGUINFO CIA. LTDA,, con.RUC

1792199387001, de conformidad con lo establecido en la NORMATIVA DE LA SUPERINTENDENCIA DE BANCOS, en
el LIBRO .- NORMAS DE CONTROL PARA LAS ENTIDADES DE'LOS SECTORES FINANCIEROS PUBLICC Y PRIVADO,
TITULO IX- DE LA GESTION Y ADMINISTRACION:DE -'RIESGG_S-,_-'CAPITULO V.- NORMA DE CONTROL PARA LA
GESTID'N'D'EL RIESGO OPERATIVO SECCION VI.- SE'RVIC'IOS PROVISTOS POR TERCEROS ARTICULO 14, Literal b;
numeral viii: “Definicién del equipo de contraparte y administrador del contrato tanto de la entidad controlada
como del proveedor, ', me comprometo a-contar con el personal para brindar el servicie en relacién al proceso de

-con’_cr_a_ta_cton: para la RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO. DE_ARCHIVD_S_POR_ DOS ANDS,.
-conforme a:

‘Supeyvisor de conirato.-

Nombre completo: JUAN CARLOS BRITO VALLEJO

Nivel de estudio: TERCER NIVEL

Titulacién académica: INGENIERO EN ELECTRONICA, REDES Y COMUNICACION DE DATOS
Nimero de cédula de identidad: 1716130180

Lugar de residencia: QUITO

Nomhre completﬂ JOSE ALBERTO RIVADENEIRA RDMERO '
Nivel de estudio: TERCER NIVEL
'Tltulacmn a dem;ca INGEN __RO EN ELECTRONICA TELECOMUNICAIONES.Y: REDES

‘Quito. 27 de diciembre de 2019
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Anexo 6

GARANTIA TECNICA

Yo, CARLOS FREDI JUMBO GUAYCHA en'mi calidad-de REPRESENTANTE LEGAL de ITSEGUINFO CIA. LTDA., con RUC
1792199387001 en relacién al proceso de contratacién para la “RENOVACION DE LICENCIAS DE ANTIVIRUS Y
CIFRADO DE ARCHIVOS: PORDOS ANOS", constinuyo a-favor dela Corperacidn Financiera Nacional BP. la presente
GARANTIA TECNICA scbre la rengvacién que: se. contemplan dentro de los términos- de referencia, por lo. que
declarg bajo juramento y e pleno conocimierto de las tonsecuencias legales que conllévan faltar a la verdad, que:

En mi cahdad de Contratlsta certifico que el servicio correspondiente a la "RENOVACION DE LICENCIAS DE

.ANTIVIRUS h'd CIFRADO DE. ARCHIVOS POR DOS ANOS", cumple con Jos’ requisitos ex:gldas por la Cnrporacmn

Financiera Nacjonal B. P. en sucalidad de Gontratante,

GARANTIA

La garantia ofrecida incluye:.

El buen funcionamiente y disponibilidad del servicio 'de la Herrarnienta de antivirus y cifradd-de
informacién..

Bl cumplimiento de todos- los servicios de mantenimiento preventivo, mantenimiento corrective,
actualizaciones ¥ soporte (Técnico y operativo) para la Heframienta de antivirus y cifrado de
1n_forma_c10_n _
Actualizacién de las versiones de Software, Firmware, Parches-de Seguridad o soporte, durante la vigencia del
SErvicio. _ _ _ '

Los gastos.de twansportacidn derivados del mumplimiento. de la presente garantia para la atencién de
incidentes y/o seérvicios reportados previamente,

Asistencia técnica de conformnidad con el acuerdo de nivel dé servicios.

Asistencid aperativa.de conformidad con el acuerdo de nivel de.servicios.

COBERTURA

Esta garantia tendr4 una coberturade:

2 afios para la herramienta de-antivirus y cifrado-de archivos.

-VIGENCIA DE LA GARANTIA

La GARANTI.A TECNICA, entrari en vigencia desde la fecha de ad]udlcamon, estimada seguin el proceso parea
¢l 10 de-enéro de 2020 hasta el 10 de enero de 2022, cumpliéndose dos afios de licenciamiento.

-

Particular qﬁe:se pone erl cgaBtimiento para los fines pertinentes.

Quito 27 de diciémbre.de 2019
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Anexo 7

INFORMACION DE CONTACTO DEL PROVEEDOR

Yo, CARLOS FREDI JUMBO GUAYCHA, en i calidad de REPRESENTANTE LEGAL de ITSEGUINFO CIA. LTDA.:con RUC.

— 1792199387001, indico Ja informacién d¢ contacto para brindar él servicic en relacion al proceso deé contratacidn
.para la RENOVACION DE LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS, conforme a:

-~ Nombre de la empresa: ITSEGUINFO CIA. LTDA.
™ Personade contacto: Maurit_:io Fuertes Ruiiz
bt
Direccidn: Jerénimo Carrion EB-132 y Av. 6 de Diciembre. Edf. Torre Seis; ler Piso
—
—_ Ciudad: QUITO
~ Teléfono fijo: 022227766
"‘" Teléfono mévil: 0983514789
) Correo.glectrénico: infofinforciec mfuyertes@inforcec
e, )
— }ﬂfo_rc.ec
-
oy
—_ A DEL PROVEEDOR, SU. REPRESENTANTE LEGAL, APODERADO O PROCURADOR COMUN (segiin el
-
—~
- Quite 27 de diciembre de 2019
-
-
-
-,
-
-
-
a—
—

)
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Coinp_romis'o.de-parl_ic_ipa_cién' y confidencialidad del personal técnico

-~ Yo, JUAN CARLGS BRITO VALLE]O, con nitmero de- cédula 1716130180; me comprometo con la‘empresa ITSEGUINFO

L CLA/LTDA., a prestar mis'servicios en calidad de: SUPERVISOR: DE CON’I‘RATO -en caso de- ad;udicacmn

- Asi mismo me comprometo a:

- ¢ Guardaré absolitta reserva sobre la informacicn y las aplicaciones de propiedad de la CFN B.P: que acceda
) o.me sean confiada en virtud de la ejecucién, desarrollo o cumplimiento del éontrato, inclusive la

™ informacién que pueda ser expuesta debido a vulnerabilidades.en los sistemas-de la CFN B,

— e La incbservancia de lo manifestado dars lugar a que la Corporacién Financiera Nacmnal B.P. ejerza las:

_ acciones legales, clviles'y-penales correspond1entes determinadas en el Codigo Organico Integral Penal.

-~ o Guardaré absoluta confidencialidad sobre Ia informacién en casd de.que liegara a conocer informacién.

confidencial de 1a institucion, np pudiends reproducitla, generarla o difundirla en ninguna forma después

de'la suscripcién del cantrato

- = No podré asistira- entrevistas o sustentar el .casa anteé ningiin thedio de comunicacion, a menos que rectba
autorizacién escrita'del representante-legal de la CFN B.P., caso en ¢l cual deberé preparar-exposicion

- copjuntamente con la mixima autoridad, debiendo sustéiitar la posicién institucional de la CFN B;P. con-

prudenkia, evitando el menoscabo de la imager institucional

Quito 27 de diciembre de 2019

Niimerg de céduila de identidad: 1716130180

o Nota: Este formulario deberd éstar firmads ‘por cada profesional asigriado para este proceso/prayecto.
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-_—
. Anexo B
—
-~ Compromiso de-parti_ci_pacién y confidencialidad del personal técnico.
Yo, JOSE ALBERTO RIVADENEIRA ROMEROD, -con nimero de cédula 0201881372, me comprometo con la empresa
ﬁ ITSEGUINFO CIA. LTDA. a prestar mis servicios-en calidad de INGENIERO. ESPECIALIZADO, en caso de adjudicacién.
. Asi mismo me comprometo a:

e Guardaré absolita resérva sobre: la informacion y las aplicaciones de propiedad de Ia CFN B.P. que acceda

- o me sean confiada en virtud. de la ejecucidn, desarrollo o cumplimiento del contrato, inclusive la
informacién que puedaser expuesta.debido a vulnerabilidades en los sistemas de’ la CFN B.B.

: e La inobservancia de lo manifestado dard lugar a que la Cofpordcién Finahcierd Nicional B.P. ejerza las
- acciones legales, civiles y penales: correspondlentes determinadas en el Cadigo Orgdnico Integral Penal.-
— ¢ Guardaré absoluta confidensialidad sobre Iz informacién-en caso de que llegara a conocer informacién

' confidencial.de la institucién, no pudiendo. reproduczrla, generarla o difundirla en ninguna forma después
- de'la suscripcidn del contrato
—~ « No podre asistira entrevistas o'sustentar el caso-ante ningin medio dé comunicacion, 4 ménos que reciba
' .autorizacién escrita del representante legal de:la CFN B.P., caso en el cual deberé preparar exposicién-
oy conjuntamente con Ta- mé&xima autaridad, debiendo sustentar la posicién instinicional dela CFN B.P. con

prudéncia; evitando el menoscabo de la’ imagen institucional
‘Quito, 27 de diciembrg de 2019
- _ -' ,/,wlfm{i! '
2 A0 Al

- Ngrhbre éqmp]etdi_]OSE ALBERTO RIVADENEIRA ROMERO
. ./ MGmero de cédula deidentidad: 0201881372
—_
-~ Nota: Este fonn'ufario deberd-estar firmado por cada profesional usignado para este proceso/proyecto,
R
e
-~
~
-~
-~
o,
—
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