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CORPORACION FINANCIERA NACIONAL

ORDEN DE COMPRA # RIMCB-CFNGYE-013-2019

RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL

Comparecen a la celebracion del presente documento, por una parte la CORPORACION
FINANCIERA NACIONAL B.P, representada por la Ing. Grace Rodriguez Barcos, en su calidad de
Gerente Administrativa, quien actia debidamente autorizada por la delegacion otorgada por el Gerente
General de la Institucion, contenida en Resolucion Nro. CFN-B.P.-GG-2019-0041-R de fecha 22 de abril
de 2019, a quien en adelante se le denominara la CONTRATANTE o la CFN B.P.; y, por otra parte el
sefior LARA VITERI ANGEL MAURICIO con RUC 1711691319001, a quien en adelante se lo
denominard el PROVEEDOR o CONTRATISTA.

Las partes se obligan en virtud del presente documento al tenor de lo siguiente:
1. INTERPRETACION DE LA ORDEN

1.1, Los términos del presente documento se interpretardn en su sentido literal, a fin de revelar
claramente la intencion de las partes. En todo caso su interpretacion sigue las siguientes normas:

a. Cuando los términos estan definidos en la normativa interna de contratacion de la Corporacion
Financiera Nacional B.P. o en este contrato, se atendera su tenor literal.

b. Si no estan definidos se estard a lo dispuesto en la Orden de Compra en su sentido natural y
obvio, de conformidad con el objeto contractual y la intencién de las partes. De existir
contradicciones entre la Orden de Compra y los documentos que se acompafian a la misma,
prevalecera lo dispuesto en la Orden de Compra.

c. El contexto servird para ilustrar el sentido de cada una de sus partes, de manera que haya entre
todas ellas la debida correspondencia y armonia.

d. En su falta o insuficiencia se aplicaran las normas contenidas en el Titulo XIII del Libro IV de la
Codificacion del Codigo Civil, “De la Interpretacion de los Contratos”.

2. ANTECEDENTES

Mediante Memorando Nro. CFN-B.P.-GETI-2019-0391-M de fecha 03 de mayo de 2019, el Ing. José
Jativa Ubillas, Gerente de Tecnologias de la Informacion, solicité iniciar el respectivo proceso de
contratacion para la RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL,
la misma que se encuentra contemplada en el Plan Anual de Contrataciones de la CFN B.P., de
conformidad con los articulos 22 de la Ley Organica del Sistema Nacional de Contrataciéon Publica —

—_ LOSNCP-, y articulos 25 y 26 de su Reglamento General -RGLOSNCP-, en concordancia a lo
establecido en el articulo 8 del Reglamento Interno de Contrataciones de la CFN B.P.

Previo los informes v los estudios respectivos, la Ing. Grace Rodriguez Barcos, en su calidad de delegada
de la maxima autoridad de la CONTRATANTE, mediante Resoluciéon Nro. CFN-B.P.-GEAD-2019-
0082-R de fecha 04 de julio de 2019, adjudicé el proceso de Minima Cuantia Nro. RIMCB-CFNGYE-
013-2019 para la RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL, al
sefior LARA VITERI ANGEL MAURICIO con RUC 1711691319001, por el valor de USD$6,570.00
(Seis mil quinientos setenta 00/100 Ddlares Americanos) mas IVA, por haber presentado la propuesta
econdémica de mejor costo, de acuerdo a lo previsto en el numeral 16 del articulo 7 del Reglamento
Interno de Contrataciones, y por lo tanto, ser la propuesta mas conveniente para los fines institucionales,
de conformidad con lo establecido en los Articulos 36 y 45 del Reglamento Interno de Contrataciones de
la Corporacion Financiera Nacional B.P.

La RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL cuenta con la
existencia y disponibilidad de fondos en la partida presupuestaria Nro. 45071502 denominada
“Mantenimiento de equipos de computacién”, conforme consta en la certificacién Nro. 2019-GPCRI-
00198, suscrita por el Econ. Justo Estévez Estrella, Subgerente de Operaciones Financieras, de fecha 02
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3.  OBJETO DE LA CONTRATACION

El contratista se obliga con la CFN B.P., a ejecutar la presente Orden de'Compra a entera satisfaccion de
la contratante, segn las caracteristicas y especificaciones técnicas constanies en la propuesta, que se
agrega y forma parte integrante de la Orden de Compra.

En- consecuencia, la Contratista se obliga a cumplir con.el objeto de la presente Orden de Compra que
consiste en la RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL, y de
acuerdo al siguiente detalle:

Renovacion de Certificado EV simples
e« cfntraveler.cfn.fin.ec
correoseguro.cfn. fin.ec
correoseguroalterno.cfh.fin.e¢
bicfn.fin.ec
webmailuio.cfi.fin.ec
ive.cfinfin.ec
webmailgye.cfn.fin.ec
canales.cfn.fin.ec
www.cfn fin.ec
elearning.cfn.fin.ec R
Adquisicién de Certificados EV simples
« webfilecin.fin.ec
» ibanking.cfn.fin.ec
“Renovicion de Certificado Multidominio EV
» Dominio 1
2 - Obanking.cinfin.ec 1
- Fondogarantia.cfn.fin.ec
- Serviciosintegracion.cfn.fin.ec

4 Adquisicién de Certificado Wildeard Organization Validation 1
Adquisicién de Certificado Wildcard Organization Validation

12

En el presente proceso se debe incluir la generaci6n, instalacion de los certificados.

Las especificaciones técnicas de los certificados deberan contemplar lo siguiente:

e Cumplir con el estdndar X.509 de la UIT-T

e Cifrado de informaci6n con los algoritmos SSL SHA-256, SHA-2, SHA256withRSA

¢ Cifrado de 256 bits SSL Encryption como minimo

e Los certificados. simples y' multidominio deben cumplir con validacién extendida (barra de
direcciones del navegador verde).

e Compatibilidad con navegadores de Internet cominmente usados (Mozilla Firefox, Google -
Chrome, Microsoft Edge, Microsoft Internet Explorer, Apple Safari)
Renovacién, revocacion-y sustifucion del certificado en linea
El plazo de vigencia de los certificados es de 365 dias calendarios contados a partir del 26 de
julio de 2019,

« Todos los certificados solicitados deben ser firmados por una misma entidad certificadora (CA).
Sello de seguridad v autenticidad para el sitio.
Soporte sobre el protocolo criptografico minimo SSL v2.

La instalacién de los certificados comprende de las siguientes actividades:

o El proveedor debera generar ¢l request (requerimiento) de los. certificados v enviar para la firma
de 14 entidad certificadora (CA).

¢ El proveedor deberd instalar los certificados firmados por la entidad certificadora (CA) en los
servidores correspondientes. '

e Activacién del logo de la entidad certificadora (CA), en los aplicativos web que la CFN B.P.
defina, de acuerdo a los certificados del presente proceso.

e Se debe realizar la instalacién, activacién y configuracion de los certificados firmados por la
entidad certificadora (CA) en los servidores disponibles por la CFN B.P.
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e La instalacion debera ser realizado directamente por técnicos del proveedor.
e La instalacion debe cubrir todo lo referente a instalaciones y configuraciones de los certificados
ofertados, para que su funcionamiento sea el requerido por la CFN B.P.

Para la RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL, se ha
considerado la siguiente metodologia:

e Una vez que se encuentre firmada la orden de compra, y de acuerdo al plazo definido, el
proveedor debera realizar la generacidn, instalacion y configuracion de los certificados digitales.

e Esta actividad se la realizara en las oficinas de Quito, deberén ser realizadas bajo la supervision
del Administrador de la Orden.

e Dicho proceso serd efectuado en los horarios establecidos por la Institucién contratante,
pudiendo ser estos en horarios no laborables, incluyendo fines de semana y dias festivos.

e  Los certificados previamente deberan estar firmados por | sola empresa certificadora.

4. PRECIO Y FORMA DE PAGO

4.1. El valor de la presente Orden de Compra, que la CONTRATANTE pagara a la CONTRATISTA, es
el de USD$6,570.00 (Seis mil quinientos setenta 00/100 Ddélares Americanos) mas IVA, de
conformidad con la propuesta presentada por la CONTRATISTA, que se detalla a continuacion:

- VALOR | VALOR
fTEM DESCRIPCION CANT. | {NITARIO | TOTAL

Renovacion de Certificado EV simples:
ctntraveler.cfn.fin.cc
correoseguro.cfn.fin.ec
correoseguroalterno.cfn.fin.ec
bi.cfn.fin.ec

webmailuio.cfin.fin.ec

ive.cfn.fin.ec

1 webmailgye.cfn.fin.ec 12 $405.000 | $4.860.00
canales.cfn.fin.ec
www.cfn.fin.ec
elearning.cfn.fin.ec

Adquisicion de Certificados EV simples:
webfile.cfn.fin.ec

ibanking.cfn.fin.ec

Certificado Multidominio EV:

Dominio 1

= 2 * Obanking.cfn.fin.ec I $ 820.000 $820.00
* Fondogarantia.cfn.fin.ec

* Serviciosintegracion.cfn.fin.ec

3 Certificados Wildcard Organization Validation | $ 890.000 $890.00
SUBTOTAL $6,570.00
IVA 12 % $ 788.40
TOTAL $ 7.358.40

4.2. Los precios acordados en el presente documento, constituirdn la tinica compensacién al contratista
por todos sus costos, inclusive cualquier impuesto, derecho o tasa que tuviese que pagar, excepto el
Impuesto al Valor Agregado que sera afiadido al precio de la Orden de Compra.

4.3. La CFN B.P. pagara al proveedor el valor total de la Orden de Compra contra entrega de todos los
certificados digitales, una vez que los mismos se hayan generado, instalado y configurado, se hayan
realizado las pruebas de funcionamiento, y posterior a la suscripcion del acta entrega recepcién definitiva,
informe de conformidad del Administrador de la orden y la entrega de la factura correspondiente.

4.4. El acta de entrega recepcion tnica o definitiva, donde se sefiale que los bienes objeto de la presente
Orden de Compra fueron recibidos a entera satisfaccion de la Institucion; debera ser elaborada por el
Administrador de la Orden de Compra, y se suscribird de conformidad con lo establecido en el articulo

124 y 125 del Reglamento General a la Ley Organica del Sistema Nacional de Contratacién Puablica. \? ,:‘i}/
B e e e E
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4.5, De los pagos que deba hacer, la contratante retendra igualmente las multas que procedan, de acuerdo
con este documento.

4.6. La Corporacion Financiera Nacional realizara las retenciones respectivas de acuerdo a las normativas-
aplicables especificadas en la Ley de Régimen Tributario Interno.

4.7. Pagos indebidos: La contratante se reserva ¢l derecho de reclamar al contratista, en cualquier tiempo,
antes o después de la entrega de los bienes, sobre cualguier. pago indebido por error de célculo ¢ por
cualquier otra razér, debidamente justificada, obligandose el contratista & satisfacer las reclamaciones que
por este motivo llegare a plantear la contratante, reconociéndose el interés calculado a la tasa méaxima del

interés convencional, establecido por el Banco Central del Ecuador.
5, PLAZO

El plazo total de la contratacién serd de méaximo 20 dias calendario contados 4 partir de la notificacién de
la‘adjudicacién de Orden de Compra.

Observaciones:
e En el plazo indicado el proveedor debera realizar la entrega e instalacién de los certificados
digitales.
« El plazo de vigencia de los certificados digitales es de 365 dias calendario contados a partir del S
26 de julio de 2019.
6. MULTAS

Por cada dia de retraso en la ejecucién de las obligaciones contractuales por parte del proveedor, se
aplicar4 uria multa de 1x1000 (uno por mil) respecto a las obligaciones que se encuentren pendientes.

7. GARANTIA TECNICA

El proveedor adjudicado deber entregar una Garantia Técnica, en la que se avale el buen fancionamiento
de los certificados durante su vigencia, que es de 365 dias calendarios contados a partir del 26 de julio de
2019.

Esta garantia también debe considerar que, si por necesidad de la institucién, se requiere volver a generar
los certificados y colocarios en el mismo u otro servidor el proveedor deberd realizar dicha actividad sin
costo adicional durante el tiempo de vigencia de estos, en coordinacién con los técnicos de CFN B.P. Este
tipo de requerimientos deberén ser atendidos con una modalidad de 7x24x365 (Todos los dias y horas del
afio, con tiempo de atencion en sitio o remoto de 4 horas) y tiempo de solucién de problemas “Siguiente
Dia Laborable™.

8. ADMINISTRADOR DE LA ORDEN

7.1. La méxima autoridad de la Institucién o su delegado, designard de manera expresa un administrador
de la Orden de Compra, quien velar4 por el cabal y oportuno cumplimiento de todas y cada una de las
obligaciones derivadas de la misma. El administrador debera canalizar y coordinar todas y cada una de
las obligaciones contractuales convenidas en base a lo dispuesto en el articulo 111 del Reglamento
Interno de la Corporacidn Financiera Nactonal B.P.

7.2. El administrador para el cumplimiento a conformidad de la presente Orden de Compra seré el Ing.
Carlos Quimbiulco Solérzano - Ingeniero de software y proyectos, para lo cual se podré contactar al
correo electrénico cquimbiulco@cfn.fin.ec, o al teléfono 023935700 ext. 2326.

7.3, La contratante podrd cambiar de administrador de la Orden de Compra en cualquier momento, para lo
cual bastard notificar al contratista la respectiva comunicaci6n; sin que sea necesario la modificacién de la
Orden de Compra.

9. OBLIGACIONES DE LAS PARTES

9.1. Son obligaciones del CONTRATISTA:
s  Entregar los certificados digitales de la presente contratacion.
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e Instalar y configurar los certificados digitales firmados por la entidad certificadora.

e Definir el Supervisor de la Orden de Compra.

e Presentar copia del certificado emitido por el fabricante donde se acredite que el oferente es un
distribuidor autorizado de certificados digitales EV SSL.

e Presentar los siguientes acuerdos, previa suscripcion de la Orden de Compra:
o Acuerdo de Nivel de Servicio (SLA)

Acuerdo de confidencialidad de la informacién y datos

Acuerdo del equipo de trabajo y supervisor de la orden de compra.

Acuerdo de derechos de propiedad intelectual del conocimiento, productos, datos e

informacién.

0 0 O

9.2. Son obligaciones del CONTRATANTE:

e Designar al Administrador de la Orden de compra.

e Cumplir con las obligaciones establecidas en la orden de compra, y en los documentos del
mismo, en forma agil y oportuna.

e  Suscribir acta de entrega de recepcion definitiva, siempre que se haya cumplido con lo previsto
en la ley para la entrega recepcion; y, en general, cumplir con las obligaciones derivadas de la
orden.

e Brindar las facilidades y accesos correspondientes para que el personal técnico de la empresa
oferente realice las actividades de instalacién y configuracion.

10. RECEPCION DEFINITIVA Y LIQUIDACION DE LA ORDEN DE COMPRA

La recepcion de la RENOVACION Y ADQUISICION DE CERTIFICADOS DIGITALES EV SSL,
se realizard a entera satisfaccion de la contratante, y serd necesaria la suscripcion de la respectiva Acta
por el contratista y los integrantes de la comision designada por la contratante, en los términos del articulo
124 del Reglamento General de la Ley Organica del Sistema Nacional de Contratacion Publica, en
concordancia con los articulos 115 y 116 del Reglamento Interno de Contrataciones de la Corporacion
Financiera Nacional B.P.

La liquidacion final de la presente Orden de Compra se realizara en los términos previstos en el articulo
125 del Reglamento General de la Ley Orgénica del Sistema Nacional de Contratacién Publica, en
concordancia con el articulo 114 del Reglamento Interno de Contrataciones de la Corporacion Financiera
Nacional B.P, y formara parte del acta.

11. TERMINACION DE LA ORDEN

La Orden de Compra se podra dar por terminado por cualquiera de las causales previstas en el articulo 92 de
— la Ley Orgénica del Sistema Nacional de Contratacion Publica.

El caso de que la entidad contratante encontrare que existe inconsistencia, simulacién y/o inexactitud en la
informacién presentada por la contratista, en el procedimiento precontractual o en la ejecucién de la
presente Orden de Compra, dicha inconsistencia, simulacién y/o inexactitud seran causales de terminacion
unilateral de la Orden por lo que, la maxima autoridad de la entidad contratante o su delegado, lo declarara
contratista incumplido, sin perjuicio ademas, de las acciones judiciales a que hubiera lugar, de conformidad
a lo dispuesto en el Art. 95 de la Ley Organica del Sistema Nacional de Contratacion Publica y de la Orden
de Compra.

12. SOLUCION DE CONTROVERSIAS

Si respecto de la divergencia o controversia existentes no se haya podido solucionar a través de la
participacion activa y directa de las partes. Estas podran utilizar los métodos alternativos para la solucion
de controversias, pudiendo someterse a la mediacion a través del Centro de Mediacion de la Procuraduria
General del Estado; siendo aplicables las disposiciones de la Ley de Arbitraje y Mediacién, y del
Reglamento del indicado Centro de Mediacion.

Si respecto de la divergencia o controversia suscitada no existiere acuerdo, las partes se someteran al
procedimiento contemplado en la Ley de Jurisdiccion Contencioso Administrativo; siendo competente
para conocer la controversia el Tribunal Provincial de lo Contencioso Administrativo que ejerce 75 ‘Q/
jurisdiccién en el domicilio de la entidad contratante. /# %%
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La legislacion aplicable a este contrato es la ecuatoriana. En consecuencia, el contratista declara conocer
el ordenamiento juridico ecuatoriano y por lo tanto, se entiende incorporado el mismo en todo lo que sea
aplicable al presente documento.

13. NOTIFICACION

Para todos los efectos de este contrato, las partes convienen en sefialar su domicilio en la ciudad de
Guayaquil. Asimismo, para efectos de comunicacion o notificaciones, las partes sefialan como su direccion,

las siguientes:

13.1. El Contratante: Avenida 9 de octubre No. 200 entre Pichincha y Pedro Carbo Edificio
Corporacién Financiera Nacional B.P. Teléfono: 042560888.

13.2. La Contratista: Av. 6 de Diciembre N54-30 y Los Pinos, Quito, Teléfonos: 022418269, correo
electronico: info@mlconsultores.com.

Las comunicaciones también podrén efectuarse a través de medios electrénicos, especificamente a través
del email del Administrador de la Orden. La direccién electronica sera comunicada en forma inmediata a
la Contratista por €l Administrador de la Orden tan pronto sea designado o contratado. Si en el contrato
ya esta establecido quién es el Administrador, debera hacer conocer de forma inmediata su direccion
electronica a la CONTRATISTA, estd a su vez deberd notificar al Administrador su direccion
electrénica en forma inmediata a la recepcion de la direccién electronica.

La CONTRATISTA, se obliga en forma incondicional a la CONTRATANTE, el cambio de direccion
para efectos de comunicaciones y notificaciones, en relacion con la direccién que consta descrita en la
orden. Si la Contratista no notificare dicho cambio a la CONTRATANTE, se entiende para todos los
efectos constitucionales, legales y contractuales que todas las notificaciones que le haga la
CONTRATANTE a la CONTRATISTA en la direccién que consta en el Contrato son plenamente validas
y eficaces juridicamente.

La CONTRATISTA deja constancia que no podra alegar validamente el desconocimiento del contenido

de las notificaciones y sus anexos que le haga la CONTRATANTE en la direccién descrita en la orden,
no pudiendo, por ello, la CONTRATISTA alegar nulidad del procedimiento respectivo.

14. ACEPTACION DE LAS PARTES

Las partes libre, voluntaria y expresamente declaran que conocen y aceptan el texto integ,fo del
documento, por lo que, libre y voluntariamente, declaran su aceptacion a todo l/ofonvenido en la prgsente
Orden de Compra, y se someten a sus estipulaciones. ra

Guayaquil, 05 de-julio de 2019.

A L
ING.|{GRACE RODRI&UEZ BARCOS LARA m AN URICIO
RENTE ADMINISTRATIVA 1691319001
CORPORACION FINANCIERA NACIONAL PROVEEDOR
B.P.

Elaborado por: Ing. Katherine Ricardo R. "*l’
Revisado por: Ing. Kerly Moreno Pefiaherrera §
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