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CORPORACION FINANCIERA NACIONAL

TERMINOS DE REFERENCIA PARA LA CONTRATACION DEL SERVICIO DE ENLACES DE
COMUNICACIONES DE RESPALDO DE DATOS E INTERNET A NIVEL NACIONAL

1. ANTECEDES Y JUSTIFICACION

La Corporacién Financiera Nacional B.P., es una institucion financiera publica, cuya misién consiste en
Impulsar el desarrollo de los sectores productivos y estratégicos del Ecuador, a través de miltiples servicios
financieros y no financieros alineados a las politicas piiblicas. Para poder cumplir con sus objetivos
institucionales, usa diferentes servicios y herramientas tecnoldgicas para de esta manera servir a sus clientes
de manera eficiente dgil y oportuna.

Dentro de estos servicios y herramientas tecnoldgicas, el punto mds importante y critico, para el manejo de la
informacién y el core del negocio es mediante el uso de enlaces WAN e Internet, los mismos que ayudan al
buen funcionamiento de la plataforma de Gobierno Electrénico y a la continuidad del negocio de la
Institucion.

La Infraestructura de telecomunicaciones que actualmente dispone la CFN B.P., consiste en una red de datos
MPLS interconectado con todas las oficinas regionales, la oficina principal de Quito y la Matriz de
Guayaquil, asi como con las entidades externas de SRI, Bco. Central y SRI, a través de enlaces de datos ¢
Internet dedicados.

La Infraestructura de telecomunicaciones que actualmente dispone la CFN B.P. es redundante, de acuerdo al
siguiente esquema:

Esquema logico de red WAN e INTERNET - 2019

Institiaianes

Externas
BCE Quito = 1 Mbbs.
;@ SR1= 1 Mbps
Roinn‘ é BF =1 Mbps
I'dl\
Latacunga* d

@ cin
GUAYAGUIL

Antecedentes de la Contratacion

Con fecha 09 de enero del 2018, la Corporacion Financiera Nacional B.P. y la compaiiia OTECEL S.A.
suscribieron el contrato No. 001-2018, para la provision del “SERVICIO DE ENLACES DE
COMUNICACIONES DE BACKUP DE INTERNET Y DATOS PARA LA CFN B.P. A NIVEL
NACIONAL?”, con plazo de ejecucion de..."365 dias calendarios, contados a partir de la suscripcion del
acta de entrega recepcion de la implementacidn, instalacién y puesta en produccion de los equipos
necesarios para brindar los servicios contratados...”.

Con fecha 14 de mayo del 2018, la CFN B.P. y la Corporacién Nacional de Telecomunicaciones (CNT E.P.),
también suscribié el contrato No. 006-2018, para la provision de “SERVICIO DE ENLACES

i
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PRINCIPALES DE DATOS E INTERNET DE LA CFN B.P. A NIVEL NACIONAL", con plazo de 730
dias calendarios coritados & pariir de lafecha de suscripeidn del contrato.

Base Legal

Las NORMAS DE CONTROL INTERNQ DE LA -CONTRALOR{A GENERAL DEL ESTADO,
EXPEDIDAS MEDIANTE ACUERDO DE LA CONTRALORfA GENERAL DEL ESTADO 39, EN EL
GRUPO 400 . “ACTIVIDADES DE CONTROL", SUBGRUPO 410 “TECNOLOGfA DE LA
INFORMACION", SECCION 410-09: "MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA
“TECNOLOGICA", numeral § sefiala:

“La Unidad de Tecnologta de Informacion de cada organizacion definird y regiilard los procedimientos que
garanticen el manteriimiento y tiso adecunado dé ld infraestructiira tecnoldgica de las entidades.

Los temas a considerar son:

()

6. 5S¢ ‘elaborard un plan de mantenimienio préventivo ylo corréctive de la infraestructura tecoldgica
-sustentado en Fevisiones periddicas y .monitores en funcidn de las recesidades organizacionales
(prmcrpalmeme en las aplicaciones crfticas de la organizacidn), estrategias de actualizacién de hardware y
saﬁware riesgos, evaludcicn de viiinérabifidades ¥y requerimientos de seguridad.

El “LIBRO II: NORMATIVA SOBRE ADMINISTRACION, TITULO V: TECNOLOGIA DE LA
INFORMACIGN, CAPITULO I POLITICAS DE TECNOLOGIA DE LA INFORMACION, D.
.POLITICAS ESPEJCfF[CAS” ~dé la-Notmativa de la CFN B.P., en su Numetal “4. Para admirnistrar la
infraestructura de TI, establece;

“a. Todos los componerites de hardware y software de ln infraestructura de tecnologia- informatica. que
soporten a las aplicaciones criticas deberdn ser mantenidos en inodalidad de alta dtspombrltdad "

En ef “LIBRO I.- NORMAS DE CONTROIL. PARA LAS ENTIDADES DE LOS SECOTRES
FINANCIERQS PUBLICO Y PRIVADO TITULO 1X.- DE LA GESTION Y ADMINISTRACION DE
RIESGOS CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO, de
_l_a_Super_lntendenma de.Bancos, se establece:;

MSECCION IH1.- FACTORES DEL RIESGO OPERATIVO

(o

ARTICULO 10.- Cori el propésite de.-minimizar ld. probabilidad de incarrir en pe’rdfdas atribuibles al
rigsgo operativo, lgs entidades controladas:deben administrar-los siguientes factores.”

{..Je. Tecnologta de la informacion.- Las entidades controladas deben contar con tecnologia de I
informacion que garantice la. captura, procesamiento, almacehanifento” v transmision  de la
informacion  de- -manera  oportuna. y confiable; evitar interrupciones del negocio-y lograr que la
informacion, inclusive agnella bajo la modalidad de. servicios. provistos por tercéros, esté disponible
parala toma de decisiones. ' '

Para considerar la -existencia de un-apropiado ambiente de gestion del riesgo tecnoldgico, las entidades.
controladas deben: o )

(i)

v. Con el objeio de garantizar la-infraestructura tecnolégica que soporte las operaciones séa administrada,
‘monitoréada y documentada, las entidades controlddas.debén implemeéntay al inenos:

o Infraestructurd que soporte los procesos criticos con la redunddncia necesaiia para evitar puntos
inicos- de falla; de la cual se debe mantener el inventario y respaldos de la conﬁgumc‘wn
acrializada ¢ informes de mantenimiento periddico; én el caso de los enlaces de comunicacion
deben considerar gue la trayectoria de losenlaces principal y alterno sean diferentes, ,&#‘

b
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e Procedimientos que permitan la administracidn y monitoreo de las bases de datos, redes de datos,
hardware v software base, que incluya limites y alertas;

e Un documento de andlisis de la capacidad v desempeiio de la infraestructura tecnolégica que
soporta las operaciones del negocio, que debe ser conocido y analizado por el comité de tecnologia
con una frecuencia minima semestral. El documento debe incluir las alertas que hayan sobrepasado
los limites de al menos: almacenamiento, memoria, procesador, consumo de ancho de banda; y,
para bases de datos: dreas temporales de trabajo, log de transacciones y almacenamiento de
datos;”

(...)
SECCION VII.- SEGURIDAD DE LA INFORMACION

ARTICULO 15.- Con el objeto de gestionar la seguridad de la informacion para satisfacer las necesidades
de la entidad v salvaguardar la informacion contra el uso, revelacion y modificacion no autorizados, ast
como daiios y pérdidas, las entidades controladas deben tener como referencia la serie de estdndares
ISO/IEC 27000 o la que la sustituya y contar al menos con:

a. Funciones y responsables de la seguridad de la informacion que permitan cumplir con los criterios
de confidencialidad, integridad y disponibilidad de la informacién, acorde al tamafio y complejidad
de los procesos administrados por el negocio.

SECCION VIII.- SEGURIDAD EN CANALES ELECTRONICOS

ARTICULO 17.- Con el objeto de garantizar que las transacciones realizadas a través de canales
electrénicos cuenten con los controles y mecanismos para evitar el cometimiento de eventos fraudulentos y
garantizar la seguridad de la informacidon de los usuarios asi como los bienes de los clientes a cargo de las
entidades coniroladas, éstas deben cumplir como minimo con lo siguiente:

()

b. Establecer procedimientos y mecanismos para monitorear de manera periddica la efectividad de los
niveles de seguridad implementados en hardware, software, redes y comunicaciones, asi como en
cualquier otro elemento electrénico o tecnolégico utilizado en los canales electrdnicos, de tal
manera que se garantice permanentemente la seguridad; se debe generar informes trimestrales
dirigidos al comité de seguridad;

¢. Canales de comunicacion seguros mediante la utilizacion de técnicas de cifrado acorde con los
estdndares internacionales vigentes;

d. Realizar como minimo una vez al aiio una prueba de vulnerabilidad y penetracion a los equipos,
dispositivos y medios de comunicacion utilizados en la ejecucidn de transacciones por canales
electrénicos; v, en caso de que se realicen cambios en la plataforma que podrian afectar a la
seguridad de los canales, se deberd efectuar una prueba adicional.”

En el Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS
PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y ADMINISTRACION DE RIESGOS,
CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO, SECCION
VI.- SERVICIOS PROVISTOS POR TERCEROS, el articulo 14, “literal b senala:

“....Establecer politicas, procesos y procedimientos que aseguren la contratacion de servicios en funcicn de
los requerimientos de la entidad controlada, y garanticen que los coniratos incluyan como minimo las
siguientes cldusulas:

“i, Niveles minimos de calidad del servicio acordado;
ii. Garantias financieras y técnicas, tales como: buen uso del anticipo, fiel cumplimiento del
contrato, buen funcionamiento y disponibilidad del servicio, entre otros;
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ifi. Multas y penalizaciones por incumplimiento;

iv.-Detalle del personal suficiente y calificado para brindar el Servicio.en los nivelés acordados;

V. Transferenc:a del. conocimiento del servicio contratado v entréga de toda la documentacion qite

soporta el proceso o servicio esencialmente en aquellos definidos como criticos;

vi. Confidencialidad de la mformacwn y.daios;

vit. Deréchos-de propiedad iritelectual, cuanda apligue;

viii. Definicidn del equipo. de contraparte v administrador del contrate. tanto de la entidad

controlada como-del proveedor;

ix. Definicion deiallada de los prodictos y servicios a ser entregados por el proveedor;

x. Cumplimiento por parte del proveedor.dg las poltticas. que establezca la. entidad controlada, las

cuales deben incluir al menos, la norma expedida por la Superintendencia de Bancos, aplicable en
funcidn del servicic a ser contratado, y,

xi. Facilidades para ld revisidn y seguimiento del servicio prestado a las entidades controladas, por:

parie de Ia unidad de auditoria interna u otra drea que éstas designen, asf comng dé los duditores

externos’y Ia Superiniendencia de Bancos.”

Porlo expuesto'y con la finalidad de cumplir con [o dispuesto-en Jas “NORMAS DE CONTROL INTERNO
PARA LAS ENTIDADES, . ORGANISMOS DEL SECTOR PUBLICO Y PERSONAS JURfDICAS DE
DERECHO PRIVADO QUE DISPONGAN DE RECURSQS PUBLICGS” asi también 10 indicado en la
“NORMATIVA DE LA €FN BP” y, considerando la funcién importante de la plataforma de
-comunjcaciones, es necesario la contratacién de -este servicia incluide el soporte técnico, mantenimiento
preventivo y corfectivo a'nivel nacional:

Cabe indicarque {a Infragstructura de telecomiunicaciones es considerada como ug servicio de cardeter crftico
para la institucidn y los nesgos deno realizar la contrataciém, afectarfan las actividades y operaciones diarias.
de log usudrios internos y extersios de la. institucidn.

2: OBJETO DE LA CONTRATACION
Servicio de enlaces de comunicaciones-de respaldo de-datos e intemet a nivel nacional.
3, OBJETIYOS:

& Disponer del servicio de enlaces de comunicacionies de datos ¢ Internet a nivel nacional, para poder
proveer alta disponibilidad reduciendo el riesgo operativo de los.servicios informéticos de 1a institicidn,

» Contar ¢on un esquema dindmico de contifigencia basado en el protocolo BGP, con balanceo de carga por
enirutamiento, Calidad de Servicio, cifrade’ vy moniioreo proactivo de los énfaces de-comunicaciones e.
internet,

4. ALCANCE

Disponer del servicio de énldees de comunicaciones de respaldo-de-datos e Internet-a nivel nacional, incluido.
el soporté téenico, mantenimiento preventiva y €orrectivo, actualizacion, monitoreo proactiva y traslados bajo
demanda a-nivel nacionai de la-CFN B.P.

La presente contratacidn, tiene como aleance el poseer un enlace. 'de respaldg. én cada sede para poder
disponer del servicio de comumcacmnes 4 nivel nacional en un esguema dindmico (BGP) de Alta
Disponibilidad (HA), con clage Yy calidad de servicio, eon los mecanismos de. encriptacidn necesarios para
poder brindar una ¢omunicacién confiable, -oportuna. v garantizar el continuo. funcionamiente de: los
aplicativos institucionales que forman parte del_ core dél negocio de la. CFN B.P. y, de esta manera cumplir
cori los objetivos de la institucidn “k

6.
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5. METOLOGIA DE TRABAJO Y REQUERIMIENTOS POR GESTION DE RIESGO
OPERATIVO (CONFORME A LAS:DISPOSICIONES DE LA SUPERINTENDENCIA DE
BANCOS):

5.1, Metodo!ogla de trabajo
Para la prestacién del SERVICIO DE ENLACES DE COMUNICACIONES DE RESPALDO DE DATOS E
INTERNET A NIVEL NACIONAL,1a metodologfa de trabajo, contempla los siguientes aspectos;

El coniratista deberd ejecutar las lareds necesarias para la implementacién de los servicios

contratados siguiendo-las. especificaciones del fabricante de los.equipos que utilicen para brindar el

servicio-objeto de la presente contratacidn.

Las tareas sobre Jos enlaces de respaldo-en las oficinas de 1a.-CFN B.P. distribuidas a nivel nacional,
deben " ser coordinadas .con el personal técnico del conlrallsta .y €l administrador del contrato,

considerando 1es horarios establecidos. por la CFN B.P. .y €Stos. pued_en:ser en horarios no ]aborab_les_
incluyendo fines de sémana y dfas festivos; para las actividades de migracion y actualizacién- de
vetsiones o actividades que ferigail ifmipacto o suspensiGn del servicio que“se brindan a'través de los
enlaces de-eomimicaciones a nivel nacional; adiciorialmente, el personal técnico dél contratisia

deberd interacivar con-¢l personal técnico dél contratista del “enlacé principal” que.ya posee la CFN

B.P. para:cualquier definicién de’ 1ngen1erfa y arquitectura dispuesta por la entidad contiatante.
Duranté ¢l plazo de vigencia del contrato, en caso’ que surjan eventos cétastrdficos o cambios de
domicilio de algunas de las sedés, que implique traslado bajo demanda de servicios y- eqmpos el
contratista. deberd brindat sin mnglin costo adicional para la Insutucmn. hasta 4 {euatro)® traslados.
los mismos quie serdn solicitados bajo démanda, y'en los cuales se gerierard el acta gntrega recepeion
respectiva una vez que hiaya configurado y probado el correcto funcionamiento-del servicio.

La CEN'B.P. designard un administrador-del. contrato, el mismo que. serd el inico.¢anal que tomard

contacto con el contratista.
La modalidad del servicio de soporte técnico de los enlaces a nivel nacional serd .de 24x7x363,
durante la vigencia del contratg.

La gestién de cambios y soporte & incidericias de cardoter ciftico evaluadd per-CFN al impacto de sus

servicios, deberd ser atendido por un téchico-asignado para la atencion inmediata.

Si se requiere. incremenitar y/o incorporar nuevos servicios al nuevo conttaio, y/o modificar o retirar
los ya éxistentes, la CFN B.P. y el coniratista sus_;:ribi_raip_ Srdenes de servicios o Contratos
compleméntarios 2 los que hubiere lugar, en caso d¢ incremento de los servicios, €l contratista
aplicard las tarifas vigentes: por cada servicie. Lag dos partes deberdn conciliar todos los incremeritos,
modificaciones; retiros y/6 nuevos servicios, para ta facturacicn respectiva,

Asimismo y para una adecuada ejecucidn def contrato, ¢l contralista deberd considerar lo siguierite:

Que toda-la documentacidn esté sujeta a la metodologia. de proyectos de la Gerencia de Tecnologfa de la

‘Informacion de-la CFN-B.P. una véz firmado el contratod se veafizard la entrega por parte de CFN B.F al
supervisor del contrato del contfatista.

La emi's_ién' del Informe téenico mensual (de disponibilidad) de prestacicn -del ‘servicio, en el cusl deberd
especificar e} cumplimiento del Acuerdo de Nivel Servicio (SLA}, indicando los incidentes ocurridos durante
el mes.y sus respectivas soluciones, uso de las capacidades de-todos Ios énlaces dé datos y-enlaces de Internet
'y disponibilidad.

Realizar dos pruebas globales durante la vigencia del contratc {una por ‘afio), sobré. la operatividad v el

fiincionamiento:de los esquemas dé ruteo implementado en la infragstructura de telecomunicaciones instalada ' _

oiiec o
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en ]a-__CFN EP., las pruebas-sefdn crientadas 4 dar cnmplimiento al Plan. de Continuidad de] Negocio y
Recuperacion de Desastres de la Institucion, La CFN B.P. por Ia réalizacidn de estas: pruebas ric deberd’
incurrir en gastos adictonales.

Implementar las configuraciones-que solicite la CFN B.P., sin costos adicional para la CEN B.P.
5.2. Requerimientos por Gestion de Riesgo Operativo - SB:.

De conformidad con los réquerimientos por Gestion de Riesgos Operative conforme.a:las disposiciones de la
Superintendencia de Bancos, ¢l:contrafista durante Ia ejecncitn del. contrato deberd cumplir con lo éstablecido
en los acuerdos que se detallan a continuacidn:

a) Acuerdo de nivel de servicio (SLA)

De conformidad con lo establecido en ¢l Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE.
LOS SECTORES FINANCIEROS. PUBLICO. Y PRIVADO, TITULO IX.- DE LA GESTIGN Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA: DE CONTROL PARA LA GESTION DEL
RIESGO QPERATIVO, SECCION VL.- SERVICIOS: PROVISTOS POR TERCEROS, ARTICULQ 14,
nugeral b., i Niveles mfnimos de calidad del servicio acordado, de la Codificacién de Resoluciones dela
Junta Bancana ydela Supcnntendcnma de. Bancos, ¢l contratista deberd cumplir con lo establecido en el
“ACUERDO DE NIVEL DE. SERVICIO”, cuyo formu]ano deberd ser presentado.como parte de st oferta.

En el acuerdo de nivel de sérvicio se incluye como minimo lo siguiente:

Acuerdo de Nivel de Servicio (SLLA) de:datos e Internet
- Periodo’de Evaluacidn: merisual
Disponibilidad mihima mensual delos enlaces 99 6%

i.  Tiempos de respuesta y reparacién para ¢l servicio

*  Elservicio de soporte téenico deberd ser-en modalidad de-24x7x365 (24 horas al dfa, 7 dias a la semana
por 356 dfas del afio),

¢ Los tiempos de indisponibilidad del servicio serdn contabilizados desde €l momento de notificacion del
incidente al Centro de Atericidn del contratista ¥ en caso dé mc:dcntes desde Ia llamada al contacto del
escalamiento del contratista,

ii.  Prioridad de Servicio de Soporte:

Los servicios de sopoite, deberdn cjécutarse bajo-el esquema de atencién y por el tipo de prioridad o
-severidad:

La prioridad o severidad: serd definida por la CFN B.F-de acuerdo al conocimiento que tiene del impacto. ‘hacia
¢l negocio, y conforme al siguiesie esquema

ili.  Prioridad Alta: De cardcter “Urgente’.
Cuando el servicio o equipo s¢ encucntre czudb o-el impacta sobré la operacidn es critico lo cual
impacta-a la disponibilidad, Todas las partes: involucradas se comprometen a dedicar recursos.de tiempo.

completo, de acuerdo al nivel adquirido para resolver la situacién,

Fi tiempo mdXimo transcurrido desde el reporte del incidente asta su atencién y solucidn esde 1 ho‘ra.‘.k

]
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iv.  Prioridad Media: De caricter “Importante”.

Cuando se tenga una degradacidn en el servicio o aspectos importantes de la operacién se ven afectados
negativamente por el desempeiio inadecuado de los servicios: pero esta ain no afecta la disponibilidad
del servicio o equipo. Todas las partes involucradas se comprometen a dedicar recursos de tiempo
completo, de acuerdo al nivel adquirido para resolver la situacidn.

El tiempo médximo transcurrido desde el reporte del incidente hasta su atencién y solucién es de 2 horas.

V. Prioridad Baja: Cuando no hay afectacidn a la disponibilidad del servicio o no hay degradacidn del
servicio, pero se requiere ejecutar un mantenimiento, se requiere informacién o asistencia para
instalacién o configuracién. Todas las partes involucradas se comprometen a brindar los recursos
necesarios para entregar la informacion del soporte o requerimiento solicitado.

El tiempo médximo transcurrido desde el reporte del incidente hasta su atencidn y solucién es de 4 horas.

io de Comunicacion Tiempo de Solucion Entregable

Via telefénica y/o correo electrénico al 1 hora posterior al Informe de trabajos realizados

contacto indicado por el proveedor para reporte asociados al ticket de atencion
constancia y registro respectivo respectivo.

MEDIA Via telefénica y/o correo electrénico al 2 horas posterior al Informe de trabajos realizados
contacto indicado por el proveedor para reporte asociados al ticket de atencidn
constancia y registro respectivo respectivo.

Via telefénica y/o correo electrénico al 4 horas posterior al Informe de trabajos realizados
contacto indicado por el proveedor para reporte asociados al ticket de atencién
constancia y registro respectivo respectivo.

vi. Nivel de escalamiento para los incidentes:

e Primer nivel: Mediante atencién telefdénica o correo electrénico; la CEN B.P. realizard el
seguimiento respectivo del caso reportado.

e Segundo nivel: El contratista deberd proporcionar soporte local o remoto en sitio; para ello,
deberd contar con personal especializado para clarificar, aislar y resolver problemas
relacionados con la infraestructura objeto del proceso de contratacién.

e  Tercer nivel: Cuando sea requerido, el Contratista, escalard el caso al siguiente nivel de soporte
en un Centro de Soporte Técnico. El niimero de caso asignado por el Centro de Soporte Técnico
deberd ser proporcionado a la Contratante para efectos de seguimiento, y serd obligacidn del
mantener informado del estado/progreso en la resolucién del caso, a los técnicos de la
Contratante.

vii.  Tiempo de resolucion:

El tiempo médximo para solucidn o reparacién en el caso de dafios fisicos del equipamiento tecnoldgico con el
que se brinda los servicios de telecomunicaciones contratados; asi como para el reemplazo de partes o piezas
es “Siguiente Dia Hdbil”. Para ¢l resto de requerimientos los tiempos de atencidn y solucién, van como se
menciona en el numeral ii prioridad del servicio de soporte.

viii.  Penalizaciones:

Las multas se impondrdin por retardo en la ejecucion de las obligaciones contractuales conforme al
cronograma elaborado por las partes, asi como por incumplimientos de las demds obligaciones contractuales,
las que se determinardn por cada dia de retardo; las multas se calculardn sobre el porcentaje de las
obligaciones que se encuentran pendientes de ejecutarse conforme lo establecido en el contrato. En todos los
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-casos, las multas serdn impuestas por el administrador del contraio, y el fiscalizador, si lo hubiere, &l o 'los
cuales establecerdn el incumplimiento, fechas y montos,

Y eri cako:dé-existir incumplimiento en-el Acuerdo.de Nivel dé Servicio (SLA), en'los tiempos de atencidn o
‘resofucion.de-incidentes, definidos en el mismo, la CFN B.P., etendrd los valores. econdmicos definidos en la
Tabla Ne. 3 Niveles de disponibilidad, y, en -tros casos aplicard los términos definidos en el :contrato. El
detalle se-encuentra en el apartado que corresponde a multas,

b) Acuerdo de Transferencia de Conocimientos

De conformidad con lo establecido en el Libro T.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO, TITULQ IX- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO. OPERATIVQ, SECCION VI~ SERVICIOS PROVISTOS POR TERCERQS, ARTICULO 14,
nureral b., v: Transferencia del conocimiento del servicio conteatagdo’ y entrega de toda ta docurhentacion que
soporta el proceso o servicio esericialmente en aque[]os ‘definidos come critices”, de la Codificacion de
Resoluciongs de la Junta Bancaria y. de la Superintendencia de-Bancos, el contratlsta deberd cumplir con lo
establecido  en el “ACUERDO DE TRANSFERENCIA DE CONOCIMIENTOS?, cuyo formulario
deberd ser presentado como parte de su-oferta,

En el acuerdo de transferencia de eonocimientos se incluye:como minimo lo sigaiente:.

* El personal técnico designado por €l contratista, deberd -brindar la respectiva transferencia de
conocimien(os donde se. exponga la ‘administracidn, operacién, y monitoreo de la. plataforma de
comunicacicnes.instalada en la CFIN B.P.

-+ La:transferencia de conociinientos se deberd realizar dentro del primer semiestre contado a partir de la
suscripeidn del contrato.

» La transferencia de conccimientos se deberd realizar como minimo a4 funcionarics de la €FN B-P. en las
instalaciones det-Contratista en fa ciudad de- Quito o Guayaquil y-deberd tener uni mitimo de 4 horas. ¥
debe ineluir el material diddctico y fisico: emitidoa los participantes.

* La transferencia. de conocimientos debe ser realizada por ¢l personal capacitado y calificado, presentado
en fa oférta, de manera presencial.

‘»  La transferencia.de conocimientos debe. ser coordinada por e]'administra_dor /o supervisor del contratg.
+  Como productos entregables de la Tase de transferencia d¢ conocimiéntos, ¢l Contratista. deberd éntregar
cettificados de participacidn, el mismo que debe contener: tema, mimero de horas de duracién, iombre-del

instructor con su firma v sello de la-empresa provéedora v deberd ser cntregado, méximo a los 3. dias:
posteriores a la realizacidn de dicha trasféfencia.

+ Como entregable de esta fase también deberd presentarse: el listado de as'is_leaci'a. con firmas de los.
participantes, la duracién en horas y el-nombre del instructor, misma que ‘debe ser entregada ‘como
mdximo los 3 dfas posteriores a la realizacidn de dicha trasferencia.

* La trasferencia de conocimientos, no tendrd costo adicional para la CFN'B.P,

) Acuerdo de confidencialidad de'la infermacién y datos

De conformidad con lo establecido en &l lero 1.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO, TITULD IX- DE LA GESTION Y

_.ADMINIST RACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEzk

m iy L
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RIESGOS OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCERQOS, ARTICULG 14, b.,
vi. “Coinfidencialidad de la informacidn y datos”, de la Ccdlﬁcac:on de Resoluciones.de Ja Junta Bancaria y
de'la Superintendencia de Bancos, €l Contratista deberd cumplir con lo establecido-en ¢l “ACUERDQ DE
‘CONFIDENCIALIDAD DE INFORMACION' Y DATOS”, cuiyo formulario deberd ser presentado como
parte-de su oferta,

En ef acuerdo de confidencialidad de Ja informacidi y datos sé incluye como minimo lo siguiente:

¢ Serd responsabilidad del Coniratista ¢! iguardar absoluta reserva sobre la informacion y las
aplicaciones de propiedad de la CFN B.P. que atceda o le sea confiada en virtud de 2 ejecucidn,
desarrollo © cumplimiento del contrato, inclusive la lnfonnacmn que pueda ser expuesta debido a
vulnerabilidades en los sistemas de la CFN B.P.

e L4 iniobservahcia de.Jo mamfestado dar# lngar-a que. la Corporacidn Flnan(:lera ‘Nacional B.P. gjerza
las acciones legates, civiles y penales correspondientes determinadas en el Cddigo Orgamco Integral

Penal.

El contratista serd responsable del cumplimiento del acuerdo por parte del personal que empleare
para la gjecucidn-del contrato.

-»_ El contratista gi.lard_a'ré.'._'a_b"sol_uta-'c_onfidgncialidad sobre Ja informacidn én. caso’ de que: Hegar_a_ a
conocer informacidn ‘confidencial de la institucién, no pudiendo. reproducirla, generarla o difundirla
en-ninguna forma después de la suscripcidn del contrato.

» El contratista ho podrd asistir a éntrevistas o sustentar &] caso arite ningin medio de-comunicacién, a
menos que reciba:autorizacién esctita del representante. legal dela CEN B.P., caso en-el cual debersd
preparar su exposicién conjuntamente con la mdxima autoridad, debiendo sustentar la posicién
institucional -de la CFN B.P. con.prudericia, evitando el menoscabo de la imégen institucional,

« El contratista se compromete-a que el persona] a su cargo guarde el mismo nivel de-confidencialidad
sobre la informacién recibida con el mismo grado de cautela ‘con €l qile protege su propia
informacicn.

;e Fl contratista y. sus técriicos se comprometen a. firmar un acuerdo de confi'c_léncia]idad:prc_vio._a la
suscripcidn-del contrato.

d)Acuerde de derechos de propiedad intelectual del conocimiento, productos, datos e informacidn

De conformidad con lo establecido en el Libro I.- NORMAS DE . CONTROL PARA TAS ENTIDADES DE
1.0OS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULQ [X.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO 'V - NORMA DE CONTROL, PARA LA GESTION DEL
RIESGO OPERATIVO, SECCIGN VI.- SERVIGCIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., vii; Derechos de propiedad intelectual, productos, datos. e mf(_)rmac:o_n cuando aplique” de la
Codificacidn de Resoluciones-de la Junta Bancaria y dé {a Superintendencia de Bancos, el Cortratista deberd
cumnplir con lo establecido en el “ACUERDQ DE- PROPIEDAD INTELECTUAL?”; cuyo. formulario
deberd ser presentado coimo parte de su oferta.

‘En el acuérdo de propiedad intelectual se incluye como mmimo lol siguiente:

» Los informes, miteriales diddeticos, codlgo fuente, conocimientos, productos, datas; e, informacién
que, de ser ¢l caso, restilien dela ejecucidn del cotrato serdn de propledad exclusiva-de la CFN-B.P.
¥ uo. podrén set divuigados total ‘o parcialmente pnr el profesional y/o por los profésionales que
participen én la gjecucién del contrato,
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e La CFN B.P. podrd hacer uso que considere conveniente y sea aplicable, de los informes, materiales
diddcticos, cédigo fuente, conocimientos, productos, datos; e, informacién que se generen durante la
ejecucicén del contrato. de acuerdo con los intereses institucionales.

e La CEN B.P. podrd realizar el registro en el Instituto Ecuatoriano de Propiedad Intelectual (IEPI)
cuando lo considere conveniente y sea aplicable, para los informes, materiales diddcticos, cédigo
fuente, conocimientos, productos, datos; e, informacién que se generen durante la ejecucién del
contrato. de acuerdo con los intereses institucionales.

¢) Acuerdo del equipo de trabajo y administrador/supervisor del contrato en el proveedor

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTTROL PARA LAS ENTIDADES
DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VIL.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b,, viii: Definicién del equipo de contraparte y administrador/supervisor del contrato tanto de la
entidad controlada como del proveedor”, de la Codificacién de Resoluciones de la Junta Bancaria y de la
Superintendencia de Bancos, el contratista deberd cumplir con lo establecido en el “ACUERDO DEL
EQUIPO DE TRABAJO Y ADMINISTRADOR/SUPERVISOR DEL CONTRATO?”, cuyo formulario
deberd ser presentado como parte de su oferta.

En el acuerdo del equipo de trabajo y administrador/supervisor del contrato se incluye como minimo las
siguientes obligaciones:

®  Designar un supervisor de contrato / proyecto por parte del proveedor.
e Definir el equipo de trabajo designado para brindar el servicio.

6. INFORMACION QUE DISPONE LA ENTIDAD.

La Corporacién Financiera Nacional B.P., dispone del inventario de los servicios y sus respectivas
configuraciones, en la “Tabla No. 1. Descripcion de las localidades”

A continuacion se indica el detalle de las localidades:

Tabla No. 1: Descripcidn de las localidades

Oficina - Localidad Direccién

Quito Calle Ifiaquito 36 A, entre Corea y Av. Naciones Unidas, Edificie Platinum G, piso 6

Guayaquil Av. 9 de Octubre v Pichincha. Edificio del Banco Central de Ecuador, primer piso

Ibarra Actualmente, esta sucursal menor se encuentra en la avenida Teodoro Gémez 6-64 y Bolivar, en
el trascurso del afio 2019 o durante la vigencia del plazo del contrato, tiene previsto trasladarse a
las calles Bolivar 383 y Grijalva, esquina, planta baja

Esmeraldas Actualmente, esta sucursal menor se encuentra en las calles Sucre entre Quito y Ricaurte. planta
alta baja, en el trascurso del afio 2019 o durante la vigencia del plazo del contrato, tiene previsto
trasladarse al Centro de Atencion Ciudadana (CAC)

Latacunga Marquéz de Maenza, entre Quito y Sdnchez de Orellana, Centro de Atencion Ciudadana (CAC),
planta baja, oficina No. 21. seccién de atencidn al piblico

Ambato Simén Bolivar 21-06 y Guayaquil. esquina, planta baja

Riobamba Veloz 21-40 y Garcia Moreno, esquina, planta baja

Cuenca Av. Ordonez Lasso y Guayacanes, esquina, Edif. Astudillo e Hijos, planta baja

Loja José Peiia entre José Antonio Eguiguren y Coldén

Machala Av. Pichincha, entre Tarqui y Junin, planta baja

Manta Av.24 entre las calles 16y 17

Banco Central del | Casa de la moneda (Amaguania)

Ecnador-Quito

.
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‘Servicio de Rentus | Pdez 657 y Ramirez Dévalos, segundo piso
Internas Quito

7. PRODUCTOS O SERVICIOS ESPERADOS
7.1. La Corporacién Firianciera Nacional B.P. espera contar con los servicios que se encuentran descritos en

la “Tabla No,2: Descripeion _del_se_rvmt_o

A continuacién sudetalle:.
Tabla N¢..2: Descripcidn del servicio-

. Tipo.deiseryieio. - .0 °
1 Enlace e Internet Guayaqull 20 Mbps, [1:1]
1 ‘Enlace de Internet Quite 20 Mbps, [1:1]

‘Nube:MPLS (concéntradores Quitoy Guayaquﬂ} ‘mis enlace de datos Quito -
Guayaquil , 50 Mbps, [1:1}

"Enlace de datos Quito - Ibarra 4 Mbps, [1:1]

Enlace de datos Quito - Ambato 4 Mbps,[1:1]

Enlace de datos Quito — Riobamba;, 4 Mbps, [1:1]

‘Enlace de datos Quito- Esmeraldas, 4 Mbps, {1:1]

Enlace de datos Quito:- Cuénca, 4 Mbps, [1:1]

| Enlace de datos.Quito — Manta, 4 Mbps; [1:1]

Enlace de datos Quito— Machala, 4 Mbps, [1:1]

Enlace de.datos Quito— Loja, 4 Mbps, [1:1]

Enlace de datos Quito - Latacunga, 4 Mbps, [1:1]

Enlace de datos Quito.- Banco Central del Ecuador - Amaguafia, 1 Mbps, [1:1]
Quito - Servicio de Rentas Internas - Quito, 1 Mbps, [1:1]

El contratista para brindar el servicio de enlaces de comunicaciori¢s de réspaldo de.datos e internét a nivel
nacional, deberd considerar sin ningin costo adicional los siguientes servicios.

‘Encriptacidn

Servicio de soporte técnico

Servicio de mantenimiento preventlvo correctivo y actualizaciones
Monitoreo y gcstlén dela WAN

Traslados bajo demanda

Tmpleméntacion de la arquitectura ‘E:

I
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Esquema logico de red WAN e INTERNET - 2049

enT

Externas

—7_ ’ BCE Quito = 1 Mbbs
Sucursales e 4 SR1 = 1 Mbps
Region 1- & wops b S BP =1 Mbps

= @ CFN
GUAYAQUIL

Pigna 1

Asimismo el contratista para la prestacion del servicio de enlaces de comunicaciones de respaldo de datos e
internet a nivel nacional, deberd considerar lo siguiente:

Sobre los enlaces de Datos Wide Area Network {(Wan)

La infraestructura de telecomunicaciones de la CFN B.P. a nivel nacional serd redundante, provistas por dos
proveedores diferentes, con infraestructura de Backbone propia de cada proveedor, es decir, el principal
actualmente brindado a través de la CNT EP vy el respaldo provisto por el proveedor del servicio de los
enlaces de respaldo objeto de este proceso.

Los proveedores deberdn cumplir las siguientes certificaciones establecidas por la Agencia de Regulacién y
Control de las Telecomunicaciones ARCOTEL para poder brindar el servicio:

e Titulo habilitante (concesién) para la prestacién de servicios portadores.

e Titulo habilitante (permiso) para la instalacidn, operacion y prestacidn del servicio de valor agregado.

El Contratista deberd garantizar la administracién 6ptima y proactiva del esquema de conmutacidén
conjuntamente con el proveedor de enlaces principales (CNT EP.). Para esta interaccién entre los
proveedores, la CFN B.P. coordinard las reuniones necesarias para cumplir con el propdsito.

El Contratista deberd garantizar la administracién Gptima y proactiva del esquema de conmutacién,
encriptacion y QoS para cumplir los esquemas de redundancia y alta disponibilidad a los cuales la CEN B.P
esta normado a cumplir.

El Contratista deberd garantizar la flexibilidad para interactuar con la CNT E.P para enrutar el trdfico en caso
de falla de los servicios en los distintos escenarios:

e (aida del enlace principal de la Matriz CEN B.P. Guayaquil
e (aida del enlace principal de una oficina regional de CFN B.P.
e (Caida del enlace principal de la oficina CFN B.P. Quito E
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e (Caida del enlace principal de una oficina regional de CEN B.P. y principal CFN B.P. Quito
e  Caida del enlace principal de una oficial regional de CFN B.P. y oficina CFN B.P. Guayaquil

El Contratista deberd implementar una arquitectura con un mdximo de 3 saltos de la MPLS entre las
sucursales y los concentradores en Quito y Guayaquil.

El Contratista deberd asignar a un recurso técnico dedicado para dar soporte y trabajar directamente para
cumplir con los tiempos de respuesta de solucién hacia CFN B.P.

Cuando el caso amerite la CFN B.P., solicitard reuniones entre el Contratista y el proveedor de enlaces
principales, para revisar temas de mejoras continuas dentro del funcionamiento del servicio, basado en las
buenas précticas y requerimientos de la contratante para el cual se suscribirdn actas de reuniones.

Los enlaces de datos requeridos por la CFN B.P., deberdn trabajar en esquema dindmico, con encriptacion,
calidad y clase de servicio, asi como en alta disponibilidad y con redundancia, segtin lo indicado en la “Tabla

No. 2: Descripcion del servicio”.

Los enlaces de datos de respaldo deberdn ser provistos por un proveedor diferente al de los enlaces
principales.

El proveedor deberd proveer al administrador del contrato, de un usuario de lectura para todos los equipos
que formen parte de la infraestructura de telecomunicaciones. Asi como del portal Web del monitoreo para
poder verificar alarmas y los tickets asignados.

El Contratista, deberd brindar los servicios descritos en la Tabla No. 2, considerando para el efecto lo
siguiente:

7.2. Para los servicios descritos en la Tabla 2, el contratista deberd observar lo siguiente:

7.2.1. Servicio de puerta IP/MPLS CFN B.P. - Quito para acceso a la nube IP/MPLS (ancho de

banda: 50 Mbps (enlace Quito-Guayaquil), simétrico, de acuerdo a lo establecido en la “tabla
no. 2: descripcion del servicio”)

El contratista deberd proveer este servicio de acuerdo al siguiente detalle:

Enlace IP/MPLS (1:1) sin comparticion.

Tipo de red de acceso: Metro Ethernet.

Interfaz del equipamiento ruteador: 100 full duplexFast Ethernet (minimo 8 interfaces)

Acceso: Especificar (de preferencia fibra Gptica).

Deberdn ser por diferente ruta y nodo del acceso principal del proveedor de los enlaces principales,
servicio entregado en las instalaciones del Centro de Computo principal ubicado en la sucursal mayor

Quito.
Deberd mantener la configuracion del esquema de redundancia, mediante el protocolo Host Standby
Router Protocol (HSRP).
Deberd realizar la configuracién necesaria para establecer un esquema de redundancia en alta
disponibilidad (HA), integrdndose con los enlaces y equipos de comunicacion provistos por el proveedor
del enlace principal, se deberd realizar la ingenierfa necesaria y la CFN B.P. coordinard las reuniones
entre los proveedores para cumplir dichos propdsitos.
Deberd incluir todo el equipamiento necesario para implementar los enlaces de datos, considerando que
deberd establecer un esquema de alta disponibilidad (HA) con un segundo proveedor de comunicaciones.
El equipamiento mimimo comprende: ruteador, switches, transceivers, patchcords UTP y de fibra Sptica,

entre otros. *
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» Los equipes deberdn permitir set monitoreados, mediarite €l protocolo. Simiple Network Management
Protocolo {SNMP), preferible SNMPv3,

Los certificados generados medjante liaves RSA deben ser minimo de. 1024 blts

Et cifrado debe.ser al menos de SHA 512 para validacién de autenticacion.

Las llaves de cifrado deben usaral menos DH-2048, RSA-2048, DSA-2048.

Para:servicios de' VPN e intercambio de llaves se -deberd configurar IKE group 150 16.de 3072 24096
‘bits DH, en caso de no ser posible, usar IKE Grupos 19-0 20-con 256 a 384 bit ECDH; y usat AES para
-ciffado.

72.2. Servicio de puerta IP’/MPLS CEN B.P. - Guayaquil para acceso a la nube IPP/MPLS. (Ancho
de Banda: 50 Mbps (Enlace Quifo- Gnayaqu!l}, ‘simétrico, de acuerdo alo’ estahlecldo en la.
““Fabla No. 2: Descripcién del servicio”)

El contratisté deberd proveer esté servicie dé acuerdo al siguiente detalle:

®  Enldce IPMPLS (1:1) sin’comparticion.

Tipo dé red de accéso: Metro Etherne:t _

Interfaz-del equipamiento ruteador: 100 full duplexFast Bthemet-(minimo 8 intetfaces)

‘Acceso: Especificar (de preferenma fibra 6pt1ca)

Deberdn ser por diferente ruta y nodo del acceso principal del proveedor de los ‘enlaces principales,

servicio entfegado en las instalaciones del Centro de Cdmputo-alterno ubicade en la oficina Matfiz en.

‘Guayaquil,

s La contratante deberd. mantencrla configuracidn del esquema de redundancm, mediante el prototolo. Host
Standby Router Protocol (HSRP). La contratante deberd realizar la configuracién necesaria para
establecer Uin esquema de rédundancia en alta disponibilidad (HAY, integrindose. con los erlaces y
equlpos de comunicacicn provistos por el proveedor del enlace-principal - Se-déberd realizarlai ingenierfa.
necesaria y la CFN B P. coordinard las reuniones-entre los-proveedores para cumplir dichos propésitos.

s Bl contratista deberd incluir todo el equipamiento necesario para implementar los -enlaces de datos,
considerando que deberd cstablecér un ¢squema dé alta disponibilidad {HA} con el proveedor de enlaces
principales, El equipamiento minimo comprende: ruteador, switches, trans¢eivers, patcheords UTP ¥ de
‘fibra Gplica, entre otros.

e Los equipos deberdn permitir ser menitoreados, mediante el protocolo Simple Network Management

Protocol (SNMP), preférible SNMPv3.

Los certificados generados mediante liaves RSA deben ser miimo de 1024 bits.

El cifrado debe-ser al menos de SHA 512 para validacidn de autenticacidn.,

Las ilayes de ..cifrado deben usaral menos DH-2048, RSA-2048, DSA-2048,

Para servictos de VPN e.intercambio de llaves se.deberd configurar IKE group 15 o 16.de:3072a 4096

‘bits DH, en.caso de.no ser posible, usar IKE Grupos:[9 o 20 con 256 a 384 bit ECDH, y usar AES para

tifrade.

723. Servicio de puerta IPMPIS CFN BP. - Ibarra, Fsmeraldas, Ambato; Riobambs, Cuenca,
‘Machala, Manta Y Loja (Ancho de banda: 4 Mbps, simétrico, de.acuerdo a lo establecido en Ia
“Tabla No, 2: Descripcidn del servicio”)

El contratista deberd proveer este servicio de-acuerdo al siguiente detalle;

‘Enface IP/MPLS.(1: 1} sin comparticicn,

Acceso: Especificar (de-preferencia fibra dptica).

Tipo de red de acceso: Metio Fthernet.

Interfaz del equipamierito ruteador: 100 full ddplex Fast Etherriet {(mfnimo 3 iriterfaces).

Esquema de ruteo: Bl riten deberd ser hacia un routér de borde dela réd de backbone IP/MPLS que debe

‘ser-imiplementada.

» Deberd mantener la conflguracwn del esquema de redundancia, ‘mediante el protocolo Host. ‘Standby
Router Protocol (HSR_P) El proveedor deberd realizar la conﬁguracu_ﬁn necesaria _para ‘establecer un X

A o SR z
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esquema de redundancia en alta disponibilidad (HA), integrdndose con los enlaces y equipos de
comunicacién provistos por el proveedor del enlace principal. Se deberd realizar la ingenieria necesaria y
gestionar la coordinacion entre los proveedores.

e  Deberd incluir todo el equipamiento necesario para implementar los enlaces de datos, considerando que
deberd establecer un esquema de alta disponibilidad (HA) con el proveedor de enlaces principales. El
equipamiento minimo comprende: ruteador, switches, transceivers, patchcords UTP y de fibra dptica,
entre otros.

® Los equipos deberdn permitir ser monitoreados, mediante el protocolo Simple Network Management
Protocol (SNMP), preferible SNMPv3.

Los certificados generados mediante llaves RSA deben ser minimo de 1024 bits,

El cifrado debe ser al menos de SHA 512 para validacién de autenticacién.

Las llaves de cifrado deben usar al menos DH-2048, RSA-2048, DSA-2048.

Para servicios de VPN e intercambio de llaves se deberd configurar IKE group 15 o 16 de 3072 a 4096

bits DH, en caso de no ser posible, usar IKE Grupos 19 o 20 con 256 a 384 bit ECDH, y usar AES para
cifrado.

724,

Servicio de puerta IP/MPLS CFN B.P. - Latacunga (Ancho de banda: 2 Mbps, simétrico, de
acuerdo a lo establecido en la “Tabla No. 2: Descripcion del servicio”)

El contratista deberd proveer este servicio de acuerdo al siguiente detalle:

Enlace IP/MPLS (1:1) sin comparticién,

Acceso: Especificar (de preferencia fibra Gptica).

Tipo de red de acceso: Metro Ethernet.

Interfaz del equipamiento ruteador: 100 full ddplex Fast Ethernet (minimo 3 interfaces)

Esquema de ruteo: El ruteo deberd ser hacia un router de borde de la red de backbone IP/MPLS que debe

ser implementada.

e  Deberd mantener la configuracion del esquema de redundancia, mediante el protocolo Host Standby
Router Protocol (HSRP) y deberd realizar la configuracién necesaria para establecer un esquema de
redundancia en alta disponibilidad (HA), integrindose con los enlaces y equipos de comunicacion
provistos por el proveedor del enlace principal (CNT EP). Se deberd realizar la ingenierfa necesaria y
gestionar la coordinacidn entre los proveedores.

e  Deberd incluir todo el equipamiento necesario para implementar los enlaces de datos, considerando que
deberd establecer un esquema de alta disponibilidad con el proveedor de enlaces principales. El
equipamiento minimo comprende: ruteador, switches, transceivers, patchcords UTP y de fibra dptica,
entre otros.

e Los equipos deberdn permitir ser monitoreados, mediante el protocolo Simple Network Management
Protocol (SNMP), preferible SNMPv3.

Los certificados generados mediante llaves RSA deben ser minimo de 1024 bits.

El cifrado debe ser al menos de SHA 512 para validacion de autenticacion.

Las llaves de cifrado deben usar al menos DH-2048, RSA-2048, DSA-2048.

Para servicios de VPN e intercambio de llaves se deberd configurar IKE group 15 o 16 de 3072 a 4096

bits DH, en caso de no ser posible, usar IKE Grupos 19 o 20 con 256 a 384 bit ECDH, y usar AES para
cifrado.

7.2.5.

Servicio de puerta IP/MPLS CFN B.P. - Banco Central Del Ecuador Quito (Amaguaiia)
(Ancho de banda: 1024 Kbps, simétrico, de acuerdo a lo establecido en la “Tabla No. 2:
Descripcion del servicio™)

El contratista deberd proveer este servicio de acuerdo al siguiente detalle:

e Enlace IPAMPLS (1:1) sin comparticidn.
e  Acceso: Fibra ptica. ’k

e e : = e .
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Tipo de red de acceso: Metro Ethernet.,

Interfaz del equipamiento ruteador: 100 Full Driplex Fast Etiernet (minimo 3 interfaces).

Esquema de ruteo: Bl ruteo déberd ger hacid un routér de borde de'la red de: backbone IP/MPLS ‘que debe
ser implementada. _
Deberd mantener la configuracidn del esquema’ de redundancia, mediante. el protocclo Host Standby
Router Protocol (HSRP) y deberd realizar {a configuracidn necesaria para establecer un esquema de:
redundancia. en alta ‘disponibilidad (HA), integrdndose con los enlaces y equipos de comunicacién.
provistos por €l proveedor del entdce-principal {(Se deberd realizar Ia ingenierid nécesaria y gestionar la
coordinacién entre los proveedores. .

Deberd incluir todo-el equipamwnto necesario para implementar-. ¢l enlace de datos, considerando que

deberd estabilecer. un -€squema de/alta dispenibilidad {HA) con el proveedor de enlaces principales. El

“equipamiento minimo comprende ruteador,. switches, transceivers, patcheords UTP y de fibia dptica,

entre otros.

‘Los equipos debersn permitir ser-monitoreados, mediante ¢l protocolo Simple Network Management
.Protoccl {(SNMP), preferible: SNMPv3.

Los certificados generados mediante llavés RSA- deben sér infnimo de 1024 bits,
El cifrado debe ser al menos de SHA 512 para validacidn de aittenticacion,

Las llaves de cifrado deben usar al ménos DH-2048, RSA-2048, DSA-2048.
‘Para servicios de VPN e intercambio dé-llaves se deberd confi gurar IKE group 15 0 16 de 3072 a 4096

bits DH, en-caso de no ser posible, usar lKE Grupos-19 o 20 con 25 a 384 bzt ECDH, vy usar AES para

-cifrado.

72.6. -Servicio de puerta IP/MPLS CFN B.P. — SRI Quito (Ancho de banda: 1024 Kbps, simétrico,

de:acuerdo 2 lo establecido en Ia “Tabla No. 2: Descripeion del servicio™)

‘Bl contratista deberd proveer este servicio de-acuérdo al siguiente detalle:

- . w8

Enlace IP/MPLS (:1) sin comparticién..
Acceso: Fibra 6ptica.
Tipo dered de acceso: Metro Ethernet..

TInterfaz del equipamierito ruteadosz 100 Full Ddplex Fast Fthemet (minimo 3 iaterfaces).
‘Esquéma de rutéo: El ruiec deberﬁ ser hacia.un router de borde-de 1a red de backbone IP/MPLS que debe

serimplementada,

Deberd ‘manténer 1a configuracién del esquema de redundancia, medianite el protocclo Host Standby
Router Protocol (HSRP) y debetd realizar la configuractén. necesaria para establecer un esquema de
redundancia en alta disponibilidad {HA), \integrdndose con los enlaces y equlpos -de comunicacidn

‘provistos por el proveedor del enlace principal Se deberd realizar la ingenierfa necesaria y gestionar la

coordinacicn entre los proveedores.

Deéberd incluir todo €l equ:pamlento necesario para implemeritar el enlace de dates, censiderando que
deberd establecer un esquéms de’alta disponibilidad (HA) con el proveedor de enlaces ptincipales. El
equipaniiento minimo comprende: ruteador, switches, transcéivers, patchcords UTP y de fibra dptica,
entre otros.

Los &quipos deberdn permitir ‘sér monitoreades, mediante €l protecolo Slmple Network Management
Protocol (SNMP), pieferible SNMPv3.

Los certificados generados mediante llaves RSA deben ser minimo de 1024 biis,

El cifrado debe ser al menos de SHA 512 para.validacidn de. autcntlcacu‘in

Las llaves de cifrado deben usar al menos DH-2048, RSA-2048, DSA-2048.

Para servicios de VPN e intercambio de llaves se deberd configurar IKE group 15 o 16 de 3072 & 4096

bits DH,.en casd de no ser pesible, usar IKE Grupes. 19 o 20 con 256 4384 bit ECDH, y usar AES para

cifrado, . /K
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7.3. Del Servicio independiente de conexién a internet para CFN B.P. Quito y Guayaquil (Ancho de

banda: 20 Mbps, simétrico, de acuerdo a lo establecido en la “Tabla No. 2: Descripcién del
servicio”)

El contratista deberd proveer este servicio de acuerdo al siguiente detalle:

Enlace de Internet sin comparticién (1:1) ni tasa de reuso desde el cliente hasta el NAP de las Américas.
Esquema de ruteo: El ruteo deberd ser bajo el dnico esquema BGP versién 4.

Establecer ruteo desde las oficinas regionales de la CFN B.P. para que permita mantener el acceso a
Internet desde la CEN B.P. Guayaquil como sitio de contingencia o sitio alterno, en caso de falla del
acceso a Internet desde la CFN B.P. Quito.

El acceso a Internet desde el sitio de Quito como el de Guayaquil se deben comportar como sistemas
auténomos independientes para el ruteo BGP versién 4. El Contratista deberd realizar la configuracién
necesaria para establecer un esquema de redundancia en alta disponibilidad (HA) en cada localidad,
integrdndose con los enlaces y equipos de comunicacidn provistos por el proveedor del enlace principal.
Se deberd realizar la ingenierfa necesaria y gestionar la coordinacidn entre los proveedores de servicio de
enlaces principales y enlaces de respaldo a través de la CEN B.P.

Deberd garantizar el acceso directo al backbone de Internet internacional sin interconectarse a otros
proveedores.

e Domain Name System (DNS) primario para la resolucién de nombres.

e Domain Name System (DNS) secundario para redundancia en la resolucién de nombres.

e Deberd integrar los servicios de Internet bajo un solo dominio cfn.fin.ec.

e Deberd incluir en el servicio la renovacién del dominio de Internet utilizado por la CFN B.P. (cfn.fin.ec),
durante toda la vigencia del contrato, este dominio serd registrado a nombre de la CFN B.P. La
contratante no pagard ningin valor adicional por este concepto.

e Deberd permitir la navegacién de todos los protocolos de Internet; entre ellos: HTTP, HTTPS, FTP,
SNMP (correo electrdnico); entre otros.

e Deberd permitir que la red IP piblica de la contratante se anuncie por la red del proveedor de enlaces
principales.

e El contratista deberd presentar el diagrama de salidas internacionales de Internet anexado en su oferta
demostrando que al menos es proveedor de nivel TIER 2
Deberd garantizar una latencia menor a 180 ms (terrestre) hacia el NAP de las Américas.

e Deberd tener la posibilidad de implementar enrutamiento de redes IPv6. La red del Contratista deberd
soportar IPv6 nativo en todo su backbone.

e Deberd tener la capacidad de soportar servicios para entrega de contenido con el fin de acercar la
informacidn global en tiempos reducidos para el usuario final. Se debe contar con un Nodo CDN (Red
de Distribucién de Contenido) en Ecuador el cual fue presentado en la oferta y validado por el
administrador del contrato. El Contratista deberd especificar la disponibilidad de rutas de respaldo sobre
su backbone Internacional en caso de cortes o eventos de falla mayores, a fin de asegurar la
disponibilidad ofrecida. Ademads, deberd presentar el mapa con el detalle de las rutas anexado en la oferta
y validado por el administrador del contrato.

e Equipamiento independiente como: ruteador, transeiver y fibra optica para uso exclusivo de acceso a
Internet, (no compartido con equipamiento de enlaces de datos).

e  Ruteador con Interfaz del equipamiento: 100 full duplexFast Ethernet (minimo 4 interfaces)

Acceso: Fibra dptica, deberd ser por diferente ruta y nodo del acceso principal, el servicio deberd ser
entregado en las instalaciones los Centros de Cémputo de la CEN B.P. (principal y alterno).

e El Contratista deberd incluir todo el equipamiento necesario para implementar el enlace de Internet,
considerando que deberd establecer un esquema de alta disponibilidad con el proveedor de enlaces
principales. El equipamiento minimo comprende: ruteador, switches, transceivers, patchcords UTP y de
fibra Gptica, entre otros.

e Los equipos deberdn permitir ser monitoreados, mediante el protocolo Simple Network Management
Protocol (SNMP), preferible SNMPv3.

e Los certificados generados mediante llaves RSA deben ser minimo de 1024 bitsk

P P AP S T = = NP o~ —
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e  El cifrado débe sér al menos de SHA- 512 para validacion de autenticacidn,

¢  Las llaves de cifrada-deben usar al menos DH-2048, RSA-2048, D3A-2048.

»  Para sérvicios de VPN e.intercambio de llaves sé deberd configurar IKE group 150 16 de 3072 a 4096
bits DH, en caso de no ser: p_omble?_usa_r TKE Grupos 19-0 20 con 256.2.384 bit ECDH, y usar AES para .
cifrado.

74, Servicio de inistalacién y configuracién.

La infraestructura de telecomunicaciones de la CEN B'P., serd soportada. por dos-proveedores diferentes, por
este. metivo la CFN B.P coordinard reuniones con los proveedores para definir esquemas de enrutaimiento y la
arquitectura ¢ ingenierfa para las configuraciones e implementaciones, para la.cudl sé suscribirdn actas de
reuniones.

La prestacidn del servicio comprende:1a provisidn de équipos en buen-estado.y con 4 dltima'versidn necesaria
de telecomunicaciones e Internet con su ‘respectivo software para proporcionar de manera eficiente los
servicios contratados. La marca de los: equipos y componerites deben ser. reconacidos en el mercado nacional
e intémacional. Ademds, deber cumplit © superar las especificaciones técnicas y de calidad solicitadas porla
CEN'BP.

El ‘servicio de configuracion debe incluir los -servicios ‘profesionales -del personal técnic¢o calificado
necesarios para realizar ajustes 0. modificaciones a la configuracicn dé los equipos de comunicacién, enlaces
de comunica¢ién y equipos de seguridad perimetral en base a nuevos requenrmentos que pueden ser
formulados pot parte de la CFN B.P. durante ¢l periodo de vigencia del coatrato y sin que esto incurra en
gastos adicionales para la CFN B.P,

El equipamiento a instalarse deberd ser-escalable, es decir, permitir (a adicién y ampliacién-de [os servicios de
telecomunicaciones sin que s& deba affadir equipos adicionales.

El proceso de -instalacién comprende, el transporte de todos los materiales, equipamiento involucrado. Los
sitios ¢n los cuales deben. instalarse el servicio s¢ indica en [a “Fabla’ No. 13 Descnpc:on ‘de las
localidfades”, debiendo parael efects cumplir con los siguiente requerimientos;

+  El Contratista dentro del plazo de 30 dfas calendario contados a partir de la suscripeion del contrato,
deberd . implementar, instalar y porier ‘en producmén los equipos necesarios para brindar los servicios
contratados, incluido el servicio de redundancia definido entre los enlaces principales y de respaldo. El
contratista-deberd entregar al administrador del contrate. el cronograma tentativo de Ia implementacidn
del servicio contratado. I servicio de instalacicn podra ser realizado directamente por técnicos del
Contratista debidameiite: capacnados y certificados.

s El Contratista- deberd realizar las configuraciones de tedos os equipos provistos para brindar el servicio,
de acugrdo. a Ios estdndares definidos por'la CFN B.P. y por el proveedor del enlace- principal, para.el
efecto se mantendran reuniones de trabajo con el personal téenico del proveedor, los pardmetros bdsicos
sort; confi iguraciones de las interfaces, nombres de host, accesos de gestidn, usuarios y privilegios-de toda
¢l equipamiento ofertado, ésquema de- direccionamiento IP, nomenclaturas y politicas ‘définidas en. el
documento.de ingenieria de detalle aprobado por la CEN B.P.

s La CFN B.P,, proveerd en. todos los sitios el espacio.con condiciones fisicas, ambientales, de energia, los
accesorios que se reguicran para Ja instalacidn,

» El ser.vi'cio de instalacidn comprende el ensamblaje e Instéla(:'i(_’in} fisica de los equipos en los racks,
instalacidn de las diferentes tarjetas y conectorizacidn de los patcheords UTP y de fibra requeridos,
realizar el etiquetado de equipos y paichcords, para lo cual la. CEN B P, proveerd las facilidades, como
permisos: de: acceso de acuerdo z la normativa interna de CFN. Ademds. comprende la instalacién y.
configuracidn del hardware, software y firmware de todos los servicios-ofértados. X
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El Contratista, serd responsable -de la revisidn y validacidi de-los pardmetros fisicos y-ambientales en
cada. sitio; de modo. que-se confirme €l cumplimento ‘de requerimientos- de espacio, tempgratura,,
veiitilacién -y enérgia, en base a.las recomendaciones del fabricante del equipamiento ofertado por el
ptoveedor, para la prestacion del servicio

7.5. 'El contratista para brindar el seivicio de enlaces-de comunicaciones de respalde de datos e intemet a

nivel nacienal,, deberd considerar:sin ningdn costo adidiona) 108 siguientes sérvicios:

7.5.1.. Actualizaciones y Traslados

Deberdn incluirse, la-actualizacicn de equipos y la reubicacidn fisica de-al menos cuatro (4) fraslados de
iiltima mitla y equipamiento de los enlaces dé datds e Internet;, estos.no déberdn tener un costo adicional
para la CFN.B.P., mismos que en.caso de.ser realizados; deberdn presentar un mforme de factibilidad ¥y
gjecucidn.del traslado

En caso dé existir-carbios:&n los equipos pafa 1a sucursal mayor Quito o mattiz Guayaquil, ¢l Conératista -
deberd considerar quelos equipos-deben cumplir las siguientes caracterfsticas:

o Tedo equipo.debe sef Rackeable (PANDUIT, Modelo.8-TypeCabinets.- 45 RU)

o Tener doble toma eléctrica redundante (doble fucnte). En el caso de No disponer fuente
redundante el proveedor cliente deberd colocar un ATS el cual se alimenta de la toma-cléctrica
provista 110/220VAC

-75 2. Gestién y administracion de la red WAN

El contratista deberd contar con el personal téenico. capacitddo, procedimientos y ‘Terramientas ‘que
permitan cusplir ¢on la gestidn y administracion de la red Wan.

El coniratista debérd contar con un centre dé monitoreo ¥ gestidn de la red Wan especializado, diferente
al Centro de Atencidn de Clientes.

El contratista deberd contar con la atencién de este centro de. monitoreo ¥ gestidn de la red Wan
especializada 24x7x363.

El contratista deberd’ comprometerse a tener una metodologfa de trabajo bajo la-cuidl se fealice la
ejecumén de las tareas operativas y la continua gestién y administracidén de las redes de eomunicacianes,
que. se basen en las Me_]ores Précticas y' Recomendaciones ITIL., metodologfa de trabajo. presenlada en su
ofeita.

El contratisia debers contar con personal técnico dedicado-de postventa para el envio y andlisis. de los

informes mensuales del desempefio de Ia red'y'_cumplirniehto del Acuerdo de Nivel dé Servicios (SLA).
gue deberd: acordar mensualmente con el adminisirador. del contrato para ld revision de los ioformes
presentados y definiciones de mejoras a satisfaccidn de la CFN'B.P.

El contratista debere_i..éont_ar con personal téenico dedicado de postventa como:parte del escalamiento-para
ihcidentes de cardcter critico.

El contratisti deberd présentar él niivel de estalamiento para inc¢identes, de acuerdo a 1o establecido-en el
Acuerdo de Nivel de:Servicios (SLA) preséntada en st oferta ai admiristrador del contiata;

El contratista debers facilitar el acceso a un portal web para visualizar los indicadores de su_red
{throughptt, AB; CPE, niemoria, packetloss, Jitter), para. concentradores de Quito y Guayaqu:l el

proveédor debe entiegat el informe de monitorec de Netflow mensualmente. *
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e El contratista deberd facilitar el acceso a una herramienta para la deteccién temprana de incidentes a
través de alarmas, las cuales deben ser vistas en el portal web de dicha herramienta. La herramienta debe
permitir la apertura, seguimiento y revision del trouble ticket a través de un usuario y contrasefia
(credenciales) del portal web asignado a CFN B.P.

e La recoleccién de datos del cliente debe estar soportada en una base de datos redundante y tener de
respaldo los datos de Netflow, AB, CPU, memoria, Jitter, trifico entrante y saliente de las interfaces,
saturacién del enlace, disponibilidad, etc. de minimo 1 afio de los componentes de la solucién.

7.5.3. Servicio de contingencia

Con el fin de garantizar la continuidad de negocio de la CEN B.P., el Contratista deberd configurar en sus
equipos, la conmutacién para que el tréfico de todas las sucursales menores y oficinas de la CEN B.P se
dirijan al sitio alterno de la CFN B.P. en la ciudad de Guayaquil, en caso de que la oficina principal en la
ciudad de Quito quede fuera de operacidn, el tiempo de conmutacidn del trifico deberd realizarse en no mds
de 5 minutos y considerando ademads las contingencias que se mencionan a continuacion:

e Contingencia de ultima milla: El contratista deberd tener instalado para el concentrador dos fibras
dpticas a nodos diferentes, la una permanecerd activa y la segunda permanecerd en modo pasivo.

e Contingencia a niel de capa 3: Alta disponibilidad ante la falta de cualquier dltima milla o de cualquier
router de borde, la conmutacién deberd ser automdtica hacia el enlace del proveedor principal en un
tiempo no mayor a 5 minutos

® Los demds escenarios de contingencia requeridos por la CEN B.P., se indican el Anexo No. 1 “Diagrama
l16gico de redes WAN — CFN 201-2021" anexo a los Términos de Referencia.

7.54. Servicio de seguridad de la informacién

El Contratista deberd garantizar la seguridad de los datos que viajan por su infraestructura de
telecomunicaciones y deberd observar al menos lo siguiente:

e Implementar un esquema de cifrado en los enlaces para garantizar al menos los siguientes conceptos de
seguridad: confidencialidad, integridad y autenticacién de los datos; y, que permita mantener Calidad de
Servicio (QoS), aplicado al trdfico full mesh entre todas las localidades de la CFN B.P. (sin alterar
enrutamiento dindmico aplicado en la CEN B.P.).

e El contratistar para el servicio de cifrado no debe utilizar el esquema de tineles IPSEC. en el esquema de
IP MPLS, debido a que ¢l ecsquema de tdncles IPSEC no garantiza full mesh, ¢l esquema de cifrado que
el proveedor utilice deberd ser puesto en conocimiento de la CFN B P. en la memora técnica.

e El contratista deberd detallar las caracteristicas del equipamiento que soporte cifrado, manteniendo IP
MPLS sin perder capacidades de rendimiento de la red.

e Deberd garantizar clase y calidad de servicio manteniendo el cifrado.
o  El cifrado debe ser al menos de SHA 512 para validacion de autenticacion.
e Las llaves de cifrado deben usar al menos DH-2048, RSA-2048, DSA-2048.

e  Para servicios de VPN e intercambio de llaves se deberd configurar IKE group 15 o 16 de 3072 a 4096
bits DH, en caso de no ser posible, usar IKE Grupos 19 o 20 con 256 a 384 bit ECDH, y usar AES para

cifrado. J(
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7.5.5.

Servicio de calidad de servicio (QOS)

e Con la finalidad de priorizar el trdfico de la red, el Contratista deberd implementar Calidad de Servicio
(QoS) para el tratamiento adecuado de las aplicaciones dentro de la red IP’MPLS.

e La aplicacién de la Calidad de Servicio (QoS) deberd ser disefiada en funcién de los requerimientos
criticos de la CFN B.P.

e La Calidad de Servicio (QoS) deberd permitir aplicar por lo menos 5 diferentes prioridades para los
aplicativos.

7.6.

En cumplimiento a lo dispuesto por los organismos de control, el contratista deberd dar soporte y

mantenimiento a sus equipos sin ningtin costo adicional para la institucién de acuerdo a las siguientes
caracteristicas:

7.6.1. Servicios de soporte técnico y mantenimiento correctivo

El servicio de mantenimiento correctivo deberd contener las siguientes caracteristicas:

La duracidn del servicio de mantenimiento correctivo tendrd vigencia de dos (2) afios, contados a partir
de la firma del contrato entre la CFN B.P. y el proveedor.

El Contratista deberd disponer de un centro de soporte para realizar el levantamiento de tickets, por parte
de los responsables designados por la CFN B.P., via correo electrénico y/o llamadas telefdnicas.

El servicio deberd incluir la solucidn a problemas fisicos y ldgicos, los cuales incluyen problemas con las
configuraciones, problemas de funcionamiento, problemas asociados al disefio, problemas asociados a
bugs reportados por el fabricante, asesoria para optimizacién de configuraciones, realizar tunning y
afinamiento de los equipos, entre otros.

El servicio de soporte técnico se realizard las veces que la institucién lo requiera, de acuerdo a incidentes
detectados ya sea por el proveedor o por la CEN B.P.

Los servicios de mantenimiento correctivo deberdn ser realizados en sitio, en las instalaciones de la CFN
B.P., donde se encuentran los equipos fisicamente.

El servicio de mantenimiento correctivo incluye la provisidn de repuestos que sean necesarios para el
correcto funcionamiento de los equipos y de ser el caso el reemplazo total del equipo (sin costo adicional
para la CFN B.P.), cuando el dafio sea de tal magnitud que el problema no pueda ser superado con el
reemplazo de algiin componente.

En caso de que un equipo deba ser trasladado por el Contratista a los talleres, para su reparacion o
chequeo, éste deberd instalar un equipo de similares caracteristicas y dard el soporte que permita que el
servicio quede funcionando, hasta que el equipo sea remplazado o reparado.

o Como producto entregable para validar el cumplimiento de las actividades de mantenimiento
correctivo la Contratista deberd entregar a la CFN B.P., luego de cada mantenimiento el informe
técnico en el cual se detalle el tipo de problema y la forma de solucidn, con sus respectivas
conclusiones y recomendaciones, los mismos que, deberdn ser entregados a la CFN B.P.,
mdximo en 8 dias laborables contados desde la fecha del mantenimiento

o El Contratista debe dar a conocer en los informes de disponibilidad mensual los soportes
técnicos que se realicen. *

T — T e Sl v e e
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7.6.2. Servitios de mantenimiento preventivo
El'servicio.de m_amenimiento--preventiv.o'_deberﬁ contener las siguientes. caracterfsticas:-

*  Deberd ser provisto-a través del’ personal técnico capacitado en los productos del fabricante de los
equipos de fa solucion; entregada por el proveedlor,

e la .dura‘c161_'1 tendrd vigencia de .dos' (2) afios, contados a partir de la sus'_cr:ipci'én del coritrato entre la CEN
B.P..y el.proveedor.

‘e Este servicio debeérd ser provisto en una (1) visita. técnica por cada afio, de acuerda. al cronograma
elaborado por el administrador de.contrato de la CFN B:P. y puesto en consideracitn al Contratista.
»  Deberd serproviste por.el personal técnico capacitado del Contratista.

*  Deberd ser realiZado en sitio, enlas instalaciones de la CFN-B.P., donde s¢ encuentran Jos equipos
fisicamente,

*  Deberd ser realizado, en diasy horas no Taborables en la CFN B.P. Quito - Guayaquil y: demds oficinas
sucursales.de la jnistitncién a nivel nacional, en base al cronograma definido.

s Las actividades del:'man_l_en'im_i_ento:=-'pr"taventi"'.ro som:

Inspecdiény validacién dél sitio dende estdn instalado los equipos

Inspeccion fisica de los eqiipos’

Limpieza fisica interna y externa de los equipos

Revision de ventiladores y fuentes de poder.

Toma de estadisticas de operacién

Revisitn de cables de conexién o

Verificacién de logs, eventos, alarmas, resultados.de POST

Revision deé logs'de funcionamieato, revision de versiones de firmware

Revisién fisica del funcionamiento de los:.componentes, ajustes v calibracidn de los equipos v
software, entre.otros. N

Pruebas de operacitn de toda la plataforma, es decir, cada uno de los equipos

Priebas de contingencia para validar la redundancia y conmutacich de los canales de datos e
Internet. o

o Respaldo dela configuracién actual

0000COGCOD

[+ 3 e)

s Como productos entregables para validar el cumplimiento de las actividades de -mantetiiiniento.
preventivo la Contratista deberd entregar a la CFN B.P., luego de cada mantcnimicnto Ia siguicntc
documentacién; ' ' '

o Informe técnico de mantenimiento global, con sus respectivas conclusiones y recomendaciones
o. Reportes dé trabgjos de :cada 1na de las localidades / sedes, debidamente firmadas por el
proveedor y la CFN'B.P., én fisico y digital. '

¢ Los entregables del maritenimiento deberdn ser praporcionados a-la CFN B.P., médximo en 8 dfas
laborables, contados desde la fecha del iltimo imanténimiento.

7.6.3. Servicio de actualizacion
El servicio de actualizacidn.deberd conterier las siguientes caraéterfsticas:

s  Actualizacién de microcddigos, ﬂrmware sofiware y -documentacién: para -todos los corfipotientes
ofertados, selo realizard en sito en las instalacionies de:la CFN BP. Quito y Guayaquil. X
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o Fl servicio-de actualizacidn serd realizado por perscnal técnico del Contratista , en dias y horas no
laborables y de acuerdo a las-niormas y recomendaciones emitidas por el fabricante de los eqiipos Como
productos sitregables para validar el cumplimiento de:las actividades de.actualizacién, el Contratista
deberd entregar a la CEN B.P., los informes técnicos de las visitas de actualizaciones realizadas, con sus

8.

respectivas conclusiones y recoméndaciones

ENTREGABLES

Durante la vigencia. del- contrato €l ContratiSta deberd proporcicnar al Administrador del Contrato los
sizuientes documéntos:

Entregable

Plaze

Informe téenico de disponibilidad’ mensual del
periodo corréspondiente;

5 dias- calendario después. de la culminacion de
cada periodo (mensial)

Memoria Técnica, eil la cual debs incluirse la

Arquitectura Definitiva de los servicios contratados

Deberd entregarse en mdximo 3 dias contades a
parur de la implementacién y:pruebas de todos los
sefvicios contratados, doclmsnto requerido para -
la susecripeién del acta’ entrega. recepcidn de los
servicios operativos contratados.

Acta Entrega Recepeidn de Servicio de Traslados

5’ dias calendario posteriores a la realizacion det
traslado

Oficio'donde se hace la entrega de las credenciales,

de acceso-al Portal Web del Monitoreo Proactivo

5 dias a partir de la impleimentacidn ¥ pruebas de '
todos los servicids: contratados

Informe ~de Soporte Técnico y Mantenimiento

Correctivo

Mdximo 5 dfas calendario posteriores la

| realizacin del mismo.

Informe Técnico. de Mantenimiento. Preventivo’
.Global
recomendaciones, en el cual deben incluirse los.
reporte de irabajo.

‘con sus respeclivas ‘conclusiones v

5 ‘dias calendario posteriores 4 la iiltima sede
doride se realizd ¢l mantenimiento,

Informe de Actualizacién, con. sus respectivas
‘conclusiones y recomendaciones.

Mdximo 5 dias calenddrid postenores la

realizacidn del mismo.

Acta de Transferencia de Conocimientos, listado de.
-asistencia, cerfificados de participacion

3 dia posterior a la transferencia de conocimientos:

Informe de. pruebas ejecutadas sobre -el Plan de
Continuidad del Negotic y Recuperacién de
Desastres deld CEN B.P.

5 dias calendario posteriores a la realizacidn del
plan-de continuidad‘del negodio ¥ recuperacidn de
desastres, . en caso. de que Ia CFN solicite su
realizacidn.

Cronograma tentativo para :
méntenimientos. ‘preventivos ‘definido; entre las
partgs

la ejecucién

de:

Delierid ser entregado dentro de! primer trimestre
de vigencia-del costrata.

‘Cronegrama de implementacidn

Luego de la suscripcidn del contrato en

conformidad con el administrador-del contrato,

9,

PLAZO TOTAL DE LA CONTRATACION

El plazo total pard la éjecucion del contrato. sérd de 760 dias calendarios, contados a partir de la-suscripcidn
del mismo, de acuérdo al siguiente detalle;

« R contrahsta tendrd un plaze médximo de 30 dias calendarios contados a partir de la suscrlpmon def
contrato paia la conﬁgura(:lon instalacicn y- puésta en produceidn de los équipos, neéésiribs para
biindar los. servicics contratados, asi como la implementacisn de la infraestructura de
telecomunicaciones de acuerdo a la arquitectura, deﬁmda porla CFNB. P*
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Como entregable, deberd presentar ¢l documento ‘de Arguitectura Definitiva.como parte de la
Memoria Téenica de Datos e Tnternet, en la cual debe constar a detalle’la configiracién de-cada uno
‘de los. servicios contratados,

»  El Contratista brindard ¢l servicio contratado durante los 730 dias-calendarios contados a partir de la
fechia de suscripeidn del acta éntrega recepéion de los servicios (operativos) contratados.

10. PERSONAL TECNICO / RECURSOS

El SERVICIO DE ENLACES DE COMUNICACIONES DE RESPALDO DE DATOS E INTERNET A
NIVEL NACIONAL, que. Ja Corporacidn Financiera Nacional B.P. requiere contratar deberd considerar
como minimo el siguiente personal téenico:

* 1 Supervisor de contrate
» 3 Ingenieros de Soporté Técnico-Especializados

11, FORMA DEPAGO

Lios valores queé la CFIN ‘B.P. cancele ‘al contratista.por efecto de las obllﬂaclones -contratadas se realizardn
conforine se detalla a continuacion;

El valor total dél contraio serd pagado en penodos mensuales correspondientes; es decir el dfa de inicio de un
perfodo serd el. 1 de cada mes, exceptuzando el ‘primero’y iltime pago-que se.cancelard de-manera prorrateada
acorde a los dfas que se haya prestade el servicio.

Se realizardn pagos mernsuales fijos correspondiéntes al servicio de enlaces de comunicaciones de respaldo de
datos. & internet a nivel nacicpal con la fespectiva presentacion -«de- la factura e informe técnico de
disponibilidad de los servicios contratados del mes correspondiente debidamente suserito por el contratista o
el técnico delegade como supervisor, e informe de conformidad emitido porel administrador-del contrato.

Pa_ra ¢l primer page, adicional a la documentacidn me_ncionada_.se-dcberé presentar, por una 1nica ocasicn, un
ejemplar del acta de entrega de recepcidn de los servicios operativos (instalacidn) debidamente suscrita por el
administrador v el contratista o €l técnico delegado como supervisor; dicha acta deberd adjuntar la
Arquitectura Definitiva conio parte dé |a Memoria Técnica de Datos e Internet,

Para el pago final, deberd ‘adjuntarse también, la respectiva acta de-entrega récepcidn definitiva del’ contrato,
misma que deberd ser elaborada por el Administrador del contrato-y suscrita de acuerdo a lo-establecido en el
articulo 124 del Reglamento General de-[a-Ley-del. Sisterna Nacional de Contratacién Piblica.

De'los pagos que.se deba hacet, 1_a contratante. tetendrd las multas que:procedan de acuerdo con el -contrato,
asi como las retenciones de'ley que correspondan.

Todos los pagos que se hagan-a ld contratista. por-cuenta del contrate, se efectuardn con sujécic‘in al precio
-convenido, a satisfaccion dela contratante, previa aprobacidn.del administrador-del contrato.

Pagos indebidos; El CONTRATANTE se resérva el derecho de-reclamar al CONTRATISTA, en cualquier
tiempo, antes.o despueq de la prestacidn del servicio, sobre. cualqmer ‘pago’indebido por error de edlculoo por
cualquier otra razén, débidaménte justificada; obligzindose ia contrdtista a satisfacer las reclamaciones. que por
este motivo llégare'a plantear EL. CONTRATANTE, reconocigndose &l inteiés calculado a la tasa mdxima del
interés conyencional, establecido per el Banco Central del Ecuador.

12. O'BLIGACIONES.DEL CONTRATANTE

A mids-de-las obligacionés. establet:ldas en log presente términios de referencia, la CFN B :P. se compromete ern: ' )/
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-« Brindar las facilidades y acceésos correspondientes para-que el ‘personal: técnico de la-empresa adjudicada
realice las actividades de soporte-técnico’ y mantenimiento correctivo,. mantenimiento preventivo,
-actualizacion y transferencia de conocimientos:. Cumphr con las obligaciones Establecidas en'el contrato,.
y-en.los documentos del mismo, en forma agil ¥ oportuna,

s Dar solucion a'los problerhas que se presenten en la gjecucion del‘contrato, en forma ogoriina

13. GARANTIAS

E! oferente adjudicado deberd entregar una Garantia Técnica, eri [a que se avale ¢l buen furicionamiento.y
disponibilidad dgl servicio; as{ como- el cumplimientd de todos los servicios de instalacién, soporte téenico,
actualizaciones, mantenimientos preventivos y correctivos; en base a: los términos detallados en el presente
-documenta, '

La garantfa técnica debe estar vigerite durante toda la vigencia del contrato.

Para. la- garantia técnica, |l CFN B.P. no asumird costo adicional para. las actualizaciones de software,
firmwarg, parches. de-segiiridad, cambio de-partes, piezas, accésorios o thano de obra; estos -costos deben set.
asumides por el proveedor. adjudjcado.

Ei proveedor adjudicado debera presentar a la suscripcion del confrato la garanﬁé‘_"dé‘ fiel cumplimiento: del
contrato,

14, MULTAS
Las multas deberan aplicarse de la siguiente: for‘r‘n_a;

Las multas se impondrin por retardo en la gjecucion- de las obligaciones contractuales conforme al
‘tronograma acordado coh respecto a la instalacién, las que se determinarén porcade dia de retardo; las multas
se calculardn'sobre el porcentaje de las obiigaciones que se-ericueniran pendientes-de ejecutarse conforme lo
establecido en el contrato. En todos los casos, las multas serdn impuestas por €l administrador del contrato, y
¢l fiscalizador, 5i lo.hubiere, el o los cuales establecersn el incumplimiento, fechas y montos. '

Por falta de implementicion y puesta en funcionamiento de los setvicios, 8l proveedor cancelard una multa
.del. 1x1000 del valor total de los servicios que no se encuentren implementados o funcionanda, o entrega de
docuimentacidn técrica, excepto. en. el evento de caso fortuito o fuerza mayor, conforme lo dzspuesto en &l
articulo 30 de la Codificacién del Codiga Civil, debidamente comprobado y aceptado por el
CONTRATANTE, para-lo cual se riotificara dentro quince (15) dias subsiguientes de ocurridos los hechos,

Una vez franscurtido. eéste plazo, de ho mediar dicha notificacién, se enterdera como no ocurridos. 16s hechios:
que alegue la CONTRATISTA -¢omio causa para la nb ejecucian de la provision del seevicio y se lé impondra.
la multa prevista anitericrmente

En caso de existir indisponibilidad en-los equzposlserwc:os, incumplimiento en fos tiempos de’ atencidn o
resolucion de incidentes, definidos en el Acuerdo de Nivel de Servicios (SLA) la contratante descontaré los.
valores definidos en el Acuérdo de Nivel de Sérvicio (SLA). Los mismos serdn descontados dé los pagos
torrespondientes y en otros casos.aplicard los térmiinos definidos en el contrato:

‘Los costos-asociados 2l incumplimiento de-la dispohibilidad de cada uno de: los servicies. 'se caleularan de-
acuerdo 4 la tabla No: 3 “Niveles de dlspombllzdad” Los:niveles de dlspombllldad se-aplicardn de¢ madnera
independiente: para cada equipo y/o servicio; para efectos de: penahzaclon se considerard el valor de cada uno.

Mattiz Guayaquil: Av, ? de Octubre 200y Pichincha, Céntro Financiero Publico,

-Oficina Printipal Quitor Edificia Platinum G, Calle Ifaquito entre Corea-y Av. Nacionés Unidas, Torre A,
Oficinas: Ambato / Cuenca / Esmeraldas / lbarra / Latacunga / Lo_qa -/ Machaia / Manta./ Riobamba / Salinas.
wwncfn fin.ec
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Tabla No. I Niveles de disponibilidad

% de Disponibilidad mensual Horas mensuales fuera de servicio Valor mensual
Desde Hasta Desde Hasta
100,00 99,6 0,0 2,88 0%
99,59 99,3 2.89 5.04 10%
99.29 93 5.05 50.4 20%
92,99 75 50,5 180 0%
74.99 0 180.1 50%

Nota: Tabla calculada tomado como referencia un mes de 30 dias.

15. LOCALIDAD

La prestacion del Servicio de enlaces de comunicaciones de respaldo de datos e internet a nivel nacional se

gjecutard a nivel nacional.
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Matriz Guayaquil: Av. 9 de Octubre #200 y Pichincha, Centro Financiere Publico.
Oficina Principal Quite: Edificio Platinum G, Calle Iiaguito entre Corea y Av. Naciones Unidas, Torre A.
Oficinas: Ambato / Cuenca / Esmeraldas / Ibarra / Latacunga / Loja / Machala / Manta / Riobamba / Salinas.
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