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CORPORACION FINANCIERA NACIONAL

TERMI’\'OS DE REFERENCIA PARA LA CONTRATACION DEL SERVICIO DE SOPORTE
TECNICO, MANTENIMIENTO PREVENTIVO Y CORRECTIVO PARA LOS EQl 1POS DEL.
CENTRO DE COMPUTO DE LA CORPORACION FINANCIERA NACIONAL B.P. GUAYAQUIL

1. ANTECEDES Y JUSTIFICACION

La Corpnrac:on Financiera Nacional B.P., s una institucion financiera pablica, ‘cuya misién ¢s impulsar el
desarrollo:de los. sectores productivos y estratégicos:del Ecuadoar, a través-de miiltiples servicios: financieros ¥
no financieros alineados- a Jas politicas. publicas, servicios que se ofrecen a la ciudadania & través de
herramientas-tecnoldgicas-y sus aplicativos informéticos; ya sedn contratadas o desarrolladas por CFN,

Con el afan de proteger el hardware y software de estas herramientas tecnalogicas y sus. aplicativos
informétieos para la correcta, adecuada y opottuna gestion de la institucidn, la CFN cuenta con. un Centro de
Cémputo en. ia oficina de Guayaquil, que es una sala dedicada-al procesamiento de datos e informacion de
forma sistematizada, misma que debe tener las medidas dé. seguridad adecuadas, encontrdrse-debidamente
acondicionada para su funcionamiento, y contar con el mantenimiento pertiriente.

El Centro de Cémputo de la.-CEN B.P., ubicado en.las oficinas de Guayaquil, dispone de los sighientes
sistemas;

Sistema de Airé Acondicionado condensadora - evaporadora
2 ups de' 15 kva

Consola de deteccién y extincidn de incendios

Power Distribution Unit—Pdu

Monitoreg SECURITY 5e

Vol R —

Antecedentes de la Contratacién

Con fecha 14 de agosto del 2015, la Corporacidn . Financiera Nacional B.P.y la compafiia OMNIPOWER
CORPORACION CIA LTDA.; suscribieron el contrato. del procese REAP-SIE-CFNGYE-008-2015
“SERVICIO DE SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO Y CORRECTIVO
PARA EL CENTRO DE COMPUTO DE GUAYAQUIL Y PROVISIONAMIENTO DE BATERIAS
LIEBERT?”, von plazo de gjecucion de | afio, vigente hasta el 14 de agosto del 2016.

Con fecha 25 de enero del 2018, la CFN'B.P. y la compaia PROTECOMPU C.A , suscribieron el cantrato
No. 003-2018, para la provision de “SERVICIO DE SOPORTE TECNICO, MANTEN]MIENTO
PREVENTIVO CORRECT]VO CON. REPUESTOS PARA EL SISTEMA DE CLII\‘IATIZACION

APROVISIONAMIENTO E I‘YSTALACION DE CONSOLA DE DETECCION Y EXTINCION DE
INCENDIOS CON BOTON DE PANICO PARA EL: CENTRO.DE COMPUTO DE LA CFN B.B. EN
GUAYAQUIL?, con plazode 1 afio, vigente hasta el 24 de enerc del 2019.

Considerando que actualmente la CFN no tiene vigente un contrato de mantenimiento, se hace imperiosa:la
contratacion de: este ser\f:cm y poder cumpljr con los caiitroles internos de- auditoria, asi como para garantizar
la continuidad del negocic.

‘Base Leg al

El numeral 6 de la seccion 410-0%: "Mantenimiento-y control de’ la infraestructura tecrnioldgica”, subgrupo
410: "TECNOLOGIA DE LA INFORMACION", grupo 400; "ACTIVIDADES DE CONTROL" de las
“Normas de Control Interno para las Entidades, Otganismos del Sector Piiblico”, de la Contraloria General
del Estado, establece textualmente. que: "S¢ elaborard un plan de mantenimiento preventivo y/o.carrectivo de
la ihfraesttuc_tura: tecnolégica sustentado en re_\!isfiones;'pqriédica'sz-y_ monitorec en funeidn de las hecesidades
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organizacionales (principalmente en las aplicaciones criticas de la organizaci6n), estrategias de actualizacién
de hardvvare y software, rigsgos, evaluacion de vulnerabilidades y requerimientos de seguridad”, considerando.
que la unidad de tecnologia de informacion de cada organizacion serd la responsable de'definir y regular los
procedimiéntos ‘que gafant'ir:_e_n ¢l mantenimiento y uso adecuado de la infraestructura tecnolégica de las
entidades.

Adicionalmenté; en el “LIBRD 1: NORMATIVA SOBRE OPERACIONES, TITULO IV:
ADMINISTRACION DE RIESGOS, SUBTITULO V: SEGURIDAD DE INFORMACION (DIR-032-2010),
CAPITULO 1: MANUAL DE SEGURIDAD DE LA INFORMACION, SECCION I. POLITICAS DE
SEGURIDAD DE LA INFORMACION”, de la Normativa de la. CFN B.P., Numeral “S, DE' LA
SEGURIDAD FISICA Y DEL ENTORNO, D. POLITICAS. GENERALES™, Séccion “Seguridad del
-equipamiento vy documentacion”,. establece textyalmente -que: “d} El equipamiento serd provisto de
maritenimiento adeciado para asegurar gite su-disponibilidad e integridad sean permanentes.”

Finaimente, en el “LIBRO 1l: NORMATIVA SOBRE ADMINISTRACION, TITULO V: TEENOLOGIA
DE LA INFORMACION, CAPITULO 1: POLITICAS DE TECNOLOGIA.DE LA INFORMACION, D.
POLITICAS ESPECIFICAS™, de fa Normativa de 1a CFN B.P.; Numeral 4. Para-admiriistrar la infraestructura
de T1", establece textualmente que. “a. Todos los componentes de hardware y software de la infraestructura
de tecriclogia informdtica qué soparten a las aplicaciones criticas deberan ser mantenidos en modalidad de
alta disponibilidad. " '

Por 16 antes expuesto, ¢on el fin de cumplir-a io dispuésto en las normas legales vigentes, debido a qué Tos
equipos del Céntro-de’ Cémputo cumplen un rol critico para la institucién ,-y considerando que dentto‘del plan’
de mantenimiento-de la GETI consta esta contratacion es necesario ‘contar-con el servicio de soporte téenico,

imantenimientp preventivo ¥ correctivo de dicho centro.

‘Es importante indicar que no-contar con este servicio afectaria a la continuidad del negocio asi como la
-afectacion de la informacion tal como lo manifiesta el informe de tiesgos operative mediante- Memorando
Nro. €CFN-B.P.-GETI-2019-0475-M del 28 de mayo de 2019

2. OBJETO DE LA CONTRATACION

‘Servicio de soporte técnico, mantenimiento preventlvo y corrective para los-equipos del centro de computo de:
ta: C{eroracuf)n Financiera Nacional B. B. Matriz Guayaqml

3. OBJETIVOS

» Contar con los servicios de soporte técnico, mantenimiente preventivo y correctivo ‘de manera
oportina para los -équipos del Centro de Coémputo alterno, lo cual permitirA tomar acciones
‘preventivas. '

e -Brindar mayor confiabilidad v disponibilidad de la Infraestructura. de TI vy gasantizar 1a continuidad
del negacio.

»  Piolongar 1a vida atil de los equipos.

»  Cumplir con las recomendaciones de los organismos de control y de las imgjores practicas. de T1.

4. ALCANCE

La_ presente cortratacidn tiene come zlcance contar con el servicio 24x7 para brindar el adécuade
mantenimiento preveativo y-correctivo, asi- como también el soporte é¢nico en el centro de computo en caso
de fallas fisicas en fos siguientes sistemas, y de esta manera brindar alta disponibilidad de los servicios que la
Il'lStltuc]Ol’] ofrece.

4
Matriz Guayaquil: Av, ? de Octubre #200 y'Pichincha, Centro Financierd Publico,
‘Oficina Princtpal Quito: Edificio Platinum G, Calle: Ifaquita entre Corea y Av. Naciones Unidas, Torra A.
-Oficinas: Ambato / Cuenca./ Esreraldas ¢ Ibsrra / Latacunga / L6ja./ Machala / Manta./ Rickamba / Salinas.
www,cfnfin.ec



LORPORA CION FINANCIERA NACIONAL
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Sistema de Aire Acondicionado condenisadora:- evaporadora
2 ups de 15 kva _

Consola de'deteccidn y extincién de'incendios

Power Distribution Unit — Pdu

Monitoreo SECURITY 5e

METOLOGIA DE TRABAJO Y REQUERIMIENTOS POR GESTION DE RIESGO
OPERATIVO

5.1. Metodologia de trabajo

La prestacion del servicio.sé-realizard para los equipos del ceritro de’ coOmputo fue sé encuentran detallados en
la Tabla No. 1: Equipos del Centro.de. Cémputo.

La metodologia de trabajo, contempla los siguientes aspectos:

5.1,1.  Elservicio de mantenimiento preventivo deberd contener las. siguientes actividades:

W

Las visitas se réalizaran de acuerdo a'la tabla No. 2: Canfidad de visitas.de mantemmlento
preventivo

Debera ser realizade d¢ acuerdo al crondgrama establecide a la suscripcion del contrate, inclusive en
dias y horas no laborables. '

Debera ser realizado-por personal técnico -y cal ificado del proveedor

Se realizard en sitio, esto €§ en las instalaciones de la Corporacién Financiera Nacional BiP.
Guayaquil. '

Deberd entregar dentro del Ler mantenifiento i diagraina unifilar del centro de computo,

5.1:2.  El.servicio de soporte técnico y mantenimiento correctivo deberd .contener lds siguientes

ASSNENEN

R

v

¥

actividades:
Debera ser ptovisto directamente por-personal técnico y'calificado del proveedor,
Diebera ser en modalldad 24x7x730 inclusive en: dias v horas no laborables
Débera disponer.de 1n dentro de serviciotéenico.en la ciudad de Guayaquit
Deberd incluit Ja solucidn a problemas fisicos y logicos; los cuales incluyen problemas con las
configuraciones, problemas-de funcionamiento, problemas asociados al disefio, problemas asociados
a4 ‘bugs reportados por el fabricante, asesorfa para optirnizacidn. de configuraciones, realizar
afinamiento de los equipos, entre otros. '
Incluye ta provisién e instalacién de filteos.de retorno de aire'y de bandas, sin costo adicional.
Se deberd contemplar el cambio de repuestos. y: materiales para el equtpo ‘de ‘centro: de ccmputo
durarite Ia ejécucién.del contrato,

‘Se deberé realizar las actualizaciones que se consideren pertinente al sistema de monitoreo.

5.2. Requerimientos por Gestion dé Riesgo- Operativo — SB:

De conformidad con los requerimientos por Gestidn’ de Riesgos Operativo conforme 2 las disposicionies de- la
Supermtendenc;a de Bancos, el contratista durante ta ejecucidn del contrate debera cumplir con o establecide
en los:acuerdos que se detallan acontinuacién:

A Acuerdo de nivel de servicic (SLA)

De conformldad con fo establecido en el lero [.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS. SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO 1X.- DE LA GESTION Y.
.ADMINISTRA(‘ION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
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RIESGO OPERATIVO, SECCION V1~ SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b,, ic ‘Niveles. ‘minimos ‘de calidad del servicio acordado, de la Codificacion de Resolucioies -de la
Junta Bancaria y de la Superintendencia de Bancos, €l contratisia deberd cumplir con 10 establecido en el
“ACUERDO.DE NIVEL DE SERVICIO”, cuye formulario deber sef presentado-comio parte de su oferta.

En el acuerde de nivel de servicio se incluye domo minimo lo sigliiente:
- Acuerdo de Nivel de Servicio (SLA)
- Periodo-de Evaluacién; mensual
- Disponibilidad minima mensual del servidio 99,6%
i.  Tiempos de respuesta y réparacion para el servicio

s El servicio de soporte técnico deberd ser en modalidad de 24x7x365 (24 horas al dia, 7 dias a la semana
por 356 dias del afio) inclusive en dias y horas no laborables,

» Los tiempos de indisponibilidad del servicio serdn contabilizados desde el momento de notificacion del
ineidente. al Centro de ‘Atencién del contratista.y-en caso.de problemna, desde la [lamada al contacto: del
escatamiento del contratista.

ii. Prioridad de Servicio de Soporte:

Los servicios de soporte, deberdn ejecutarse bajo el esquema de atencion y por el tipo de prioridad o.
severidad: '

La prioridad o -severidad serd definida por la CFN.B.P de acuérdo-al conocimiento que tiehe del impacto. hacia
el negocio, y-canforme al siguiente esquema:

iii.  Prioridad Alta: De carsficter “Urgente”.
Cuando el servicio 0 equipo se encuentre “caido™ o el impacto sobre la operacién es critico lo-cual
impacta a la dispombllldad ‘Todas las partes involucradas se comprometen a-dediear recursos de tlempo'
completo, de acuerdo al nivel adquirido para resolver la situacidn:
El tiempo mdximo transcurrido desde el repotte del incidente hasta su atencidni y solucién s de 1 hota.
iv.  Prioridad Media; De cardcter “Importante”.
Cuando se tenga und degradacién en el servicio o aspéctos importaites de la operacién se ven aféctados
negativamente por el desempefic inadecuado de los servicios; pero esta ain no afecta la disponibitidad:
del -servicio: & €quipd. Todas las' partes. involucradas se comprometen. @ dedicar recursos de tiempo
completo, de acuerdo al nivel adquiride para reselver [a situacion.
El tiempo maximo transcurrida desde el reporte del incidente hasta su atencién y solucion es.de:2 horas.
v.  Prioridad Baja:
Cuando no' hay afectacion a [a disponibilidad det servicio.o no hay degradacién del servicio, pero se
requiere: ejecutar un mantenimiento, se- requiere informacion o -asisiencia. para instalacién: o
configuracién. Todds las-partes involucradas se comprometen a brindar los recursos necesarios para

éntregar la informacién del soporte o requerimiento solicitado.

El '.ti_ernpo.méxi'rno'-tran_sc_u_rrid_o desde el reporte del incidente hasta su atencidn y sclucion es.de -4 horas,
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vi..  Nivel de escalafiiiente para los incidentes:

s Primer nivel;. Mediante atericion telefonica o coréo electronico; la. GCEN B.P. realizard el
seguimiento. respectivo dél case reportado,

s  Segundo nivel: El contratista deberd proporcionar soporte local .0 remoto en sitigy para ello,
‘deberd comtar con pe"rs_ona] especializado pafa clarificar, aislar ¥ résolver problemas
‘relacienados con la infraestrictura objeto del proceso de contratacidn.

¢ Tercer nivel: Cuando sea tequerido, €] Contratista; escalard el caso al siguiente nivel de soporte.
en.un Centro de Soporie Técnico. El nimero de caso agighado.por el Centro-de Soporte Téenico
deberd ser proporcionade a la Contratante para efectos de seguiniiento; y sera obligacién del
mantener -informado del estado/progreso en la resolucion. del caso, a los técnicos de la.
Contratante.

vii.  TFiempo de resolucion:
El tiempo. mixito para solucidn o reparacion en el caso de-dafios fisicos del equipamiento técndldgico. con el
que se brinda los servicios de mantenimientos y sopoite contratadds; asi comao para el reemplazo de partes ¢
piezas es “Siguiente Dia'Habil”. Para el resto de‘requerimientos los tierfipos de atencioh y solucion, van toing

se menciona en ¢f numeral ii pricridad del servicio de soporte.

viii.  Penalizaciones:

Las multas-se impondrén en caso.de existir incumplimiento en el Aguerdo de Nivel de Servicio (SLA),.en los
'tlempos de atencion o resoluci6n de incidentes; definidos en €] mismo, la.CFN' B.P., retendri los va]ores

econdmicos definidos en la Tabla No. 3 Niveles de disponibilidad, y; en otros casos aplicard los términos
definiidos en el contrato: Bl detalle se encuentra én el gpartado que corresponde a multas,

B, Acuerdo de Transferencia de Conocimientos

De conformidad con fo establecido en el L1br0 [.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS. SECTORES FINANCIERQS PUBLICO PRIVADO, TITULO IX.~ DE LA GEST[ON Y
ADMINISTRACION DE RIESGOS, CAPITULQO V.- NORMA DE CONTROL PARA LA GESTION DEL

RIESGO OPERATIVO, SECCION VL- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,

numeral b., vi Transferencia del conocimiento del servicio contratado ¥ entrega de toda la documeéntacidn que

soporta e} procese o servicio esencidlmiente en aquellos definidos como ¢riticos”, ‘de la Codificacion -de

Resoluciones de la Junta Bancaria y de la Superintendencia de Bancos, ¢l contratista deberd. cumplircon lo

establecido en el “ACUERDO DE TRANSFERENCIA DE CONOCIMIENTOS”, cuyo formulario

deberd ser presentado como parte de su oferta..

En el acuerdo de transferencia de conocimiénitos se incluye como minimo fo siguiente;
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CORPORACION FINANCIERA NACIONAL

= El personal tétnico designado por el contratista, deberd brindar la respectiva transferencia de
conocimientos doude se exponga ta administracion, operacidn, y monitoreo del data center. instalado en la-
CFN B.P. ubicado en Guayaquil

o La transferencia de canocimientos se deberd realizar 1 vez al afio, dentra del primer. semestre de cada afio,
es decir 2 transférencia de conocimientos por-la vigencia del contrate, contado a partir de la suscnpcmn
c_le[ mismao,

e La transferencia de conocimientos se debera realizar como minimo a 4 funcionarios de la CFN'B.P. en Jas:
instalaciones de [a. CFN B.P. en la ciudad de Guayaquil ¥ deberd tener On minimio de 2 ‘horas, deberd
incluir-¢l material didéctico y fisico para los pamc:lpantes

s La transferencia de conocimiéntos debe.ser realizada por el personal capacitado vy calificado, presentade’
en la.oferta, de manera presencial.

« Latransferencia de conocimientos debe ser coordinada piér el-administrador - del contrato.

¥ Como productos entregables de la fase de transferencia. de conocimientos, el Contratista debera entregar
acta de transferencia de conocimientos, certificados dé participacion, =] mismo qiie debe contener: terma,
nimero de horas de duracidn, nombre-del instructor con su firma. y selle de la empresa proveedoray
deberd ser-entregado, méximo a los 3 dias posteriores ala realizacion de dicha trasferencia.

» La transferencia de conecimientos, 1io tendrd costs adicional parala CFN B.P.

# Dentrd ‘de la -capacitacion se incluird el simiilacro de todo el componeste del SCI {sistéma contra
incendic} y equipos gue cortesponden centro de computo {Ver tabla 1). Este s€ realizara cada vez que se
tealice la transferencia de conocimienta, s decir 2 simulacros por toda la vigencia del contrato,

C.  Acuerdo de confidéncialidad de Ia informacion y datos.

De conformidad con lo establecido en' el Libro T.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO, TITULO IX- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGOS OPERATIVQ, SECCION VL. SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14, b,,
vi. “Confidencialidad de la itiformacién y datos™, de la Codificacién.de Resoluciones de ld Junta Bancaria y'
de la Siiperinteridencia-de Bancos,.e] Cortratistd debetd curhiplit con lo establecido &n el “ACUERDO DE
CONFIDENCIALIDAD DE INFORMACION 'Y DATOS”, cuyo formulatio deberd: ser presentado como
-parte de su oferta.

En €l acuerdo de confidencialidad de la informacién' y ditossé incluye come minimo lo siguiente:
= Serd.responsabilidad .del Contratista ¢l guardar absolutd reserva sobre la informacién' v las
aplicaciones de propiedad de la CFN B.P. que-aceeda o le sea confiada en virfud de la-ejécucion,
desarrollo o cumplimiento.del contrato, inclusive la infoimacién que pueda ser expuesta debido a

vulnerabilidades en los gistemas de la CFN.B.P.

s Laincbservancia de lo maniféstade. '_daré_ Jugar a que la Corporacidn Financiera Nacional B,P. gjerza
las acciones legales, civiles-y penales correspendientes determinadas en el Codigo Organico Integral
Penal.

El contratista sera responsable del cumplimiento del acuerdo por parte del personal que -empleare
para lé ejecucién del contrato.
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* El contratista guardard absoluta confidencialidad sobre la informacién -en caso. de que llegara a
conoger. infotacion confidencial de ja institucidn, no pudiendo reprodugitla, generarla o difundirla.
€n ninguna forma:después de-la siscripeion del conteato,

* El contratista no:podrd asistir a éntreyistas o sustentar el caso ante ningin medic de comunicacion, a
menos que reciba autorizacion escrita del fepresentanté legal dela CFN B.P., caso en €l cual deberd
preparar su exposicidn conjuntamente con la méxima autoridad, debiéndo ststeritar la posicion
institucional de.Ja. CFN B.P. con prudericia, evitando ¢l menoscabo dé la i imagen institucional.

» El contratista se compromete a que el persottal a su cargo guarde ¢l mismo nivel de confidencialidad
spbreé la infofmaciéi récibida con €l mismo grado de cautela con el que protege $u propia
inforinacién.

* El contratista y sus téchicos se- comproieten a fitmai un-acuerdo de confidencialidad previo a la
suscripcidn del contrato.

D) Acuerdo de derechos de propiedad -in_teie_ctu_:%l del condcimiento, productos, datos e informacién

De conformidad con lo.establecido: en éf Libro 1.-NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14;

numeral b., vii: Derechos de propiedad intélectual, productos, datds e informacion, cuando aplique” de- T4
Codlf'cacmn de Resoluciones.de la Junta Bancaria y de [a-Superintendencia de Bancos; el Contratista debera
cumplir. con 1o establ_ec_ldo en ¢l “ACUERDO- DE PROPIEDAD INTELECTUAL”, cuyo formularic
debera ser presentadc como parte de su oferta.

En el acuerdo de propiedad.intelectual se incluye. eomo minimo lo:siguiente:

» Los informes, matetiales. didacticos, codlgo fuente, conommlentos productps, datos: e, informacién
que, de ser el caso, resulten de Ja ejecucion del contrato.seran de propiedad exclusiva de la'CFN B.P.
y 1o podrdn ser dwulgados total o parciaimente por el profesional y/o por los profesionales que
participen en la gjecucion del contrato.

¢ La CFN B.P. podid hacer uso que considere conveniente: y sea aplicable, de los- mformes, ‘materiales
diddcticos, cédigo fuente, conocimientos; productos, datos; e, informacién que se generen durante la
ejécucion. del contrato, de acuerdo con los intereses institucionales,

#  LaCFN B.P, podrd realizar el registro en-el Servicio Nacional de Derechos Intelectuales (SENADI)
cuando |0 considere convenienté y sea aplicable, para los informes, materiales didéacticos, cddige
fuente, conocimientos, ;productos; datos; e, informacion que se generen durante la ejecucion del
contrato, de acuerdo con los intereses institucionales.

E) Acuerdo del equipo de trabajo y administrador/supervisor del contrato en el proveedor

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTTROL PARA LAS ENTIDADES
DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX- DE LA GESTION Y
ADMFNISTRA__CEON DE RIESGOS, CAPITULO V.- NORMA DE. CONTROL PARA LA_.GESTIO_N DEL
RIESGO OPERATIVO, SECCION Vi- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., viii: Definicién del equipo de contraparte y administradot/supervisor del contrato tanto de la
entidad controlada como del proveedor”, de la Codificacién de Resoluciones de la Junta Bancaria y de la
Supeérintendencia de Bancos, el contratista debérd cumplir cdon lo establecido en el “ACUERDO DEL
EQUIPQ DE TRABAJO Y ADMINISTRADOR/SUPERVISOR DEL CONTRATOY, cuyo farmulario
‘debera ser presentado como parte de su'oferta.

..9
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Enel acuerdo del equipo de trabajo y administrador/supervisordel :contrato se incluye como minimo las
siguientes obligaciones:;

+* Designar un supervisor.de contrato / proyecto por parte del p_roveedbr-..
®  Definirel equipo de trabajo designado para brindar el servicio.

6. INFORMACION QUE DISPONE LA ENTIDAD.
Los equipos con los que cuenta €l centro de cdmputo en Guayaquil son.

Tabla No..1: Equipos dél Centro de Computo: de Guayvaguil

s e -Sistema de -Aiie
' Lighiert DCDE205-4. Acondicignado, Condensadora | 101027693
0210-0501008385-
PR _ R . [+
2 Licbert DS028ASCOE 1453 | Sistema de aire acondicionado, | - p0p)6g
; : T Evaporadora :
3 Lighert NXJ5KVA UPS I5KVA 386639 20552
4 Liebert NX 15KVA UPS 15 KVA 3866352 20552
- Schneider o R, o E : o -
5 Electric. PM700 - 175 AMP | Power Distribiution Unit—-Pde | LMPL209140-2 20351
Consola de deteccion v
6 Kidde/Chemetron | Aegis2 0 -extincidn / Sistemna de- NFA afe
extingion
7 AKCP SECURITY PROBE | sistema de Monitoreo - 0214-0501011542-
) ]

'+  Incluye como parte del manténimiento del Centro-de Cdmputo, €l piso (7 metros x 4 métros) y la
puerta {93 CM X 209 CM) ' '

«  El centro de cémputo.-de Guiayaquil cuénta con una consola BOSCH , Ta-cual debérd ser retirada
junto con sus compongntes '

* Actualmente el {sister’r_l'_a de monitoreo se‘encuentra instalado en una computadera con un sistema
operative Windows XP, el cual deberd ser actualizada con un sistema operafive superior

7. PRODUCTOS O SERVICIOS ESPERADOS

‘Los servicios de-soparte técnico, mantehimiento preventivo y corréctivo es para los.equipos especificados en
la Tabla No. 1: Equipds del Céntro de Computo

7.1, Mantenimiento preventivo,
»  Revision fisica del funcionamiento de:los componerites, ajustes y calibracidn de los equipos y software,
entre otros,
s Los-equipos a revisar son los descritos en Tabia No. 1+ Equ1pos del Centro de’ Cémputo
» liistalar un‘sensor en fa puerta de acceso al centro de compiito pata ser monitoreado por el sistema AKCP
s  Recarga de SMS a los siguienites equipos, mientras s& encuentre én’vigencia el contrato;
®  PuertaCentro dé Cémputo : #0994110287
= AKEP: # 0986572464
¢ Durante la vig’_enc_j_ia del ‘contrato, las visitds a 'loscquip_o_s'_ se realizardn de acoerdo con el siguiente detallé:
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Tabla No. 2: Cantidad dé visitas d_e mantenimiento preventivo

Sistema de -Air'é. R
1 |Licbert |DCDF205-4 | Acondicionado, | 1o!9C276
] 03
Condensadora
Ccr Sistema de aire
- {DS028ASCOE S - | CLODSED
2 Liebert _ acondicionado,
453 A 168
Evaporadera
3 Liebert |NX 15KVA  |UPS I13KVA 386639
4 Liebert |NXI5KVA | UPS i5KVA 386652
s |5h0d I pnr0p - 175 Power Distribution | LMP1209
: . LAMP Unit — Pdu 100-2.
_ Electric
6 |AKCP | SECURITY 3E | Monitoreo. _23?810”'5“
Consola del
_ . s deteccion ¥
7 Kidde | Acgis extincién / Sistema NIA
de extiricion

Dentro: del mantenimiento- preventlvo -se deberd realizar visitas Overhaul {(con apagado] y. Standard (sin
apagado), de acuerdo al cronograma establecido entre el administrador y el contratista.

« Dentro del prismer manténimiento debers entregar lo-siguiente: (ler trimiestre)

f R

s En cada mantenimiento, como productos del tumplimiento de. las actividades, el contratista: debera

entregar ,:la siguiente documentacidn:

- Ordenes de trabajos: debldamente firmadas por el -oferente vy €l administrador del contrato.,
documentos. que deben incluirel nombte del 1écnico as:gnado, la fecha i hora del réquerimiento

Un.diagrama- unifilar del Centro.de Computo de Guayaquil.
Diagrama de Centro de Datos, memoria técnica. actualizada.

Manual Sistema de control de acceso fisico al centro. de dato- -Biométrico
Procedimientos para la administraciony monitoreo de alarmas del Ceritro de Datos.
‘Medidas de seguridad fisicas y ambientales implementadas en el centro de dato.
Documentacitn del Sistema de deteccidn y extincion de incendios.

Dccumentacion del Sistema de réspaldo de energia.
Documentacion del Sistema de aire acondicionado.

y la descripcién del servicio de maritenimiento preventivo
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— Informes téenicos detallados de las-visitas-de mantenimiento greventivo, que se incluyan las
respeciivas conclusiones y frecomendaciones.

7.2. Mantenimiento correctivo 'y soporte técuico.

Este servicio incluye:
Desmiontaje de consola BOSCH'y sus'componentes
Limpieza de polvo. y-ajustes de los sopottes (en caso de ser necesario) del piso (7 metros x-4 metros)
Pintura de la puerta del centro de computo (93cm x 209 om)
‘La reposicion de éleméntos. ¢onsumibles como: liquido refrigerante, humificadores, rodamientos y
cualquiér otro elemento que por el propic funcionamiento de Jos equipos réquiera cambio, ¢on su
réspectiva: instalacion; configuracidn y pruebas de funcionamiento. A excepcidin de-la recaiga de agente
limpio en el sistema de deteccidén y extincidn.de. incendios.
Todos los repuestos detallados en la tabla Nro.3, con su respectiva. instalacion y'=coﬁﬁgurac'i_;')'n-:neces'aria
para reparar un-equipo dafiado, _
Los repuestos adicionales que se puedan Tequerir y que no: estén"incluid'os en la-tabla 3 se po‘drén adquirir
ssiempre y. cuando no supere el valor establecido-para el mantemmlento correctivo y soporte técnico, en ¢l
caso que al final de contrato no se haya unllzado todos los subros. detalladoes, estas’ NO serdn PAGADOS.
Todos los.componentes de los sistemas instalados en el Centro de Cémputo como;

- ‘Software de control de acceso (administracion), actualmente funciona bajo Winxp éste debe ser

actualizado para que soporte minimo Windows 8§ o superior

—  Kit.de fuentes de alimentacién

—  Toberas

— Detectores de humo

—  Luces estrobdscdpicas y sirends

—  Putsadores manuales de d_escargafabono del agente limpio

—  Cerraduras electronicas

=~ Cubrir un plan prepago para monitoreo-de temperatura del DC

A continuacion se-detalla fos -repuestos y materiales para el equipc de centro de computo que el contratista
debera proveer en caso de mantenimiento corrective al administrador durante-la ¢jecucion del- contrato

..REPUESTOS PARA EQUIPO DE AA MARCA LIEBERT
MODELO D 8028 -

ANTENIMIENTO CORRECTIVOS (REPUESTOS)

‘MATERIAL. PINTURA DE PUERTA DE SEGURIDAD 1
MATERIAL REFRIGERANTE AA (limpieza y recarga) 2
B RETAG FILTRO DE AIRE 45% EFICIENCIA FILTRO 4" |
REPUESTOS 25X16 M8 45% A/A DS o
REPUESTOS. BANDA DE RODAMIENTO BELT B-36 (SETOF 2} |2
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— MOTOR 34 HP MONOFASICO MOTOR KIT
REPUESTOS REPLACEMENT FAN (KIT-095D}
REPUESTOS. E:I;';-.FS[BL-E' ISAMP A 250 V FUSE DVE 250V 15A (QTY: |
REPUESTOS CONTROL  VELOCIDAD VENDTILADOR 2
T e ENTRADAS CONTROL FAN SPEED DUAL SENSR 2
. CAPACITOR  30UF 440 VAC CONDENSAD@R
REPUESTOS ‘CAPACITOR MTLFLM 30MF 440VAC,
; PRESOSTATC DE ALTA PRESION PRESS SWITCH
REFUESTOS HP SPDTAR C/QUT 4
_. CONTACTOR .3 POLOS 1520 AMP CONTACTOR
REPUESTOS 3L 24VCOIL 15/20AMP
FUSIBLE |5 AMP A 250 V FUSE DUAL ELEMENT. | _
i - ! i g T, . ! .
REPUESTOS "RK 1" 250V '
NER, MOTOR 3/4 HP. TRIFASICO 208/230/460V MOTOR |.
REPUESTOS KIT REPLACEMENT CNST SPE. /
REPUESTOS TRANSDUCTOR TRANSDUCER {-150 PSIA 0.5-4,5V |
oo ASPA CONDENSADOR CHALLENGER.DS ASPA -,
REPUESTOS FANBLADE 5/8 SINGLE PAC
_ _ FUSIBLE 20 AMP A 250V FUSE DUAL ELEMENT, |
REPUESTOS "RK1" 250V o
e
REPUESTOS EUS[EL-_I_S_ 35.AMP A 250V FUSE DUAL ELEMENT.
RK 1" 250V
e FUSIBLE 30 AMP A 250V FUSE DUAL ELEMENT,
REPUESTOS "RK 1" 250V 6
s Como productos del cumplimiento de las actividades , el coniratista deberd entregar:
— Ordenes de trabajos debidamente firmadas por el oferente y ¢l administrador del contrato,;
documentos que debew incluir el nombre del téenice asignado, la fecha y hora del requerimiento
y la-descripeidn del servicio de mantenimiento prevéative
- Informes técnicos detaltados de'las visitas de mantenimiento preventivo, que se incluyan tas
respectivas -conclusiones y recomendaciones
Los: repuestos que se requieran y que No se encuentre previstos en la oferta adjudicada, se podran adquirir
directamiente-al contratista; para lo cual -el administrador del contrato seré €l responsable de verificar que'los
rF___

13
Matriz Guayaquil: Av, 9.de Octubre #200 y Pichincha, Centro Financiero Piblico,
Oficina Principal Quito: Edificio Platinum G, Calle Ifisquito ehtre Corea y Av. Nacionas Unidas, Terre A.
Oficinas: Ambato / Cuenca / Esméraldas. { |barra / Latacunga / Loja / Machala / Mants / Riobamba / Salinas.
' www.cfn.fin.ec



CORPORACJéN FfNﬂNCI‘ERA NJ!C!ONAL

precios presentidos estén-acorde a-los valores del mercado con la presentacion de la.cotizacién del contratista
¥-uba cotizacidn adicional.

7.2.1,  Servicio de actualizacioén de software/firmware

-Actualmente para el monitoreée del centro de datos el saftware ¢ofre en un computador coh .'sis_tema,b‘pe_rat'ivq_
‘Windows XP, éste ya.no cuenta con el soporte de Microsoft, paca contrairestar es’te.tie_sgo-él proveedor deberd
-actualizas el aplicativo o'en su defecto proporciohar un nueve accesd para el monitoreo. En ¢aso de necesitar
un pc con licericia, lo facilitard la CFN B.P.

El servicio de actualizacién serd realizado por el personal técnico del contratista, en dias y horas no
]aborables

Como productos del cumplimiento de las ‘actividades, el contratista. debera “entiegar a la. CFN B.P., los
‘informes. técnicos de las visitas realizadas para realizar ias actualizaciones; cada vez que el sistema lo
requiera, con sus‘respectivas conclusiones y recomendaciones

3. ENTREGABLES

Durante la vigencia del contrato el contratista deberd proporcionar al Administrador del Contrato los
siguientes. documentos:

Entregable Plazo
Ordenes de trabajo por el servicio-de Al inicio de cada mantenimiento
mantenimiento preventivo
Informe de Mantenimiento Preventivo 5 dias calendario-posteriores a la illiima visita de:
' mantenimiento.
Ordenes de trabajo-por el sérvicio de Al inicio de.cada mantenimiento
riantenimietito corrective 'y soporte técnico _
Informe de Soporte Técnico y Mantenimiento Miximo-5 dias calendario posteriores la
Correctivo _ realizacion del mismoao.
Infarme.de Actualizacion ‘Maximo 5 dias calendario posteriores la
realizacion del mismo
Acta de Transferencia de Conocimientos, 3 dias calendario posterior a.la transferencia de
ceftificados de participacién’ conocimientos.
Diagrama unifilar’'del DC-GYE ler triméstre
Diagrama de Centro de Datos, memoria técnica ler trimestre.
actu_a] izada.
Manual Sistema de contrel de acceso fisico al ler trimestre

centro de.dato-Biométrico

Procedimientos para la adrbinistracién y monitoreo. ler trimestre
de alarmas-del Centro de Datos.

Medidas de seguridad fisicas y ambientales ler trimiestre:
implementadas en el centro de dato. .

Documentacién del Sistema de deteccion y Ler trimestre:
extincion de incendios.

Documentacion del Sistema-de respalde de energia. Ter trimestre
Documentacion del Sistema de aire acondicionado. ler trimestre:
A —" z
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Cronograma  tentativo para  ejecucion de | Deberd serentregado denitro de los primeros 30
mantenimientos preventivos definido entre las dias suscrito el contrato.
partes

9. PLAZO TOTAL DE LA CONTRATACION

El ptazo-para ia prestacién del servicio de soporte téenico, mantenimiento preventivo y correctivo para los
equipos del Centro de Cémputo prln::lpa{ de CFN B.P. Matriz Guayaquil, serd-de 730 dias calendarios (2
afios) contados a partir de la suscripcion del contrato,

10. PERSONAL TECNICO /RECURSOS.

Ei SERVICIO DE SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO
PARA LOS EQUIPOS DEL CENTRO DE COMPUTO PRINCIPAL DE LA CORPORACION
o FINANCIERA NACIONAL B.P. MATRIZ GUAYAQUIL, que la Corporacion Financiera Nacional B.P.
' requiere contratar debera considerar como minimo el siguiente personal técnico:

s 1 SUPERVISOR DEL CONTRATO
# [ INGENIEROS ESPECIALIZADOS PARA LA MARCA LIEBERT
11, FORMA DE PAGO

Los. valores que la.CFN B.P.‘cancele al contratista por efecto de las obli Zaciongs contratadas se realizaran
‘trimestralmente contra factura, conforme se detalla a continuacién:

El-valor'co'rrespondienteide los componentes del manténimiento. preventivo se pagard una vez que se reciba
el informe por: parté del contratista con ¢l detalle de los servicios: brindados y .ét resto de. entregables
detallados en el apartado niimero 8, informe de conformidad suscrito por el administrador del contrato'y Ia
présentacion de la factura correspondiente.

El va_lor-'cor._respondieme._ a los: repuestas (Ver tabfa Nio:3) dén_t_rq -del mantenimiento carrectivo ¥y soporte
técnico para el 'data center, se pagard trimestralmente el valor dél repuesto utilizado una vez recibidos e
_instalados, presentada la garantia: de los repuestos (anexo. ), acta de entrega de fos repuestos suscrita por el

o
administrador d¢l contrato y el contratista y la presentacién de la factura correspondiente.

Para el pago final, debera adjuntarse también, la réspectiva acta de entrega recepcion defi nitiv_a del contrato,
misma que deberd ser elaborada por el Administrader del contrato y susérita de acuerdo a lo establecido en el
articulo- 124 del Regldinento Geéneral dé la Ley del Sistema Nacional de Contratacion Phblica.

De los pagos que'se deba hacer, la contratante retendrd las multas que procedan de acuerdo ¢on €l contrate,
asi como las retenciones de ley que correspondan.

‘Tedos los Ppagos. que se hagan-a fa contratista por cuenta del contrato, se-efectuardn con sujecion al precio
convenido, a satlsfacmon de la contratante; previa aprobacién del: admmlstrador del contrato.

Pages indébides: El CONTRATANTE se resérva el derécho de reclamar 4l CONTRATISTA, en cualquier
tiempo, antes-o-después-de la prestacién del servicio, sobre cualquier pago-indebido par error de citeulo o por
cualquier otra razon, debidamente justificada, obli gandose Ia contratista a satisfacer las reclamaciones. que por
este motive llegaré aplanteay EL CONTRATANTE, recondciéndosé-el interds calctlado a la tasa maxima. del
interés convencional, establecido por el Banco Centeal del Ecuador.
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12. OBLIGACIONES DEL CONTRATANTE

Brindar las facilidades y accesos correspondientes para .que. el personal técnico del proveedor fealice las
‘actividades de soporte téenice y mantenimiente correctivo, mantenimiento preventivo, actualizacion y
trarisferencia-de conocimientos.

La -entidad coniratante dispone de. 5 dias calendarios para proporcionar les. documentos, accesas &
informacidn que el contratista iequiera.

13, ‘GARANTIAS

El contratista deberd entregar al administrador dei contrato, dentro de los primeros 5 dias hébiles posterior-a
la firma del contrato Garantia Técnica (Ver Anexo 7) del servicio: por ¢l ti’ém‘po que dure. el contrato;
garantia que avale el buen funcionamiento vy disponibilidad del servicioy para los equipos del Centro de
Cémputo -de la Corporacién Financiera Nacional B,P. Matriz Guayaquil, en base a los términos detallados en
¢l presente documerito,

Adicional debera incluir Ia--garantia:de. los repuestos:con una dur_aci_én-_de-_{l:)' afig a partir de su instalaci én,

‘Para la garantia técnica, la CFN B.P, no asumiré costo. adicional para las actualizaciones de software,
firmware, parches de seguridad.o.mano de obra; estos costos.deben ser asumidos. por el proveedor adjudicado,

14, MULTAS
Las multas deberdn aplicarse de la-siguiente forma:

Por falta de cumplimiento- dé los servicios, entregables, cfonograma; el oferente cancelard una multa: del
1x1000 por cada dia: de retraso, sobre el porcentaje de las obligaciones que se encuentren pendientés de
gjecutarse conforme a lo- establecldo en ¢l contrato, excepto en el evento. de easo-fortuito o fuerza mayor,
-conforme. l6 d:spuesto en. el articuld 3¢ de la Codificacion del ‘Codigo Civil, debidamente comprobado ¥
aceptado por ¢l CONTRATANTE, para lo cual se notificard dentro quince (13) dias subsiguientes de
ocurridos las hechos, Una vez transcurrido este plazo, de no mediar dicha notificacién, se-entendera como no
ocurridos 105 ‘hechos que alegue la CONTRATISTA como causa pata la no gjecucion de.la provision del
servicio y:se le impondra la multa prevista anteriormente.

En caso de-existir. indisponibilidad del servicio de cada equipo/servicio, incumplimiento en los tiempos de
-atericion -0. resolucion de incidentes, definidos en ¢l Acuerdo de Nivel de Servicios SLA, la contratante
descontard [os valores definidos en la tabla correspondiente al SLA, Los mismos serdn descontados de los
pagos correspondientes:

Los costos asociados al incumplimiento: de la disponibilidad de cada uno de los servicios; se calculardn de
acuerdo a la siguiente tabla: (Los niveles de dis_po_nib‘iiidad_ se aplicardn.de manera independiente para cada
-equipo; para efectos de penalizacidn se considerara ¢l valor de cada uno.
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Tabla Nro. 4. Niveles de disponibilidad

% de Disponibilidad | Factor de Calidad de
mensual Servicio (FCS)

Desde Hasta

100,00 99,60 1.00

99,59 99,00 0.98

98,99 92,60 0.92

9255 74.50 0.80

74.49 00,00 0.00

Valor a pagar =Valor mensual *FCS

Nota: Tabla calculada tomado como referencia un mes de 30 dias

Si el valor de las multas impuestas llegare a superar el valor equivalente al 5% del monto total del contrato, la
CFN B.P. podra dar por terminado este contrato de manera anticipada y unilateral. y declarar incumplido al

proveedor.

El contratista autoriza expresamente a la CFN B.P. para que descuente el valor correspondiente a las multas
de la o las planillas que se presenten para el pago cuando apliquen

15. LOCALIDAD

La prestacion del servicio serd en Guayaquil, en las calles 9 de octubre 200 y Pichincha

Elaborado por: Revisado/Aproba#o por:

10k

Ing. C s Coba.

g. Oscar Le6n Gerente de Tecnologia de la Informacion
- 3 Ingeniero redes y centro de computo 2 (S)
e e - TR
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