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MINSTERIO DE TELECOMUNICACIONES:
Y DE LA:‘SOCIEDAD DE LA INFORMACION

Oficio Nro. MINTEL-SEGE-2019-0720-O

Quito, D.M., 02 de diciembre de 2019

Asunto; Evalitacion de la Viabilidad Técnica at proyeeto con solicitud No. 5389 Postulado en
el sistema CTI, referido al proyecto: Renovacién de licencias de Antivirus y Ciftado de
Archivos por dos afios 4 Corporacién Financiera Nacional B.P.

Sefior Ingeniero

Richiard Alfonse Calderdn Sudrez:

Especialista en Gestién de Proyectos Informdticos
CORPORACION FINANCIERA NACIONAL B.P:
En su Despacho

De mi consideracién:

La Constitucién de la Repiblica del Ecuador establece: “Art. 226.- Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores piblicos y las personds
que actien. en virtud de una porestad estatal ejercerdn solamente las competencias y
_ faculrades que les sean atribuidas en la Constitucion y la ley. Tendrdn ¢l deber deé’ coordinar
acciones para el cumplimiento de sus fines y hacer-efectivo el goce y ejercicio de los derechos
réconvcidos en la Constitucicn”

Mediante, el Decreto Ejecutivo.No. 149 publicade. en Registro Oficial No. 146, Segundo
Suplemento-¢l 18 de diciembre de 2013y sus respectivas reformas, que en s parte: pertinente
indica: "PRIMERA.- Todo polttica, plan, programa o proyecto de gobzemo electronico de las
enudades de la. Fl uncwn Efecutiva serd apmbado por el Ministerio de Telecomunicdciones ¥
de la Sociedad de la Informacion, en forma previa a la priorizacién realizada por-la
SENPLADES y demds entidades competentes.”;

Finalmente, el Articulo 2, Literal ¢) del Acuerdo Ministesial No, 019-2019; delega al
Subsecretario de Estado — Gobierno Electrénica: “Aprobar los programas o proyecios de
gobierno electrénico qué correspondan a las entidades de la. Funcion. Efecutiva, en. forma
previd a la priorizacién realizada por la entidad a cargo de la planificacion nacional 'y demiis
entidades competentes, de conformidad con el Decreto Ejecutivo No. 163 de 18'de sepuembre
de 2017, por cuantids inferiores a multiplicar el coeficiente 0,000030 de Presupuesto General
del Estado’.

‘A través del sistena de Contratacién de Tecnologias de la Informacion — CTI, la Corporacion
Financiera Nacional B.P., postuld el siguiente proyecto:

Coédigo: 5389

Proyecto: Renovacién de licencias de Antivirus y Cifrado'dé Archivos por dos afios
Noitibre de la Institucién: Corporacién Financiera Nacional B.P.

Funcionario responsable que postulé el proyecto: Richard. Alfonso Calderén Suére:z
Presupuesto referencial: $ 51.450,92 incluye impuestos.

Plazo de-ejecucion: 740 dfas
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Quito, D.M., 02 de diciembre de 2019

Plazo deé garantia o sérvicio: 740 dias.

Resumen ‘del Proyecto

‘Segtin lo indicado en el perfil de proyecto se procede a realizar un resumen- de lo presentada
por la-institucion:

La Corporacuﬁn Financiera Nacional B.P., indica que, deniro de los servicios y herramieritas

tecnoldgicas, -que actualmente dispone. esta, Suite de Seguridad ESET Endpoint Protection

.Advanced, la.cual se encuentra instalada en servidores y-en los.equipos de usuarios finales, ¥

e permite’ trabajar -en ¢l proceso. de seguridad y proteccién contra ataques de. virus

‘informéticos ¥ en la proteccién. de la jnformacién de usvario final mediante cifrado,
permitiendo proteger a esta infraéstructura, contra los atagues informaticos, asf ‘mismo ha

permitido Ia proteccién contra’ virus informéticos desde la red interna, protegiendo el

equipamiento contra infecciones mediante dispositivos de almacenamiénto, correos

electrénicos 0 acceso a pdginas web no- -autorizadas, por 10 gue esta heframienta dispone de
todas las funcionalidades. que la institucion requiere para proteger la informacion, asi también
se cuenta con el soporte técnico de los canales antorizados en él pais para que en caso de ser
necesario brinden su contingencia con la revision _oportuna de los casos reporiados

Ademés, la‘institucién indica que con este producto ha trabajado desde el afio 2013, haciendo

renovaciones periddicas del licénciamiento, cuya iltima renovacién se encontraba con.

vigencia de hdsta el 30 de septiembre de 2019. La institucién indica que, debido a problemas
administrativos internos, 1a renovacién no pudo realizar la renovacidn a tiempo.

Asi mismo la institucién, present6 el listado de usudrios, equipos, servidores y servidores de.

misién critica ubicados en los centros de cémputo de Quito'y Guayaquil. Cuyo listado la se
éncuentra-en el CTL

Como una solucién de seguridad adicional que la institucién estd solicitando, es Eset

Enterprise Inspector: (EDR), el mismo que es parte de la‘Suite de Seguridad ESET Endpoint
Protection Advanced, siendo una solucién complementaria, que trabaja en distintas capas de
seguridad y en distintas instancias de un posible ataque, mientras gue una solucién antivirus va
a detectar c6digos maliciosos, por ejemplo:- exploit, trojancs ¥ los muy comunes ransomware,

un EDR va a detectar cambios ¢n el sistema que podrian estar dando indicio de un ataque.

Los recursos asignados: a este proyecto permitirdn contratar la Renovacién de licencias de

Antivirus y Cifrado de Archivos' por dos afios, por un perfodo de 740 dias, bajo-el siguiente

detalle:
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Descripeién Cantidad
Renovacién ESET Endpoint Protection Advanced (Médulo Antivirus) 1128

Eset Enterprise Inspector (EDR) 1128
Renovacién Eset Deslock + PRO (Médulo Cifrado de archivos para portétiles) 358
Renovacién Eset Deslock + Standasd (Médulo Cifrado de archivos para equipos de 590
Escritorio)

Trabajos de.actualizacidn.

Cﬁmponentes del proyecto:

Presupuesto total del proyecto: _ . R 51.450,92 _
DESGLOSE DE CONIPONENTES (BIENES _TANGIBLES-E 1N_TAN_GI'BLES]
[Tipo de recurso [Descripcidn producto / servicio [CantidadCasto unitarigTotal

R enovacisn Renovacién ESET Endpoint Protection

. Advanced (Mddulo Antivirus) por dos [1128 $ 9,70 % 10:941,60
licenciamiento | . >

afios
Licenciamiento |0t Erterprise Inspector (EDR)por |y pg g 13 99 5 15:780,72
dos afios- -

N Renovacion Eset Deslock + FRO

(NOVACIOR. ynfsaulo Cifrado de.archivos para 358 [$27,00  [59.666,00
jicenciamienio P = -

_rtaules_) por dos afios

kenovacisn Renovacién Eset Deslock + Standard N -

) T (M6dule Cifrado de archivos para 550 $15,00 % 8.850,00
ljicenciamiento T T

S equipos de: eséritorio) por dos. afios.. _ _

Subtotal ' $ 45.238,32f
VA 1z %) $ 5.428.60
[Total $ 50.666,92)
DESGLOSE DE COMPONENTES (SERVICIOS)
Tipo de servicio _ ' Cantidad {Costo unitario {Total
Trabajos de actualizacién configuracién y capacitacion {1 $ 700,00 700,00
Subtotal $700,00
EVA (12 %) 584,00
[Total 784,00

Criterios.de aprobacidn

Criterio técnico

Conforme - la documentacién enviada por la institucién, una vez revisadas términos de.
referencia del proyecto, es justificable la renovacién de licencias de. Antivirns ¥ Cifrado de:

Archivos por dos afios lo-mismio que permitird,
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© Renovacién de mil ciento. veinte y ochoz(1128) licencias del médulo de antivirus, y
riovecientas cuarenta y ocho (948) licencias del médulo dé cifrado de informacién, con
los que‘cuenta la institucién, por el perfodo de dos afios.

e Contar con una herramienta de séguridad 'y proteccnén contra ataques de. virus®

mformatlcos y otras amenazas de software mialicioso (malware).

L Salvaguardar la informaci6n institucional de accesos no autorizados, mediante el cifrado-

de inforinacién.

En el caso de que no se realice la renovacion del licenciamiento, la proteccion que se brinda a
los equipos y servidores de la Corporacién  Financiera Nacional CFN ‘BP., s¢ verd
comprometida; asi como. también, no se¢ podrd contar con el respectivo soporte. y
actualizacion.

El no-contar con la proteccién que brindan ambas soluciones, serfa posible causal de los
siguientes inconvenientes:

No poder proteger los activos informiticos de la. institucién contra ataques’ y amenazas de
virus, como también dela fuga'y acceso:a la informacidn confidencial, por lo que es necesario
contar con una Suite de seguridad que permita proteger activos como:’

Informacién institucional,
Correo electrénico
Aplicaciones web:

‘Red institucional

Adicionalmente, por tratarse dé un proyecto que involucra componentes de Seguridad de la

Informacidn, se ha solicitado Ia revisidn de 1a corréspondiente hatriz de riesgos.a la Direccion
Nacional de Inferoperabilidad, Seguridad de la Informacidn e Infraestructura de: esta Cartera
de ‘Estado, para la evaluacion que compete en el dmibito de sus. -atribuciones, de la cual, se
desprende, que se justifica la contratacidn en temas de seguridad de la Informacién y la matriz
de riesgos cumple. con determinar’ los: controles de seguridad que van a ser protegidos. con la
solucién de antivirus: '

De- acverdo -a lo mencionado anteriormentey la -recomendacién del informe. adjunto se
Jusnfica la viabilidad técnica de este proyecto, ya que permitird mantener la proteccién de la
red de datos de la Corporacion F1nanc1era Nacional CEN BP.; asi como también con las
funciones de deteccién, eliminacién de virus informdticos, asi como el cifrado de discos. El
andlisis. presentado del dimensjonamiento del proyecto y justificacién de su necesidad es
re'spunsaﬁilidadide 1a Coiporacién Financiera Nacipnal CFN BP.

Criterio Econémico _ _
De:acuerde a o establecido en la resolucién No. RE-SERCOP-2016-0000072, de fecha 31 de
agostode 2016 y sus respectivas reformas, la institucion cumplié con 1o establecido en la

-mnormativa citada, concluyendo que no hay procesos similares dentro del portal de contratacion

piblica y -gue el proceso contratado por la entidad fue. por el perfodo de 10 meses y las
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MINSTERIO: DE TELECOMUNICACIONES

Oficie Nro. MINTEL-SEGE-2019-0720-0

Quito, D.M., 02 de diciembre de 2019

cantidades de uno .de los prodiictos variaion en el tipo de producto, asi como. también los
componentes adicionales que requiere la institucién ne estuvieron considerados, por lo-que
realiza un estudio de mercado analizando tres proformas actualizadas presentadds,. vy de'las

cuales toma la de menor valor para determinar el presupuesto referencial del proyecto, Cabe.
indicar que:la institucién realiza la renovacién por un periodo-de dos afios, en vista de-que es.

mds conveniente para los intereses administrativos y econdmicos de la imnstitucion,

En cumplimiento del acuerdo interministerial 141, 14 institucién indica que realizé la-solicitud
de cotizaciones a la Empresa Publicas de Telecomunicaciones la. cual mediante correo
electrénico del 10 de septiembre del 2019 indica lo-detallado a continuacién:-

-‘-:‘B:ue_nos' dias, entendemos gue existe un canal protegido para ustedes, por lo que nos:

excusamos de participar en este proceso, de.antemano gracias por su comprension”, 1o que se
evidencia en que los costos sean menores para la institucién.

En razén de los manifestado s¢ récomienda pard la préxima. renovacién revisar el

cumplimiento del Acuerdo Ministerial 141 y Acuerdo Interministerial 001..

La Corporacién Finanéiera Nacional CFN BP., adjunta el documento con la elaboraci6n. del
presupuesto referencial a detalle en el archivo tdr_proformas_estudio, documentacion que s&
encuentra en el Sistema de Contratacion de Tecnologias de Informacidn CTL

Criterio de operacién y sostenibilidad

Dé 14 _tevisién realizada, se obsetva que en los términos de referencia presentados por la
institucién s¢ han considerado los temas de mantenimiento. y actualizacién, soporte técnico
8xS, transferencia de conocimientos y las condiciones y plazos determinados para el
cumplimiento del proveedor, con el fin ‘de garantizar la-operation y sostentbilidad de este
proye(_:to.

Por lo ¢ual cumple con el criterio de operacién.y sostenibilidad del proyecto.

Criterio Normativo

El proyecto presentado. cumple con las normas. establecidas que; de acuerdo-al objeto de
contratacién, son: Decreto. Fjecutivo 149 reformado a través del Decreto ejecutivo 163, Plan
Nacional de Gobierno Electidnico, Acuerdo Ministerial 166, '

Criterio Plan Nacional de Gobierno Electrénico.

La ejecucidn de eéste pioyecto no se interpone ni duplica esfuerzos. con los proyectos
transversales que coordinan-Gobiermno Electrénico, y sistemas que estén trabajando de manera
interinstitucional -que forman parte: de las iniciativas establecidas en- el Plan Nacional de
Gobiemo Electrénico actu al.

PRONUNCIAMIENTO
Una vez qué se ha revisado Ia informacion presentada por la Corporacién Financiera Nacionat
BP, de acuerdo a la récomendacién del inforine adjunto se aprueba la viabilidad técrica del

proyecto, siendo responsabilidad del contenido. y andlisis presentado de dicha. documentacién
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fa institucion que postulG el proyecto.

Los ‘documentos de respaldo se encuentran adjuntos en ¢l Sistema de Contratacién de

Tecnologfas de Informacién CTL

El presente documento tiene una validez de nueve (9) meses contados a partir de su

expedici6n, transcurrido este tiempo, si. fa institucion no realizé la contratacién, deberd
presentaruna nueva solicitud.a través del Portal CTL

Cabe resaltar que la determinacion y -establecimiento de los términos de referencia, de’las

especificaciones técnicas; cantidades, plazos; precios, presupuesto referencial, condiciones y-
resuitados de la contratacién del proyecto por medio del Sistema Oficial de Contratacién del
Estado (SOCE), asi como ¢l cumplimiento: de todas las directrices y disposiciones que son:

emitidas por 'los entes de coﬂtt‘dl"corfespondi'entcs, son ‘'de exclusiva: résponsabilidad dé la
Corporacién Financiera Nacional BP '

Con sentimientos de distinguida consideracidn.

Atentamente;

Documentd firmado electrénicamente

Mgs. Oscar Fernando Correa Andrade . _
SUBSECRETARI(QDE GOBIERNO ELECTRONICO

Anexos: ) ) N o
- informe: técnico_5150 cfn_vf-si _g_ned_( i_)-si zned04013551001575046524.pdf

Copia;
Seilot Ingeniera
Marco Edmundo Sancho Montalvo
Viceministro de Tecnologias de 1a Informacién y Coraunicacién
Sefiora Magister’
Ana Cristina Avila Vega
Analista de Microinformética

aafad
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