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TERMINOS DE REFERENCIA PARA LA CONTRATACION DE RENOVACIQN DE LAS
LICENCIAS DE ANTIVIRUS Y CIFRADO DE ARCHIVOS POR DOS ANOS

1. ANTECEDES Y JUSTIFICACION

La Corporacion Financiera Nacional B.P., es una institucion financiera publica, cuya mision es impulsar el
desarrollo de los sectores productivos y estratégicos del Ecuador, a través de multiples servicios financieros y
no financieros alineados a las politicas publicas, servicios que se ofrecen a la ciudadania a través de
herramientas tecnoldgicas y sus aplicativos informaticos, ya sean contratadas o desarrolladas por CFN.

Dentro de estas herramientas tecnolédgicas, estd la Suite de Seguridad ESET Endpoint Protection Advanced,
instalada en servidores y en los equipos de usuario final la cual nos permite mantener la seguridad y la
proteccion contra ataques de virus informaticos y en la proteccion de la informacion de usuario final mediante
cifrado, razones por las cuales la institucion debe contar con soporte, mantenimiento y el derecho de
actualizacion a las nuevas versiones de esta herramienta y por ende explotar las ventajas que tienen los
modulos de la misma (antivirus y cifrado).

Antecedentes de la Contratacion

Con este producto la institucion ha trabajado desde el afio 2013, haciendo renovaciones periodicas del
licenciamiento, las cuales se indican a continuacion.

Inicio Renovacion | Fin Renovacion | Tiempo de contrato
24-dic-13 23-dic-15 2 afos
24-dic-15 23-dic-17 2 afos
01-oct-18 30-sep-19 1 afio

La ultima renovacion de la Suite de Seguridad ESET Endpoint Protection Advanced, se realizoé el 01 de
octubre de 2018, mediante contrato No. 023-2018 con la compafiia ITSEGUINFO CIA.LTDA., cuya vigencia
fue hasta el 30 de septiembre de 2019.

La Suite de Seguridad ESET Endpoint Protection Advanced ha mantenido a los equipos de usuario final y
servidores de mision critica institucionales, protegidos contra los ataques informaticos del exterior, asi mismo
ha permitido la proteccion contra virus informaticos desde la red interna, protegiendo el equipamiento contra
infecciones mediante dispositivos de almacenamiento, correos electronicos o acceso a paginas web no
autorizadas, por lo que esta herramienta dispone de todas las funcionalidades que se requiere para proteger los
sistemas, asi también cuenta con el soporte técnico de los canales autorizados en el pais para que en caso de
ser necesario, brinde su contingencia con la revision oportuna de los casos reportados.

El nimero de licencias a renovar, corresponde a la cantidad de usuarios que laboran en la instituciéon, mas los
servidores de mision critica ubicados en los centros de coémputo de Quito y Guayaquil.

Las licencias de la Suite de Seguridad ESET Endpoint Protection Advanced, se encuentran distribuidas de la
siguiente manera:
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L Cantidad de licencias | Cantidad de licencias
Ubicacion Utilizadas de Antivirus | Utilizadas de Deslock
Servidores 180 0
Quito 295 295
Latacunga 1 1
Ambato 12 12
Riobamba 15 15
Ibarra 23 23
Esmeraldas 18 18
Guayaquil 475 475
Manta 36 36
Machala 30 30
Loja 23 23
Cuenca 20 20
TOTAL 1128 948

Base Legal

La CFN B.P. al ser una entidad financiera es regida por la normativa de la Superintendencia de Bancos (SB),
que en su LIBRO I-NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES
FINANCIEROS PUBLICO Y PRIVADO, en el TITULO IX.- DE LA GESTION Y ADMINISTRACION
DE RIESGOS, en el CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO, SECCION VII.-
SEGURIDAD DE LA INFORMACION estipula:

ARTICULO 22.- Las entidades deben establecer, implementar, ejecutar, monitorear, mantener y documentar
un sistema de gestion de seguridad de la informacion que considere al menos lo siguiente:

n. Aplicar técnicas de encriptacion sobre la informacion critica, confidencial o sensible;

i. Controles para detectar y evitar la instalacion de software no autorizado o sin la respectiva licencia, ast
como instalar y actualizar periodicamente aplicaciones de deteccion y desinfeccion de virus informaticos y
demas software malicioso,

Asi también, en el “LIBRO I: NORMATIVA SOBRE OPERACIONES, TITULO IV: ADMINISTRACION
DE RIESGOS, SUBTITULO V: SEGURIDAD DE INFORMACION, CAPITULO I. MANUAL DE
SEGURIDAD DE LA INFORMACION, de la normativa de la CFN se indica:

SECCION I: POLITICAS DE SEGURIDAD DE LA INFORMACION, literal D. POLITICAS GENERALES,
Seccion: Seguridad del equipamiento y documentacion, d) El equipamiento sera provisto de mantenimiento
adecuado para asegurar que su disponibilidad e integridad sean permanentes.

SECCION II: NORMAS Y ESTANDARES DEL CONTROL DE ACCESOS, literal D. NORMAS PARA EL
CONTROL DE ACCESOS, numeral 4 Control de Accesos a la Red y Sistemas Operativos, i) El
Departamento Nacional de Seguridad Informatica y la Gerencia de Division de Informdtica podran usar los
programas necesarios para proteger a la Corporacion contra sofiware malicioso, como antivirus, anti-
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spyware, antiphishing y otros. j) Es responsabilidad de la Gerencia de Division de Informatica mantener
actualizado y estandarizado las herramientas y utilitarios informdticos, incluyendo el antivirus.

SECCION VI. NORMAS Y ESTANDARES DE LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
LOS SISTEMAS DE INFORMACION, Literal D. Normas de la Adquisicion, Desarrollo y Mantenimiento de
los Sistemas de Informacion numeral 7. Politica de Fuga de Informacion, indica en su literal ¢, La Gerencia
de Division de Informadtica deberd garantizar la confidencialidad de la informacion considerada como
sensible que reside en los discos duros de las estaciones de trabajo; asi como de la totalidad de la
informacion contenida en los discos duros de los equipos portdtiles asignados a los funcionarios de la CFN
aplicando técnicas de cifrado de datos, para lo cual se deberd establecer el procedimiento que defina los
aspectos técnicos para este fin.

Situacion Actual:

Para cumplir lo dispuesto en las “Normas de Control Interno para las Entidades, Organismos del Sector
Publico y Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos” y en la “Normativa
de la CFN B.P.” y, considerando que los equipos de computacion y servidores de mision critica deben
continuar protegidos contra el ataque de virus informaticos y la informacion institucional debe estar
salvaguardada de accesos no autorizados, robo o fuga de datos, es necesario la renovacion de mil ciento veinte
y ocho (1128) licencias del mddulo de antivirus, y novecientas cuarenta y ocho (948) licencias del mddulo de
cifrado de informacién, con los que cuenta la institucion, por el periodo de dos afios.

Es importante indicar que de no contar con este servicio se afectaria a la continuidad del negocio, ya que la
informacion institucional estaria expuesta a los ataques de virus informaticos y accesos no autorizados.

Como una solucion de seguridad adicional se esta solicitando Eset Enterprise Inspector (EDR), el mismo que
es parte de la Suite de Seguridad ESET Endpoint Protection Advanced, siendo una soluciéon complementaria,
que trabaja en distintas capas de seguridad y en distintas instancias de un posible ataque. Mientras una
solucion antivirus detecta codigos maliciosos, por ejemplo: exploit, trojanos y los muy comunes ransomware,
un EDR va a detectar cambios en el sistema que podrian estar dando indicio de un ataque.

2. OBJETO DE LA CONTRATACION

Renovacion de las licencias con los que cuenta la institucion, por el periodo de dos afios, de acuerdo con el
siguiente detalle:
= Mil ciento veinte y ocho (1128) del médulo de antivirus
= Novecientas cuarenta y ocho (948) licencias del modulo de cifrado de informacion (590 cifrado
Estandar y 358 cifrado Pro)

3. OBJETIVOS

e Contar con una herramienta de seguridad y proteccion contra ataques de virus informaticos y otras
amenazas de software malicioso (malware).

e Salvaguardar la informacién institucional de accesos no autorizados, mediante el cifrado de
informacion.

4. ALCANCE

La presente contratacion tiene como alcance contar con la renovacion de mil ciento veinte y ocho (1128)
licencias del modulo de antivirus y novecientas cuarenta y ocho (948) licencias del mddulo de cifrado de
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informacion de la Suite de Seguridad ESET Endpoint Protection Advanced con los que cuenta la institucion,
por el periodo de dos afios, para todos los equipos de computacion (escritorio y portatiles) y servidores de la
CFN B.P., a nivel nacional,, adicionalmente también se va a instalar en las computadoras institucionales, el
modulo ESET Enterprise Inspector, que es una solucion complementaria de seguridad para detectar cambios
en el sistema operativo, que podrian convertirse en ataques de virus informaticos en la red.

5. METOLOGIA DE TRABAJO Y REQUERIMIENTOS POR GESTION DE RIESGO
OPERATIVO

5.1 Metodologia de trabajo

La metodologia de trabajo, contempla los siguientes aspectos:

5.1.1 EIl contratista debera proporcionar el servicio de renovacion de las licencias de los mdédulos de
antivirus y cifrado de informacidn, y la instalacion y configuracion del End Point Advanced, de la Suite
de Seguridad ESET Endpoint Protection Advanced con los que cuenta la institucion, durante la vigencia
del contrato.

5.1.2 El contratista deberd emitir un informe técnico, que certifique la renovacidn, instalacion y
configuracién de las licencias de la Suite de Seguridad ESET Endpoint Protection Advanced, a la ultima
version vigente del software.

5.1.3 El soporte técnico estard vigente durante la vigencia del contrato y deberd tener las siguientes
caracteristicas minimas:

e Disponibilidad horario laboral bajo la modalidad 9x5.
e Atencion via telefonica, correo electrénico o asistencia remota para analisis de dafios y
posible solucion.
e Para atencion presencial en el sitio del incidente cuando se lo requiera por parte de la
contratante:
Prioridad Alta, maximo 1 hora
Prioridad media, maximo 2 horas
Prioridad baja, maximo 4 horas.

5.2 Requerimientos por Gestion de Riesgo Operativo — SB:

De conformidad con los requerimientos por Gestion de Riesgos Operativo conforme a las disposiciones de la
Superintendencia de Bancos, el contratista durante la ejecucion del contrato debera cumplir con lo establecido
en los acuerdos que se detallan a continuacion:

A. Acuerdo de nivel de servicio (SLA)

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., i: Niveles minimos de calidad del servicio acordado, de la Codificacion de Resoluciones de la
Junta Bancaria y de la Superintendencia de Bancos, el contratista debera cumplir con lo establecido en el
“ACUERDO DE NIVEL DE SERVICIO”, cuyo formulario debera ser presentado como parte de su oferta.
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En el acuerdo de nivel de servicio se incluye como minimo lo siguiente:

Acuerdo de Nivel de Servicio (SLA)
Periodo de Evaluacion: mensual
Disponibilidad minima mensual del servicio 99,6%

i Tiempos de respuesta y reparacion para el servicio

El servicio de soporte técnico debera ser en modalidad de 8x5 (8 horas al dia, 5 dias a la semana) en dias
y horas laborables.

Los tiempos de indisponibilidad del servicio seran contabilizados desde el momento de notificacion del
incidente al Centro de Atencion del contratista y en caso de problema, desde la llamada al contacto del

escalamiento del contratista.

ii. Prioridad de Servicio de Soporte:

Los servicios de soporte, deberan ejecutarse bajo el esquema de atencion y por el tipo de prioridad o
severidad:

La prioridad o severidad sera definida por la CFN B.P de acuerdo al conocimiento que tiene del impacto hacia
el negocio, y conforme al siguiente esquema:

iii. Prioridad Alta: De caracter “Urgente”.

Cuando el servicio se encuentre “caido” o el impacto sobre la operacion es critico lo cual impacta a la
disponibilidad. Todas las partes involucradas se comprometen a dedicar recursos de tiempo completo, de
acuerdo al nivel adquirido para resolver la situacion.

El tiempo maximo transcurrido desde el reporte del incidente hasta su atencion es de 1 hora y de
solucion en 4 horas.

iv. Prioridad Media: De caracter “Importante”.

Cuando se tenga una degradacion en el servicio o aspectos importantes de la operacion se ven afectados
negativamente por el desempefio inadecuado de los servicios; pero esta atin no afecta la disponibilidad
del servicio. Todas las partes involucradas se comprometen a dedicar recursos de tiempo completo, de
acuerdo al nivel adquirido para resolver la situacion.

El tiempo maximo transcurrido desde el reporte del incidente hasta su atencion es de 2 horas y de
solucion en 8 horas.

V. Prioridad Baja:

Cuando no hay afectacion a la disponibilidad del servicio o no hay degradacion del servicio, pero se
requiere ejecutar un mantenimiento, se requiere informacion o asistencia para instalacion o
configuracion. Todas las partes involucradas se comprometen a brindar los recursos necesarios para
entregar la informacion del soporte o requerimiento solicitado.

El tiempo méximo transcurrido desde el reporte del incidente hasta su atencién es de 4 horas y de
solucién en 16 horas.
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Prioridad Medio de Comunicacién Tiempo de Atencion Entregable
Solucién

ALTA Via telefonica y/o correo electronico al 1 hora para Informe trabajos
contacto indicado por el proveedor para atencion y 4 para la realizados asomados al ticket
constancia y registro respectivo solucion de atencion respectivo.

Via telefonica y/o correo electronico al 2 horas para la Informe de trabajos
contacto indicado por el proveedor para atencion y 8 para la realizados asociados al ticket
constancia y registro respectivo solucion de atencion respectivo.
Via telefonica y/o correo electronico al 4 horas para la Informe de trabajos
contacto indicado por el proveedor para atencion y 16 para la realizados asociados al ticket
constancia y registro respectivo solucion de atencion respectivo.

vi. Nivel de escalamiento para los incidentes:

e Primer nivel: Mediante atencidén telefébnica o correo electronico; la CFN B.P. realizara el
seguimiento respectivo del caso reportado.

e Segundo nivel: El contratista debera proporcionar soporte local o remoto en sitio; para ello,
debera contar con personal especializado para clarificar, aislar y resolver problemas
relacionados con la infraestructura objeto del proceso de contratacion.

e Tercer nivel: Cuando sea requerido, el Contratista, escalara el caso al siguiente nivel de soporte
es decir al fabricante (ESET), teniendo que proporcionar a la Contratante el niimero de caso
asignado para efectos de seguimiento, y serd obligacion del contratista mantener informado del
estado/progreso en la resolucién del caso, a los técnicos de la Contratante.

vii. Tiempo de resolucion:

El tiempo maximo para atencion y solucion, van como se menciona en el numeral ii prioridad del servicio de
soporte.

viii. Penalizaciones:

Las multas se impondran en caso de existir incumplimiento en el Acuerdo de Nivel de Servicio (SLA), en los
tiempos de atencion o resolucion de incidentes, definidos en el mismo, en otros casos aplicard los términos
definidos en el contrato. El detalle se encuentra en el apartado que corresponde a multas.

B. Acuerdo de Transferencia de Conocimientos

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., v: Transferencia del conocimiento del servicio contratado y entrega de toda la documentacion que
soporta el proceso o servicio esencialmente en aquellos definidos como criticos”, de la Codificacion de
Resoluciones de la Junta Bancaria y de la Superintendencia de Bancos, el contratista debera cumplir con lo
establecido en el “ACUERDO DE TRANSFERENCIA DE CONOCIMIENTOS”, cuyo formulario
debera ser presentado como parte de su oferta.

En el acuerdo de transferencia de conocimientos se incluye como minimo lo siguiente:
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El personal técnico designado por el contratista, debera brindar la respectiva transferencia de
conocimientos donde se exponga la administracién, operacion, y monitoreo de la solucion instalada en
CFN B.P.

La transferencia de conocimientos se la realizara, a los tres meses de iniciada la vigencia del contrato, por
una sola vez, a menos que se libere una nueva version de la herramienta, en cuyo caso se tendra que
realizar una nueva capacitacion por cada version liberada durante la ejecucion del contrato, en la fecha y
hora que la CFN B.P. lo requiera; estas capacitacion no tendra ningtn costo adicional para la Contratante.

La transferencia de conocimientos se debera realizar como minimo a 4 funcionarios de la CFN B.P. en las
instalaciones de la CFN B.P. en la ciudad de Quito y debera tener un minimo de 2 horas, debera incluir el
material didactico y fisico para los participantes.

La transferencia de conocimientos debe ser realizada por el personal capacitado y calificado, presentado
en la oferta, de manera presencial.

La transferencia de conocimientos debe ser coordinada por el administrador del contrato.
Como productos entregables de la fase de transferencia de conocimientos, el Contratista debera entregar

acta de transferencia de conocimientos, certificados de participacion, el mismo que debe contener: tema,
numero de horas de duracion, nombre del instructor con su firma y sello de la empresa proveedora y

debera ser entregado, maximo a los 3 dias posteriores a la realizacion de dicha trasferencia.

o La transferencia de conocimientos, no tendra costo adicional para la CFN B.P.

C.

Acuerdo de confidencialidad de la informacion y datos

De conformidad con lo establecido en el Libro .- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGOS OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14, b.,
vi. “Confidencialidad de la informacion y datos”, de la Codificacion de Resoluciones de la Junta Bancaria y
de la Superintendencia de Bancos, el Contratista debera cumplir con lo establecido en el “ACUERDO DE
CONFIDENCIALIDAD DE INFORMACION Y DATOS”, cuyo formulario debera ser presentado como
parte de su oferta.

En el acuerdo de confidencialidad de la informacién y datos se incluye como minimo lo siguiente:

Sera responsabilidad del Contratista el guardar absoluta reserva sobre la informaciéon y las
aplicaciones de propiedad de la CFN B.P. que acceda o le sea confiada en virtud de la ejecucion,
desarrollo o cumplimiento del contrato, inclusive la informacion que pueda ser expuesta debido a
vulnerabilidades en los sistemas de la CFN B.P.

La inobservancia de lo manifestado dara lugar a que la Corporacion Financiera Nacional B.P. ejerza
las acciones legales, civiles y penales correspondientes determinadas en el Codigo Organico Integral
Penal.

El contratista sera responsable del cumplimiento del acuerdo por parte del personal que empleare
para la ejecucion del contrato.

El contratista guardara absoluta confidencialidad sobre la informacién en caso de que llegara a
conocer informacion confidencial de la institucion, no pudiendo reproducirla, generarla o difundirla
en ninguna forma después de la suscripcion del contrato.
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o El contratista no podra asistir a entrevistas o sustentar el caso ante ningin medio de comunicacion, a
menos que reciba autorizacion escrita del representante legal de la CFN B.P., caso en el cual debera
preparar su exposicion conjuntamente con la maxima autoridad, debiendo sustentar la posicion
institucional de la CFN B.P. con prudencia, evitando el menoscabo de la imagen institucional.

o El contratista se compromete a que el personal a su cargo guarde el mismo nivel de confidencialidad
sobre la informacion recibida con el mismo grado de cautela con el que protege su propia
informacion.

e El contratista y sus técnicos se comprometen a firmar un acuerdo de confidencialidad previo a la
suscripcion del contrato.

D) Acuerdo de derechos de propiedad intelectual del conocimiento, productos, datos e informacion

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., vii: Derechos de propiedad intelectual, productos, datos e informacion, cuando aplique” de la
Codificacion de Resoluciones de la Junta Bancaria y de la Superintendencia de Bancos, el Contratista debera
cumplir con lo establecido en el “ACUERDO DE PROPIEDAD INTELECTUAL”, cuyo formulario
debera ser presentado como parte de su oferta.

En el acuerdo de propiedad intelectual se incluye como minimo lo siguiente:

e Los informes, materiales didacticos, codigo fuente, conocimientos, productos, datos; e, informacion
que, de ser el caso, resulten de la ejecucion del contrato seran de propiedad exclusiva de la CFN B.P.
y no podran ser divulgados total o parcialmente por el profesional y/o por los profesionales que
participen en la ejecucion del contrato.

e La CFN B.P. podra hacer uso que considere conveniente y sea aplicable, de los informes, materiales
didacticos, codigo fuente, conocimientos, productos, datos; e, informaciéon que se generen durante la
ejecucion del contrato, de acuerdo con los intereses institucionales.

e La CFN B.P. podra realizar el registro en el Servicio Nacional de Derechos Intelectuales (SENADI)
cuando lo considere conveniente y sea aplicable, para los informes, materiales didacticos, codigo
fuente, conocimientos, productos, datos; e, informacion que se generen durante la ejecucion del
contrato, de acuerdo con los intereses institucionales.

E) Acuerdo del equipo de trabajo y administrador/supervisor del contrato en el proveedor

De conformidad con lo establecido en el Libro I.- NORMAS DE CONTTROL PARA LAS ENTIDADES
DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO IX.- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS, ARTICULO 14,
numeral b., viii: Definicion del equipo de contraparte y administrador/supervisor del contrato tanto de la
entidad controlada como del proveedor”, de la Codificacion de Resoluciones de la Junta Bancaria y de la
Superintendencia de Bancos, el contratista debera cumplir con lo establecido en el “ACUERDO DEL
EQUIPO DE TRABAJO Y ADMINISTRADOR/SUPERVISOR DEL CONTRATO”, cuyo formulario
debera ser presentado como parte de su oferta.
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En el acuerdo del equipo de trabajo y administrador/supervisor del contrato se incluye como minimo las
siguientes obligaciones:

e  Designar un supervisor de contrato / proyecto por parte del proveedor.
e Definir el equipo de trabajo designado para brindar el servicio.

6. INFORMACION QUE DISPONE LA ENTIDAD.

La Corporacion Financiera Nacional B.P., cuenta con:
* Dos consolas de administracion de la Suite de Seguridad ESET para el modulo de antivirus, las
mismas que son independientes para Quito y Guayaquil y estan divididas para sus regionales (region
1 y region 2).
=  Una consola centralizada de administracion de la Suite de Seguridad ESET para el moédulo de cifrado
de informacion en Quito, a la cual se reportan todos los equipos de computo que tienen instalado la
licencia de este modulo a nivel nacional.

La cantidad de licencias a renovarse por cada modulo es la siguiente:

MODULO LICENCIAS A RENOVAR

ANTIVIRUS 1128

CIFRADO 948

De las 948 licencias del médulo de cifrado de informacion, 358 son categoria PRO ya que deberan ser
instaladas en equipos portatiles y 590 son categoria estindar para equipos de escritorio, tal como se indica en
el siguiente cuadro:

Licencias Cantidad Total
Estandar 590
Cifrado 948
Pro 358

Existe una variacién en la cantidad de licencias adquiridas del médulo de cifrado de informacion, en
comparacion del contrato anterior, esto se debe a que la institucion renovd los equipos de escritorio que se
encontraban fuera de vigencia tecnologica y los reemplazo por equipos portatiles, por lo que es necesario
aumentar el nimero de licencias PRO y disminuir la cantidad de licencias estandar.

7. PRODUCTOS O SERVICIOS ESPERADOS

Para la renovacion de licencias de la Suite de Seguridad ESET Endpoint Protection Advanced, se solicita lo
siguiente:

7.1 DETALLE DE LOS SERVICIOS REQUERIDOS
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Mantenimiento y Actualizacion, el contratista debera notificar y actualizar los moédulos de antivirus y
cifrado de informacion con los nuevos parches y releases que sean publicados, ademas debera apoyar en
sitio al personal técnico de la CFN B.P. en la aplicacion de parches, releases y actualizaciones del producto,
liberados durante el periodo de vigencia del contrato, los mismos que se realizaran en horarios de baja
afectacion y previa coordinacion con el administrador de contrato.

El contratista debera entregar el medio fisico de instalacion (CD), manuales y documentacion digital; y el
codigo necesario para la activacion de las licencias en servidores y equipos de usuario final, una vez que se
encuentren renovadas las licencias de la Suite de Seguridad ESET Endpoint Protection Advanced.

El contratista se comprometera a dejar listas y actualizadas, las consolas de administracion de los modulos de
antivirus y cifrado de informacién, con el total de equipos de usuario final conectados a las consolas
respectivas.

El contratista sera responsable de la actualizacion de los productos antivirus y de cifrado de informacion con
la ultima version estable liberada por el fabricante durante la vigencia del contrato.

El contratista sera el responsable de implementar en las consolas de la herramienta, las siguientes opciones
para el manejo de dispositivos removibles:

e Bloqueo de dispositivos USB que no son de la Institucion,

e Autorizaciéon de lectura y escritura para los dispositivos USB institucionales, para lo que se
registrara informacion del dispositivo y podra ser visualizado en cualquier equipo de usuario final a
nivel nacional.

7.2 CARACTERISTICAS DEL PRODUCTO

El producto debera permitir proteger a los equipos contra cddigo
malicioso (malware) tal como:  Adware, Backdoor, Badware
Alcalinos, Bombas, Bomba fork, Bots, Caballo de Troya, Cookies,
Crackers, Cryptovirus, Dialers, Exploit, Hijacker, Hoaxes, Jokes,
Keystroke o keyloggers, Leapfrog, Parasito Informatico, Pharming,
Phishings, Pornware, Rabbit, Riskware, Rootkit, Scumware, Spam,

Proteccion a nivel de Spyware, Ventanas emergentes/POP-UPS, Virus, Worms (gusanos).

estaciones de trabajo y

. Protecciéon contra ataques a la red. Proteccidon proactiva sobre
servidores.

aplicaciones de ofimatica (Microsoft, Open office).
Ser altamente efectivo y facil de usar. Ofrecer la capacidad de
desplegar y administrar facilmente los productos en las estaciones de
trabajo, de modo que se pueda aplicar la politica de seguridad
corporativa en forma sencilla sin necesidad de imponer grandes
exigencias al personal ni a los recursos del sistema.

Soporte para multiples plataformas, debe funcionar tanto en equipos
Windows como Linux, Mac, permitiendo instalarse todos los
componentes deseados simultineamente con el programa de

Administracion Centralizada
de la solucion.
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instalacion general o eligiendo los componentes individuales

Vista general perfecta de la seguridad de la red.

Incluir un sensor detector de equipos no autorizados, descubrir todos
los equipos de la red que no estan protegidos ni administrados y
mostrarselos al administrador.

Grupos dindmicos y estaticos, asignar clientes a grupos estaticos o
dinamicos y establecer los criterios de inclusion para cada grupo
dinamico; los clientes designados deben pasar a pertenecer
automaticamente al grupo respectivo.

Definir las tareas especificas que se deben ejecutar y en qué momento.

Permitir manejar todas las licencias a través de una sola consola de
administracion, en forma transparente desde un solo lugar.

Crear multiples cuentas de usuarios y personalizarlas, los privilegios
para cada una se podran personalizar en forma individual. Se podra
usar en muchas ubicaciones distintas y permitir definir politicas
corporativas para los administradores locales.

Utilizar el estandar de Seguridad de la capa de transporte (TLS) 1.0.
También emplear certificados propios creados y distribuidos
especialmente para firmar en forma digital y para cifrar las
comunicaciones entre los componentes individuales de la solucién con
el objetivo de identificar a los pares.

Limpieza de equipos terminales y servidores de codigo malicioso y
programas inseguros no autorizados instalados en los equipos de
computo.

. Ademas de mostrar los informes a través de la consola basada en la
Web, se pueden exportar en formato PDF y guardar en una ubicacion
predefinida, o enviarse como una notificacion por correo electronico.

Proteccion contra vulnerabilidades: Mejora la deteccion de las
Vulnerabilidades y Exposiciones Comunes (CVE) en los protocolos
mas utilizados, como SMB, RPC y RDP. Brinda proteccion contra las
vulnerabilidades para las cuales ain no se publicé o desarrolld la
revision necesaria.

Proteccion ante botnets: Protege ante las infiltraciones por malware de
tipo botnet, previniendo el envio de spam y evitando que se lleven a
cabo ataques de red desde los endpoints.

Desinstalacion de soluciones de seguridad: la solucion debera ser
capaz de desinstalar la solucidon que se encuentra instalada
actualmente.

Instalacion/ desinstalacion de Software de terceros: La consola debera
tener la posibilidad de desinstalar software instalado en los equipos.
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Debera contar con la posibilidad de sincronizarse con el Active
Directory.

Debe permitir generar grupos de clientes dinamicos (paramétricos) y
grupos estaticos.

La consola de gestion debe mostrar la lista de servidores y estaciones
que tienen el antivirus instalado.

Debe ser capaz de instalarse en un entorno de cluster y ante la caida de
un servidor levantar el otro automaticamente sin pérdida alguna de
datos ni de disponibilidad.

Que al ejecutar un analisis en un endpoint el consumo de memoria del
servidor sea menor a los 23Mb.

El Producto debera proteger las siguientes plataformas:

Sistemas operativos

Microsoft Windows XP SP3, con disco de 300 GB, RAM de 512 MB
con red.

Microsoft Windows Vista SP1

Microsoft Windows 7,

Microsoft Windows 8,

Windows 10.

Version para servidores:

Microsoft Windows Server 2016, 2012R2, 2012, 2008R2, 2008, 2003.
Microsoft Windows Server Core 2012R2, 2012, 2008R2, 2008 Core.
Microsoft Small Business Server 2011, 2008, 2003R2, 2003.

Linux

Mac OS

El producto deberd contar con proteccién en tiempo real a través de
tecnologia denominada como Heuristica Avanzada, ademds de su
Proteccién en tiempo real proteccion reactiva en base a firmas, lo cual permita detectar y detener
todo tipo de codigo o software malicioso alojado en unidades de discos

duros fijos o removibles.

Proteccion para Plataformas
Windows, Linux y Mac OS

El producto debera examinar con eficiencia los buzones de entrada de
los usuarios finales en busca de spam, ataques de phishing y mensajes
de correo electronico no solicitados. Las listas blanca y negra, asi
Filtrado de correo electronico | como el aprendizaje automatico, se pueden configurar en forma
separada para cada cliente o grupo. El soporte nativo para Microsoft
Outlook mejora la proteccion (POP3, IMAP, MAPI, HTTP) ante
amenazas en linea sin generarle trabajo adicional.

Filtrado de SPAM en correo El producto deberéd ofrecer un modulo antispam que permita realizar
electronico. analisis en tiempo real.

Debera tener filtrado de navegacion realizando la busqueda en tiempo
real de codigos maliciosos en trafico HTTP y HTTPS, debiendo filtrar
el codigo malicioso antes de que se escriba en las carpetas temporales
del disco duro. Ofrecer una alta velocidad de exploraciéon con un
minimo impacto en el sistema, lo que lo ayudara a preservar el
rendimiento de los equipos corporativos, a mantenerlos funcionando

Filtrado de Navegacion
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sin problemas y a extender la vida y la usabilidad del hardware.

Proteccion Proactiva

El Producto debera contar con proteccion proactiva y reactiva para
impedir modificaciones al sistema (cambios en el registro).

Proteger la infraestructura critica corporativa durante el periodo crucial
posterior a los brotes de malware. La tecnologia de heuristica avanzada
debera proteger los endpoints e impedir que los codigos maliciosos
logren abrirse paso en la red.

Tecnologia de heuristica
avanzada

Utilizdndola para la deteccion heuristica de malware para proteger los
sistemas corporativos de las amenazas conocidas y emergentes, a la
vez que mantener los falsos positivos en un minimo. Que permita la
optimizacion inteligente mediante configuracion predefinida, que
proporcione la combinacion mas eficiente de la proteccion del sistema
y la velocidad de la exploracion.

Instalacion por componentes

La proteccion de correo electronico deberd tener la posibilidad de
instalarse por componentes, puede elegir los componentes a afadir o
eliminar.

Tecnologia de Emulacion

La solucion ofertada deberd contar con una tecnologia que someta al
codigo malicioso a una monitorizacién activa, mientras se ejecuta en
un entorno protegido (también conocido como "sandbox"). Basdndose
en el comportamiento del codigo, esta tecnologia determinara si la
muestra dada representa una amenaza ¢ inmediatamente marca o
elimina todas las aplicaciones dafiinas.

Heuristica avanzada en medios
extraibles y ejecucion de
archivos

Que emule el codigo en un entorno virtual y evalué su comportamiento
antes de que se permita la ejecucion del codigo desde un medio
extraible.

Bloqueo de Exploits

La solucion ofertada debera contar con un sistema de bloqueo de
Exploits y debe estar dirigido al problema de vulnerabilidades 0-day
(dia cero) para las aplicaciones mas comunes, como navegadores Web,
Java, lectores de PDF y herramientas de Microsoft Office. Debe
utilizar una tecnologia completamente diferente a las que solo se basan
en la deteccion de archivos maliciosos, y asi lograr estar un paso mas
cerca de los atacantes.

Explorar secuencias de datos
alternativas ADS

Que permita la exploracion de las secuencias de datos alternativas
usadas por el sistema de archivos NTFS, constituyendo asociaciones de
archivos y carpetas que son invisibles para las técnicas comunes de
exploracion.

Tecnologia de Analisis de
codigo

La solucion ofertada debera contar con una tecnologia de deteccion al
analizar archivos para buscar semejanzas con muestras de codigos
maliciosos conocidos antes de que se desarrolle la firma de virus.
Basandose en el comportamiento del codigo, esta tecnologia
determinara si la muestra dada representa una amenaza e
inmediatamente marca o elimina todas las aplicaciones dafiinas.

Tamanio del instalador

El tamafio del instalador de la herramienta antivirus, no debera exceder
de 70Mb.

Consumo de recursos de
Memoria del Endpoint

Que el producto utilice menos de 120Mb de memoria RAM cuando
este inactivo el sistema.
Que el producto utilice menos de 250Mb cuando se ejecute un analisis
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completo.
Exclusion de archivos del El producto debera contar con la opcion para realizar exclusiones de
analisis en tiempo real archivos del analisis en tiempo real.

El producto debera contar con un control de acceso web, con
categorias para definir qué sitios pueden ser accedidos o no dentro de
la red. Limitar el acceso a los sitios Web por categoria y por grupo de
usuarios para lograr una eficaz aplicacion de las politicas corporativas
cuyo objetivo es maximizar el cumplimiento de directivas de seguridad
y la productividad de los empleados.

Control de acceso web

Impedir el acceso no autorizado a la red corporativa. Ofrecer una facil
instalacion, gran capacidad de personalizacion de reglas y un modo de
aprendizaje inteligente para crear reglas de firewall automaticamente
basandose en el trafico de red observado. Combinar perfiles
personalizados de firewall con zonas de redes de confianza.

Firewall inteligente

El producto debera contar con la opcidon de correr un analisis manual
de busqueda de codigos maliciosos. Ofrecer deteccion avanzada de
malware furtivo mediante la exploracion minuciosa del contenido de
los protocolos seguros HTTPS y POP3S, asi como de los archivos
comprimidos.

Analisis manual de busqueda
de codigos maliciosos.

El producto debe contar con un control de dispositivos que permita
bloquear unidades de CD/DVD, dispositivos de almacenamiento
masivo, dispositivos de comunicaciéon USB (incluidos los modems),
impresoras USB, Dispositivos Bluetooth, lectores de memorias, entre
Control de Dispositivos otros.; ademds de permitir agregar permisos por usuarios y crear reglas
para permitir o denegar el acceso a estos dispositivos.

Que los bloqueos a dispositivos puedan realizarse por marca, modelo,
nimero de serie o usuario.

El producto debera contar con la opcidén de realizar exclusiones de
archivos del analisis del motor por demanda.

El producto y la consola de administracion remota deberan permitir
realizar andlisis programados (bajo demanda) de los discos duros
locales de equipos de computo. Esta programacion se podra configurar
en forma diaria, semanal, mensual.

Exclusion de archivos

Analisis Programados

El producto debera contar con un cortafuegos de escritorio (Firewall
Personal) que cuenta con un filtrado dindmico de paquetes que provea
de monitoreo y filtrado de trafico de Red, y tenga total proteccion para
IPv4 e IPv6 y con la opcion de agregar reglas y servicios al cortafuego
en forma auténoma y centralizada.

Cortafuegos de escritorio Debe poseer distintos modos del modulo de firewall entre los cuales
debe tener uno que permita aprender la conducta del usuario generando
las reglas permisivas automaticamente.

Esta solucion no debera provocar interrupciones con el Firewall
Perimetral de la Institucion.
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HIPS (Host-based Intrusion
Detection

El producto debera contar con HIPS (Host-based Intrusion Detection)
que proteja su sistema de malware o de cualquier actividad no deseada
tratando de afectar negativamente la seguridad de los equipos de
computo de la CFN B.P.

Generar reglas de permiso o denegaciéon sobre aplicaciones cuando
estas: depuren otra aplicacion, intercepten sucesos desde otra
aplicacion, intente finalizar o suspender otra aplicacidn, iniciar una
nueva aplicacion, o modificar el estado de otra aplicacion

Generar reglas sobre aplicaciones que intenten realizar las siguientes
acciones sobre entradas del registro del sistema: Modificar la
configuracion del inicio, eliminar entradas del registro, volver a
nombrar claves de registro, modificar el registro.

Generar reglas sobre archivos que permitan o bloqueen la eliminacion,
la escritura, el acceso directo al disco, instalar un enlace global o
cargar un controlador.

Rollback de base de firmas

El producto antivirus debera permitir efectuar un Rollback de base de
firmas.

Actualizaciones

Que las actualizaciones de base de firmas y componentes ocupen en
promedio no mas de 0,5Mb diarios y sean programables con intervalos
amplios de tiempo.

Actualizacion a través del
servidor de la solucién de
todas las estaciones protegidas

La consola de administracion deberd permitir actualizar a través del
servidor de la soluciéon a todas las estaciones protegidas con la
posibilidad de tener redundancia de servidores de actualizacion en
forma automaticas (Fail-over).

La actualizacion de la base de
datos de firmas de codigos
maliciosos debera ser
incremental, ahorrando de esta
manera ancho de banda en su
despliegue

Las actualizaciones de las bases de datos de firmas de codigos
maliciosos del producto antivirus deberan ser incrementales, evitando
de esta manera el ancho de banda en su despliegue.

Opcidn de apagado luego de
escaneo.

La herramienta antivirus debe permitir el apagado luego de la
exploracion o Repeticion de las exploraciones programadas activadas
por el usuario. Esto con el objetivo de ayudar a extender la vida 1til del
hardware y ahorrar energia y optimizar recursos.

Programacion y
actualizaciones diferidas.

La herramienta antivirus debe contar con una seleccion opcional para
la recepcion de actualizaciones provenientes de servidores especiales
con 12 horas de retraso para brindar tiempo a los administradores del
sistema para evaluar el impacto en su red y asegurar una migraciéon
organizada.

Reportes

La consola de administracién deberd contar con un minimo de 36
opciones de reportes gerenciales detallados con informaciéon de
configuraciones, actualizaciones de los productos, alertas, estadisticas,
etc., las cuales pueden ser exportadas a archivos csv y/o html.
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Debera permitir generar reportes graficos tipo barra, pastel, etc., para
una vista rapida de la situacion del producto.

Alerta en consola y El producto debera permitir que las acciones de notificacion incluyan
notificacion via correo correo electronico, SNMP, y entradas de registro.
electronico y SNMP

La consola de administracion debera permitir la deteccion de clientes
Compatibilidad con la no registrados sincronizando la estructura del grupo a través de Active
estructura organizacional del Directory.

Directorio Activo de
servidores Windows para la
Instalacion del producto

Debe permitir clasificar las aplicaciones en al menos 3 grupos segun
sus caracteristicas y poder configurar el motor antivirus para que las
analice o no.

Debe otorgar una puntuacién a los procesos en ejecucion del sistema
para medir su nivel de riesgo.

Analisis de aplicaciones y
procesos

Debera poseer una herramienta integrada para ver los procesos en
ejecucion, los servicios, las conexiones establecidas, claves de registro
Analisis de procesos importantes, programas instalados, actualizaciones de sistema
operativo instaladas, logs del equipo, drivers instalados, tareas
programadas del sistema, archivo hosts, system.ini y win.ini.

El producto ofertado debera detectar virus en archivos compactados,
sin importar el nimero de niveles de compresion, en los siguientes
formatos: .zip, .rar, .arj, .cab, .1zh, .tar, .gz, ace, izh, upx y otros.

Analisis de archivo
comprimidos

La consola de administracion deberd definir y hacer cumplir
. i, consistentemente las politicas a lo largo de la red. El Administrador de
Gestion de Politicas L. e, . ., ., ..
Politicas facilitarda la importacion/exportacion, para permitir la

aplicacion y combinacion de las politicas de diversas maneras.

La consola de administracion deberd permitir administrar de forma
remota desde una tinica consola todos los equipos de su red, ejecutando
las versiones antivirus en clientes finales y servidores de las diferentes
plataformas (Windows, Linux, Mac OS).

Gestion Multi-plataforma

Debe proveer de una solucion de seguridad rapida y efectiva para los
smartphones corporativos. La herramienta debe tener entre sus
caracteristicas principales las opciones de:

Proteccion contra malware. Funcion de borrado y bloqueo remoto,
Antispam para SMS/MMS., Protecciéon contra desinstalacion,
Solucion para dispositivos Localizacién de dispositivo por GPS, Auditoria de Seguridad, Bloqueo
moviles (smartphones) de llamadas de numeros desconocidos u ocultos y ntimeros no
deseados. Que permita definir una lista de contactos permitidos /
contactos bloqueados, Cuarentena, Proteccion contra infiltraciones,
Que cuente con administracion centralizada, Control de aplicaciones

S dad El producto deberd contener un modulo especial para el andlisis de
egurida . o
g ransomware y amenazas avanzadas asi mismo poder realizar informes
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sobre cada una de estos eventos de seguridad

Debe proveer de una solucion de cifrado simple y potente, usando los
algoritmos y estandares mas avanzados para crear claves
impenetrables:

Algoritmos y estandares:

e AES 256 bit.
e AES 128 bit.
Cifrado de datos e SHA 256 bit.
e SHAI 160 bit.
e RSA 1024 bit.
e Triple DES 112 bit.
e Blowfish 128 bit.
Certificaciones:

e FIPS140-2 level 1.

Debe tener la capacidad de administrar usuarios y estaciones de trabajo

independientemente o en relaciones de “muchos a muchos”.
Administrar las claves de

cifrado Permitir el cambio de las politicas de cifrado en forma remota y
silenciosa, sin interaccion del usuario.

Permitir administrar facilmente cualquier usuario o estacion de trabajo
en forma remota, incluyendo el uso compartido de claves entre clientes
en tiempo real.

e Cifrado del disco completo.

Tipos de cifrado e Cifrado de medios extraibles.
e Cifrados de archivos y carpetas.

e Cifrados de correo.

e Cifrado de texto y portapapeles.

o Cifrado de discos virtuales y archivos comprimidos.

7.3 - FUNCIONALIDADES TECNICAS EDR Y ANTI APTs
Consola de | La solucion de EDR debe poder ser instalada On-Premise y administrar con el

administracion mismo agente del EPP los equipos finales.

Permitir tomar acciones desde la consola on premise sobre el equipo final.

El agente de EDR se debera poder instalar de manera remota, al menos por
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alguno de los siguientes métodos:
. Herramienta provista por el propio fabricante.
* Linea de comando.

Reportes La solucion de EDR debera permitir detectar comportamientos sospechosos
dentro de los endpoints, en caso de encontrar archivos o procesos extrafios,
debera disparar alertas para avisar al administrador.

La solucién de EDR debe proveer un listado de los archivos ejecutables que se
ejecutaron dentro de la red.

La solucion de EDR debe proveer un listado de los scripts que se ejecutaron
dentro de La red.

El equipo de seguridad podra ver qué se vio afectado, donde y cuando se
realizo el ejecutable, secuencia de comandos o accion especifica, y analizar la
causa de esto "de vuelta a la raiz".

Permitir a través de los reportes rastrear los archivos creados en los dispositivos
monitoreados, validando su origen, proceso y qué usuario lo creo.

Los reportes tienen que poder ser editados y ajustados a medida en un archivo
excel.

Politicas de seguridad | La solucion de EDR debera permitir la generacion de exclusiones utilizando al
menos lo siguientes parametros:

* Nombre del archivo

« Ubicacion del archivo

* Equipo

e Usuario

La solucion debera mostrar alertas de seguridad en el equipo del usuario.

La solucion debera permitir la creacion de reglas personalizadas para
monitorear determinados comportamientos, por ejemplo:
. Modificaciones en llaves del registro del sistema.
* Creacion de conexiones de red a través de rundll32
* Ejecucion de scripts a través de MS Office
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Incluir configuracion de filtros multiples que permitan una tarea automatizada
de busqueda de amenazas y que se puedan ajustar al umbral de deteccion al
entorno especifico de la empresa.

Permitir que el equipo de seguridad pueda configurar y ajustar las reglas de
deteccién que describen las técnicas de ataque al entorno especifico de la
organizacion.

Poder configurar la misma para detectar violaciones de las politicas de la
organizacion sobre el uso de software especifico como aplicaciones torrent,
almacenamiento en la nube (por ejemplo, Dropbox), navegacion Tor, inicio de
servidores propios y otro software no deseado.

Si se idendifican amenazas la herramienta deberd incluir un modulo en
respuesta a incidentes rapido, que permita bloquear con hash.

Los procesos se podran eliminar y poner en cuarentena, y las maquinas
seleccionadas se tendran que aislar o apagar de forma remota.

Analisis forense La solucion de EDR debera permitir realizar analisis forense y analisis de causa
raiz para determinar todo el ciclo de vida de un proceso dentro de la red.

Incluir todo el ciclo de vida del ataque: analisis desde su deteccidon, cudndo, en
qué archivo, el archivo que se ejecuto, el proceso realizado, y los cambios que
gener6 en el sistema.

Analisis de amenazas La solucién de EDR debera validar la reputaciéon de un archivo o proceso
utilizando tecnologias basadas en la nube.

Para cada alerta generada la solucion de EDR debera indicar en cuantos equipos
fue vista esa alerta, a que podria deberse, y cudles son las posibles acciones a
tomar.

La solucion de EDR debera tener la posibilidad de detener un proceso
sospechoso o bien enviarlo para que sea analizado por los administradores.

La solucion de EDR debera permitir el bloqueo de archivos a través de hash

Si un usuario activa multiples alarmas, debera la herramienta validar su
actividad y bloquear si es necesario sus modificaciones.

El EDR debe identificar ficilmente los elementos débiles y ordenando a los
endpoints por el nimero de alarmas tinicas activadas.

Permitira aplicar filtros a los datos que se clasifican segun la popularidad o la
reputacion de los archivos, la firma digital, el comportamiento y la informacion
contextual, cualquier actividad maliciosa podra identificarse e investigarse
facilmente.

Incluir analisis del contexto del usuario para la generacion de alertas reales y
disminuir los falsos positivos.

Para cada alarma activada, se debe incluir un siguiente paso atado a la
correccion de dicha vulnerabilidad.
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Tecnologia La solucion EDR debera mediante tecnologia intuitiva y de analisis de
comportamiento (machine learning) deberd permitir a los equipos detectar
APTs, archivar menos ataques y prevenir todo tipo de actividad maliciosa.

La tecnologia de seguridad debera incluir la posibilidad de supervision de
seguridad mejorada, deteccion de amenazas mas sensible, respuesta mejorada y
capacidades de remediacién automaticas y manuales.

Proteccion contra | Incluir un sistema de recopilacion de datos automatico.
malware

Realizar analisis de comportamiento.

Proteccion contra embevida, que permita subir las amenazas a la nube y realizar
sandbox.

Contar con un sistema de reputacion de archivos embevido, sin necesidad de
descargar actualizaciones.

Reputacion y caché Analizar archivos o URLs y comprobar en la memoria caché si es un objeto
conocido y clasificarlo en base a su reputacion.

Detecciones por ADN | Analisis de definiciones complejas de comportamiento malicioso y
caracteristicas de malware

Identificar el malware nunca antes visto que contiene genes que indican un
comportamiento malicioso.

Clasificacion de archivos en listas negras y blancas.

8. ENTREGABLES

Durante la vigencia del contrato el contratista debera proporcionar al Administrador del Contrato los
siguientes documentos:

Entregable Plazo
Informe técnico de Renovacion de las licencias de maximo en 3 dias calendario posteriores a la firma
la Suite de Seguridad ESET Endpoint Protection del contrato
Advanced Yy el certificado
Informes de trabajo por cada soporte técnico Maéximo 1 dia calendario posteriores a la
solicitado realizacion del soporte técnico.
Acta de Transferencia de Conocimientos, 8 dias calendario posterior a la transferencia de
certificados de participacion conocimientos

9. PLAZO TOTAL DE LA CONTRATACION

El plazo para la prestacion del servicio sera de 733 dias contados a partir de la suscripcion del contrato,
desglosados de la siguiente manera:

— El plazo maximo de tres (3) dias calendarios contados a partir de la suscripcion del contrato para la
entrega del certificado de renovacion, en el que certifique la renovacion y entrega del licenciamiento
de la Suite de Seguridad ESET Endpoint Protection Advanced con las que cuenta la institucion.

— El plazo de setecientos treinta (730) dias calendario, para la vigencia del licenciamiento de la Suite
de Seguridad ESET Endpoint Protection Advanced, que seran contados a partir de la fecha de
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entrega del certificado de renovacion y entrega de las licencias, lo que se indicara en el informe
técnico del contratista. Durante la vigencia del licenciamiento y posterior a la entrega del certificado
de renovacion, el contratista dispondra un plazo no mayor a veinte (20) dias, para realizar la
instalacion y configuracion de las licencias en los equipos de usuario final

10. PERSONAL TECNICO / RECURSOS

Para la renovacion de licencias de antivirus y cifrado de archivos por dos aiios, la Institucion requiere
que se considere como minimo el siguiente personal técnico:

e | Supervisor Técnico

e 1 Ingeniero especializado en la herramienta ESET
11 FORMA DE PAGO

Los valores que la CFN B.P. cancele al contratista por efecto de las obligaciones contratadas se realizaran
conforme se detalla a continuacion:

e El 60% del total de la contratacidon, una vez presentado por el contratista el Informe Técnico junto
con el certificado de renovacion, en el que certifique la renovacion y entrega del licenciamiento, acta
entrega recepcion suscrita entre el contratista y el administrador, informe de conformidad del
administrador del contrato y la presentacion de la factura correspondiente.

e FEIl 30% del total de la contratacion, una vez presentado por el contratista el Informe Técnico en el
que certifique la instalacion y configuracion de las licencias , acta entrega recepcion suscrita entre el
contratista y el administrador, informe de conformidad del administrador del contrato y la
presentacion de la factura correspondiente.

e El 10% se pagaré a la finalizacion del contrato, previa presentacion del informe a conformidad del
administrador del contrato, acta de entrega recepcion definitiva y la factura correspondiente.

Para el pago final, debera adjuntarse, la respectiva acta de entrega recepcion definitiva del contrato, misma
que debera ser elaborada por el Administrador del contrato y suscrita de acuerdo a lo establecido en el articulo
124 del Reglamento General de la Ley del Sistema Nacional de Contratacion Publica.

De los pagos que se deba hacer, la contratante retendra las multas que procedan de acuerdo con el contrato,
asi como las retenciones de ley que correspondan.

Todos los pagos que se hagan a la contratista por cuenta del contrato, se efectuaran con sujecion al precio
convenido, a satisfaccion de la contratante, previa aprobacion del administrador del contrato.

Pagos indebidos: EIl CONTRATANTE se reserva el derecho de reclamar al CONTRATISTA, en cualquier
tiempo, antes o después de la prestacion del servicio, sobre cualquier pago indebido por error de calculo o por
cualquier otra razon, debidamente justificada, obligandose la contratista a satisfacer las reclamaciones que por
este motivo llegare a plantear EL CONTRATANTE, reconociéndose el interés calculado a la tasa maxima del
interés convencional, establecido por el Banco Central del Ecuador.
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12 - OBLIGACIONES DEL CONTRATANTE

Brindar las facilidades y accesos correspondientes para que el personal técnico del proveedor realice las
actividades de actualizacion configuracion y transferencia de conocimientos.

La entidad contratante dispone de 5 dias calendarios, luego de la firma del contrato, para proporcionar los
documentos, accesos e informacion como por ejemplo nimero de equipos, ubicacion, nombres y direcciones
ip de los mismos, que el contratista requiera.

11. GARANTIAS

El contratista debera entregar al administrador del contrato, dentro de los primeros 3 dias habiles posterior a
la firma del contrato, la Garantia Técnica (Ver Anexo 7) del servicio por el tiempo que dure el contrato;
garantia que avale el buen funcionamiento y disponibilidad del servicio; en base a los términos detallados en
el presente documento, junto con el informe y certificado de renovacion de las licencias.

Para la garantia técnica, la CFN B.P. no asumird costo adicional para las actualizaciones de software,
firmware, parches de seguridad o mano de obra; estos costos deben ser asumidos por el proveedor adjudicado.

12. MULTAS
Las multas deberan aplicarse de la siguiente forma:

Por falta de cumplimiento de los servicios, entregables, cronograma; el oferente cancelara una multa del
1x1000 por cada dia de retraso, sobre el porcentaje de las obligaciones que se encuentren pendientes de
ejecutarse conforme a lo establecido en el contrato, excepto en el evento de caso fortuito o fuerza mayor,
conforme lo dispuesto en el articulo 30 de la Codificacion del Codigo Civil, debidamente comprobado y
aceptado por el CONTRATANTE, para lo cual se notificard dentro quince (15) dias subsiguientes de
ocurridos los hechos. Una vez transcurrido este plazo, de no mediar dicha notificacion, se entendera como no
ocurridos los hechos que alegue la CONTRATISTA como causa para la no ejecucion de la provision del
servicio y se le impondra la multa prevista anteriormente.

En caso de existir indisponibilidad del servicio, incumplimiento en los tiempos de atenciéon o resolucion de
incidentes, definidos en el Acuerdo de Nivel de Servicios SLA, la contratante descontara los valores, que
seran descontados de los pagos correspondientes.

Si el valor de las multas impuestas llegare a superar el valor equivalente al 5% del monto total del contrato, la
CFN B.P. podra dar por terminado este contrato de manera anticipada y unilateral, y declarar incumplido al
proveedor.

El contratista autoriza expresamente a la CFN B.P. para que descuente el valor correspondiente a las multas
de la o las planillas que se presenten para el pago cuando apliquen

13. LOCALIDAD

La prestacion del servicio sera en Quito, en la Av. Inaquito N36A, entre Naciones Unidas y Corea, Edificio
Platinum G
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