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CORFORACION FIHANCIIRA WACIONAL

TERMINGS DE REFERENCIA PARA LA CONTRATACION DEL SERYVICIO DE SOPORTE
TECNICO, MANTENIMIENTO PREVENTIVO ¥V CORRECTIVO PARA LOS EQUIMS DEL
CENTRO DE COMPUTO DE LA CORPORACTION FINANCIERA NACIONAL B.P. GUA Y ALIL

1. ANTECEDES Y JUSTIFICACION

La Corporacicn Financiera Macional B.P,, es una institucion financiera poiblica, cuya misidn es impulsar el
desarrofle de 105 sectores productivos v estrmegions del Ecuador, a través de mohiples servicios financierss 1
no financieres alineados @ las politicas poblicas, servicios que se offecen 8 la ciudadania a través de
herramientas tecnologicas v aus aplicativos informdtices, va sean contratadas o desarolladas por CFN,

Con el afin de proteger el hardware v software de estas  herramientas tecnolsgicas v sus aplicativas
informaiticos pora la correcta, sdecuada v oportuia gestian de In instituzidn, In CFN cusnta con un Cemtro de
Chmputo en In oficing de Guayaquil, que e= una sala dedicads al procesamienta de datos e informacion de
furma sistematizada. misma que debe tener las medidas de seguridad ndecuadas, encontrarse debidamente
acondicronsds parn su funcionamiento, ¥ contor con el mantenimicnto perinenie.

El Centro de Computo de la CFN B, sbicedo en las oficinas de Guayaguil, dispone de los siguicmies

zislemas;

Ciirema de Adre Acondieionads condensadars - c';-ap{:mdu-m
2 ups de 13 kv

Consola de deteceitn v extincdin de incendias

Power Dristrthutiom Lt - Pdu

Mcmitores SECLIRITY Se

e & 'ad b —

Antecedentes de la Contratacion

Can fecha 14 de agoste del 2015, la Corporacién Financiers Nacional BP. y la compafiia OMNIPOWER
CORPCHEACION  C1A LTERA, suscribieron el contrato del proceso REAP-5IE-CEMGY E-Meg=2115
“SERVICIO DE SOPORTE Tt{'_'NICU, MANTENIMIENTD FREVENTIVD ¥ CORRECTIVO
FARA EL CENTROY DE COMPUTD DE GUAYAQUIL ¥ PROVISIONAMIENTD DE BATERIAS
LIEBERT", con plazo de gjecucion &= | oo, vigente kasta ¢l 14 de agoszo def 2006,

Con Fecha 25 de enero ded 2018, la CFN B.P, ¥ In compaiin PROTECOMPLU C.& | suscribicron el contrato
Mo 0032008, para lo provizian de “SERVICIHE DE SOPORTE TECNICO, MANTENIMIENTO
PREVENTIVO, CORRECTIVO CON REPUESTOSE PARA EL SISTEMA DE CLIMATIZACION:
APROVISIONAMIENTO E INSTALACION DE CONSOLA DE DETECCIHON ¥ EXTINCION DE
INCENDIOS CON BOTON DE PANICO PARA EL CENTRO DE COMPLUTO DE LA CFN BE EN
GUAYAQGUIL", con plazo de | afio, vigenis hasta el 24 de enero del 2009

Considerando que actualmente la CFN no tiene vigente un contrato de mantenimiento. se hace imperiosa la
contratacion de este servicie v poder cumplir con los controles mterncs de suditoria, asi come pasa garantizas
fa continuldad del negosdo.

Base Legal

El numeral & de la aeccidn 410-0% “Mantenimiento ¥ conirol de o infroestructurn teenoldgicn”, subgrigo
410 "TECNOLOGIA DE LA INFORMACION", grupo 40d: "ACTIVIDADES DE CONTROL™ de las
“Hormas de Control Inteene pam las: Entidedes, Organismos del Sector Pablico”™, de o Conralesia General
el Estndn, e=mablece ieamalmente que; “Se elaborard un plan de mantenimients preventiva v cormestivo de
—{ la infraesiructuny lecnokiyics sustentndo en revisiones periddicas ¥ monitores en fuscidn de las necesidades

AT e e ————— -
3
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prganizacionnles (principalmente en las aplicaciones criticas do |3 organizacidn), estrategins de sctualizacion
de hardware v software, edgos, evaluadidn de vulnernbilidndes v requerimientos de segunidad", considerando
gue la unidad de tecnologia de informacion de cada organizacion serd la responsable de definir ¥ regular fos
procedimienios que garanticen ¢ mantenimisnto ¥ wso adecuado de la infresstructura tecnolbgics de as
entidades.

Adicionalmente, en ¢ “LIBRO |, NORMATIVA S0BRE OPERACIONES, TITULD W,
ADMINISTRACION DE RIESGOS, SUBTITULO V: SEGURIDAD DE INFORMACION (DIR-032-2010),
CAPITULD I; MANUAL DE SEGURIDAD DE LA INFORMACION, SECCION 1@ POLITICAS DE
SEGURIDAD DE LA INFORMACION”, de la Normativa de ka CFN. B.P, Numeral 3. DE LA
SEGURIDAD FiSICA Y DEL ENTORNO, D. POLITICAS GENERALES". Seccidn “Seguridad del
equipomienta v documentacion”, establece textualmente que: o) £ equipamicnte serd provisto de
miarigrimienn adecrads pora asegurad gie so disponibilidad ¢ integrided sean permancates,”

Finalmerte. en ¢l "LIBRO 11: NORMATIVA SOBRE ADMINISTRACION, TITULO V: TECNOLOGIA
DE LA INFORMACION, CAPITULO I POLITICAS DE TECNOLOGIA DE LA INFORMACION, D.
POLITICAS ESPECIFICAS™, de la Nomagiva de la CFN B.F., Numem)! 4. Para administrar In infreestructura
de T1", establece textualmente que;, "o Todos Jor compenentes de harshvare v software de o igfrasstrchrs
ol tecrplogin infarmalicn gie Saportee o las aplicaciones oriticas deberdn ser manfenidos e mradaliood o
alta disprantbiltdrd, '

Por ko antes expuesta, con el fin de cumnplic a be dispeesto en ks rormas legales vigentes, debido a que los
equipas del Centre de Cdimputo cumplen un ral critice para ln institucion | ¥ considerande que dentro del plan
de mantenimiento de fa GET comsia esia contratacién es necesaris comdar con el-servicid de soporte tenico,
mantenimiento preventivo y corrective de dicho ceniro.

Es impomanie indicar que no contar con este serviclo afectaria a la continuidad del negocio asi como
afectacion de |2 informacion el como o manifiesta el informe de nesgos operative mediante Memorando
MNro. CFN-B.P.-GETI-200%-0475-M del 28 de mayo de 201%

I OBJETO DE LA CONTRATACION

Servicao de soporte 1Sanico, mantenimiento preventivi ¥ corrective pam los equipos del centro de compute de
I f'ﬁmml:il:"\.n Financiarn Macional B Matie Guavaguil

i ORIETIVOS

& Comtar con los servicios de soporte lécnicn, mianfenimeents peeventivo v comectivo de manera
pporims pora los eguipos del Centra de Compato- aliermo, Io cunl pormitité tomer acciones
preventivas,

*  Brindar mayor confinhilidad v disponibilidad de la Infraestructura de T1 ¥ garantizar e contineidad
del negocio

¢ Prolongar lavida o6l de los equipos,

Cumplir con las recomendaciones de los erganismos de contrel ¥ de las mejores practicas de T,

4. ALCANCE

La presente contralacidn ene como alcance comiar con el servicio 24x7 pand beindar el adecuadi
meantenimiento preventivo ¥ corrective, asi cimo mmbidn el sopors kenico en gl ceniro de compulo en case
dee Fallas Msicas en Jos siguientes sistemas, ¥ do esta manera brindar oha dispenibilided de los servicies que la

o, Emstituidn Dﬁmf.‘ﬂ
# S—
4
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Sisennit 3 Aire Acondicionad cddmsdire - evapsrd o
Tups e 1T hva

Conzole de desceain y vitlnedon 46 meendics

Povar Dhisreibution Linie - Pdw

Monlwores SECLIBITY 5=

bl LR

6. METOLOGIA DE TRABAID Y REQUERIMIENTOS FOR GESTION DE RIESG(O
QOPERATIVO

+ 1. Metodolopia de trabajn

L pestzcndn del servicie serealizard para los equipos de2) cenieg 2 eompulo que oe encoentran decellados e

Iy Tabls Mo, ) Bguigps dej Centro de Céinpute.

Lo matodobegia d¢ trabajo, conlempla o2 saghishles aspedos;

EL1 Bl gerviclo de montemmienia preventivie debeed conlener laz sigumenms actividndes:
#" Las visites se reafyzaran 4= aowerda alooable [, 2; Cantided de visites de mamenimuenis
ELgvantive

¥ Detard ser reallzadd de scwerdo al cronegrama soatdecide 2 4 saoipclin e conrate, indusive en
dlag ¥ howas no [aboribles

« Dieherd ser vealizady por personal 1€enicn v calificado del proveedo

“  Be realizari ep slin, et €2 ed lis Instalacionss de la Corporacian Financlaa Macwnsl B
Gurypaquil.

v Deberd encregar demre del e mantenl ineeetn on dimpeama unifilar 28 comre de edmpuns.

3.01.2 Bl sewiclo de snporte tEonico ¥ mankeimients consctivo delerd contener laz siguientes
aclividades:

" Dreberd cer provicro diteclanerite por perzenal enico v ealificads dol peoveedor.

* Deberd sar on moodolidad 22?710 Dclusive en dios ¥ horae no lsborables

¥ Detrerd dispoer de un centre de serviciv Dbenicn en la civdnd te Goayayuil

v Deberd Incluer o sylucidn o problemas flsicos ¥ Iogicos, o8 cueles incluyen problemas o [as
Configuraciones, peoblemas g2 Juncionamiens, problemas asacixdos al desenn, pralilers asocjacos
o bugs reponiados por el fEoricanee, asesorid pork oplidizaciin de configuraciones, realizar
afingmieniy de |95 equpos, entrs atras,

¥ Ing linpe la privvieson o instelacidn de fileros dé relommo dé aire ¥ de bendas, sin cosle adicianal.

~"  Bw debord aantemglar el cambio de repueacd ¥ matsiales prra £l squipo de contro de campua
duraite la gpecwsion d4| cantmato,

v Erdeberd realizer lag acjualizaiones que 52 considersn pedinenie al siseensa de monitoren,

&7 Requerimientos por Gestibn de Rlasgo Operatlva ~ 5B

Die conformidpd o o4 recuerimentas por Gesiidn de Rissgos Opecauva confarme = (3 dsposiciones de la
Superimendencia de Baneog, 21 caniriisia duramte i gjecucion del comeam deberd Susnplic con i esiablecite
en las pcuerdas que se delallan & Conhnuacian:

Ao Avverde de mivel de servile (SLA)

[« tonfarmidad con lo eslablecide en of Libes [- WORMAS DE COMTROL PARA LAS EMTTRADES DE
108 SECTORES FIMAMCTEREOS PUBLICO ¥ PRIVADO, TITULD (Y- DE LA GESTICH ¥
ATMINTETRACION OE RIFSGOS, CAPITULOD V. MORMA F CONTROL PARA LA GESTHON Di _

=
MatHYT Geayaguili Ay F e Octubra 220K v Brghircha, Camra Finantiaro Fiblica.
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CORFOEACION FINANCIETS Fa: IO AL

RIESGO OPERATIVG, SDOCLOW Y1 SERVICIOS PROVISTOS [MOR TERCEROE, ARTICULD |4,
numeral b, i Hiveles mioimes de calidad ded servicio neordedo, de lx Codificacria de Reosolucionts de I
Jurts Bancarin v de |p Supeniniendensio ¢ Baneo2. @] coolralizia deberd compli son by etableclde en b
“ ACUERDD DE NIVEL TE SERVICIOM, cuve formmilazio deberd ger peoisindn eome parte de snnfez

B el acerda de nivel de oerdess & Incluye somo minine ko siguienie:
Acuerds de Mivel de Servicio (SLAD

Perinda de Evaluedcion: mensgol
Eispombilidad misima mensual del serdacio 99,6%

L

L Tirmpos de respuestn ¥ roporockin pora el servicie

»  Ei servicat de Sopone (dchlon daberd sar en modalidad de 2474565 (24 baras & dia, 7 dla a 18 semana
por 355 dias ded 8] iluglve en dizs y horas no laborables,

v Los tempos de ndisposubilidad del servicio sern son@bilizadus deestic el momenlo de o licavion del
incidente al Ceniro e Aleociin el cobse » en @so de problema, desly b lamada sl comacte dol
escelumltivie del caHnrodisa.

fi. Poworided de Service de Sopoerbs

Lo sereicias de sepeerte, debesdin giecutarse hajo o 2cquema de atencein ¥ pier el po 4= griorided o
severldad:

La priofded o s2vendad sevd definida por la CFN B.P de acverds al conocziismo gue tiena del impaco hacia
el negocio, ¥ conforme ak slgments eaquene

il Frlovldad Adtn: De caricier ' Urgenle™.

Cuaneds ¢l servicio 0 eyquipt e emewestre “cuide™ o el nipacty sobie Fa ageracidn &5 aliizo o cual
unpact 8 1 disponibilidad Tedas las pertes inveluoado se coopromastst 7 dedicar regurses de tieompn
vinapleno, de acusrdo ol nivel adquirido para resalwer Lo situaeidn.

El tiempz maximen transourmide desde & reporie ded ineaderite hadla sooatencion r slueiom e de | hnrma,
v Priovkdad Yedka: Te caricior “IJmportamte™,

Cupirdo 58 venga unas degredacién en el serviio o A3pecios impanantes de o aperacion s¢ ven afeciodos
negal ivanente por 1 desempefo inedecuadi de 105 seryions, pero £ota aon nt efecla o disponibdlidad
diel servappn o efuipo. Todas las panles involozradas Se compromenet 3 dechear recursos de tiempe
complato, g acuwerlodl mlvel adqulridoe pera e=schver La siluacion,

Bl Lesnnpen nidwiine iranecurride desde e reporte dol osidems Insta 54 Henekin r solucidn gi de 2 bores.
v, Eviovidad Bajpac

Cuendo ro haye nfectocrsn a la dizponibilidad del servicio o 0o hey degradacion del servicw, peroe se
requiere  ejecular un manteninil=nby, s cequites informacion o assencm par edlacldn o
configueacidn. Todas les partzs nveluersdas 5 compromecen a brindar 15 recursos nesemnos pard
eritregear 18 Infomaclén del soports o requerimierdo sehotade,

El tietipo maxiwe transeunidn deeds ¢l reporte del incidenle hadta 2U nrencidn y solwsion £ de 4 horas.

: A
#m il 'kl A U G il TV —FTr

b
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I ik rpai il

‘l'il Hhﬁmm i o electrinice l :i Immz pnal:nur al Inﬂ:lm: de mha;mi ma!.'lmdm
condacta indicedn por el provesdor pard reports gsociades 3l teket de apencidn
Edr!umn}'rmm rnpﬂ:lm:l ) rmp-mhu.

vii. Mivel de esenlamients para los incidentes:

¢ Primer nivel: Mediante stencidn telefonica o comea elacirdnico: la OFN B reslizard @l
segmimento respectivo del caso reporiadn,

#  Repundo nivel: El contratisia deberd proporcionar sopore bocal o remieto en sitin; para elo,
ceberd contar con personal especializade para elanficar, mslar v resolver problemas
relacionmdos con la infrasstructura objeto del proceso de costratacion,

*  Terver mivel: Cuando sea requerido, el Contratista, escalarh €l chso al siguiente nivel de sopurte
en un Certro de Soporte Téenico. El ndmere de caso asignado por ¢l Centro de Soporte Técnico
deberd ser proporcionsdo a la Contratante pama efectos de seguimiento. v serd obligacidn del
matieter informsle del estado‘propreso en la resolucion del casa, & los 1denicos de la
Conratanbe,

vii.  Tlempo de resolucidn:

El tiempo misimie para solucidn o reparacidn en el caso de dofios flsices del oquipamients tecnaldgico con el
que se brinda los servicins de mantenimientos v sopoie contratados: asi come para el reemplazo de partes o
piezas e Siguiente Dia Hihil”. Para ol resto de reguarimientos lod tempos de stencién v sslucian, van como
semencions en el numeral il praoridad del servicio de soporie

wilk Fenabizncinnes:

Las multas se impondrin en caso de existic incumplimiento en el Acuerdo de Nivel de Servicio {SLA}, en los
tiernpos de stencion o resolucion de incidentes, definidos en el misme, la CFN B.P.. vetendrd los valores
econdmicos definidos en la Tabla Mo, 3 Niveles de disponibilidad. v, en otros casos aplicard los tEmminos
definidos en el contrato. El detalle se encuentm en el apartado gue corresponde 3 maulias,

B Acuerdo de Transferencia de Conocimienios

De confarmidnd con lo establecide en el Libeo |- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIERDS PUBLICO PRIVADD, TITULD IX- DE LA GESTION ¥
ADMINISTRACION DE RIESGOS, CAPITULD V.. NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI- SERYICIOS PROVISTOS POR TERCEROS. ARTICULD (4,
murmgral b, v Tronsferencia del conocimiente del servicio contratade ¥ entregn de toda In documentacion que
soporta el procese o servicio esencialmente en aquellos definides como eriticos”, de la Codificacion de
Resobusciones de In Junta Bancaria v de [a Superintendencia de Bancos, el contratista debera cumplir con Io
establecido  en el “ACUERDO DE TRANSFERENCIA DE CONODCIMIENTOS”, cuvo formulario
deberi ser presentade come pare de su oferta.

k|

:_1_.-'

En ¢l acucrdo de ransfirencia de conocimienios 32 incluye coma minime 1o siguiente:

I
[

Matriz Guayagull: fe. § de Ootubes 8200 ¢ Pichincha, Contro Finanziaro #iblize.
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e El persomal téenico designade por el contratiste, deberd brindar la n,-_qu:.-zti\'n transferenciz  de
conocimienios donde s¢ exponga ln administracian, operacidén, ¥ monitereo del data center instalado en |a
CFN B.P. uhicado en Guaysquil

# Latransferencin de conccimientos s deberd realizar | vez al ofio, dentro del primer semesire de cada i,
es desir T transferencia de conocimientos por la vigencia del contrato, contado a partic de la siseripciin
del mismo,

» Latransferencia de conocimientos se deberd realizar coma minimo & € funcienarics de Ta CFN B.P. en las
ingtalacines de la CFN BP. en la ciudad de Guayaguil ¥ debera tener un mimimeo de 2 horas, deberd
incluir el material diddcticn v fisico para los participantes

# La transferencia de conocimientos debse ser realizada por el personal capaciiadoe v calificado, presentado
&n la oferta, de manera presencial

& Lo transferencin de sonccimibentos debe ser eoprdinsda por el administrador del comrate,

®  Como procdectos entregakdes de la fase de wransferencin de conocimientos, el Contratistg delwerd snrcgar
acta de iransferencin de conocimsenios, certificados de panlcipacian, ¢l mismo qee debe contener: teima,
nimero de homs de duracion, nombre ded instructor con sa firma v sello de la empresa proveedora ¥
deberi ser entregado, mbximo a los 3 dins posteriores o la realizacion de dicha irmsferencia,

®  La transferencia de canecimientog; no tendra coslo adicionz| para la CFM B P

« Dentre de ln capacitacidn se incluird ¢l simulacre de todo el componente del SCI (sistema contra
incendic} v equipos que corresponden centro de edmpuato {Ver tabla 1), Este se realizard cada ver que se
redlice la transferencin de conocimienba as decir 2 simalacros por toda la vipensia del conrato,

. Acuerdo de confidencinlidad de la informacion v datos

De conformidad con o establecido en ¢l Libmo L- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO PRIVADO. TITULD I1X- DE LA GESTION Y
ADMINISTRACION DE RIESGOS, CAPITULD Y- NORMA DE CONTROL PARA LA GESTION DEL
RIESGOS OPERATIVG, SECCION VI.- SERVICIOS PROVISTOS POR TERCERDS, ARTICULD 14, b,
vi, “Confidencintided de la informacion v daios”, de la Codiflcacitn de Resoluciones de la Junt Bancaria ¥
de In Superintendencia de Bancos, ¢l Contratisia deberd cumplls con o esiableckde en el “ACUERDC DE
CONFIDENCIALIPAD DE INFORMACION Y DATOS", cuyo formulario deberd ser presentado como
porte dit su olena,

Enel acuerds de confidencialidad de la infarmazidn v dates se incluve como minimo [0 giguiente:

s Serd responsabilidad del Condratistn el gwardar absoduin reserva gobre la informacién ¥ las
aplicaciones de propiedad de la CFN B.P, que sccedn o le sea confiada en vinwd de la ejecucian,
desarralle o cumplimiento del contrato, inclusive la informsciin que pueda ser expuesta debido a
viinerabilidsdes en bos sistemas de fp CFN B.P

s Lainobservancia de lo manifestado dard lugar a que la Corporacitn Financiera Nacional B.F, gjerz
laz acciones legales, civiles v penales comespondientes determinadas en el Codige Orgnico Intzgral
Penal,

El cordratista serd responsable del cumplimiente del ocuerde por parte del pessonal que  emplcare
parm In n;j-:cul.:il.'ul del uunl.lw:u.;k
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= [El contratista guardard absolita confidencialidad sobre la informacidn en coso de que |lezam a
conocer infrmacion confidencial de la instilcion, noe padiendo reproducina, geperarls o difasdicia
en ningunn forma despuds de ln saacei peidn del contron,

& Ef conteatista no podei asistie o entrevistas o sustentae ¢l caso aate ningan medio de comunicazian, o
mkemes que rectha autanzacion escrfa del represeninnte |¢g_n| de la CFN B.P.. caso en ol cual deberd
PrEREAr 5U eXpOsicion conjuntamente con ln maxima autoridad. debiendo sustentar la posicidn
institacional de kn CFN B.P. con prudencia. evitandn el memescabo de L imagen institucional

# El contrafisa se compromete a gue el persomal a su carpo guarde el mismo nivel de confidencialidad
sobre la informscion recibida con el mismo grde de cavtela con el gue prodege su propia
irHoFmaci'a.

= El contratista v sus técnicos se comprometen a fimar un acuerds de gonfidencialided previo a la
suscripeidn del comtrais

D) Acuerdo de derechns de propiednd intelectual del conscimients, productoy, datos ¢ informaciin

De conformided con lo esablecide en el Libro |- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO. TITULD IX.- DE LA GESTION ¥
ADMINISTRACION DE RIESGOS, CAPITULD V.- NORMA DE CONTROL PARA LA GESTION DEL
RIESGO OPERATIVO, SECCION VI- SERVICIOS PROVISTOS POR TERCERDS, ARTICULD |4,
numeral b, vii: Derechos de propiednd intefectual, productos. datos @ informacidn, cuande aplique” de I
Crafificacion de Resoluziones de la Justa Bancaria ¥ de la Superintesdencin de Bancos, el Contratistn debern
cumplir con o establecide en el “"ACUERDO DE PROPIEDAD INTELECTUAL®, cuyo formulario
deberi ser praseniade comin parte de su oferta

En el acuends de propiedad intelectual se incluve como minimo lo siguiente:

¢ Los infoemes, materales diddcticos, oidigo fuente, conocimientos, productos, datos; e, informacsdn
que, de ser el case, resulten de la gjecucion del contrago serin de propiedsd exclusiva de la CFN B.P.
¥ ne podran ser divulgndos tal o parcinlmente por ¢ profesional v por los profesionales que
participen en la gjecucion del contrato,

+  LaCFN B.F. podra hacer uso que considere conveniente v sea aplicable, de los informies, materiales
didiciicos, cdfigo fuenie, conacimicnios, productos, datos; e, informacion gue se generen duranie fa
gjecucitn del conrate, de acuerdo con los intereses institugionales.

+ La CFN B.P. podra realizar el registroen el Servicio Nacienal de Derechos Imelectuales (SENADT)
cusnds lo considere convenionic v sea aplicable, pasa loa mformies, moteriales didicticos. codigo
fuente, comcimientes, productos, dotes: e, informacidn que ce generen durante |3 ejeciseidn del
contrato, de acuerdo con los intersses instincionales

Ej Acuerde del equipe de trabajo v administrador/saperviser del contrato en el provesdor

D conformidad con lo esiablecido en el Libra - NORMAS DE CONTTROL PARA LAS ENTIDADES
DE LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO, TITULO [X.- DE LA GESTION Y
ADMIMISTRACION DE RIESGOS, CAPITULD V.« NORMA DE CONTROL PARA LA GESTION DEL
RIESGO QFERATIVO, SECCION V0. SERYICIOS PROVISTOS POR TERCEROS, ARTICULD 14,
murmneral b, viii; Definicidn del equipo de conrapane ¥ adminigrador’'seperylsoe del contrato tanto de G
entidad controladn come del provesdor™, de lo Codificncion de Resoluciones de la Junta Bancuria ¥ de o
Superintendencin de Bancos, ¢l contratiste deberd  cumplr con lo esioblecido en el “ACUERDO DEL
EQUIFC DE TRABAJD ¥V ADMINISTRADOIVSUPERVISOR DEL CONTRATO®, cuve formalario

deberd ser presentado come parte de su nl‘-_-n:u.! E
-

|
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En el acuerdo del eguipe de trabajo v administradorsupervisor del contrate @ incluye  come minimo las
gigienies oblignciones:

o Designar un supervisor de contratn / proyecto por paste del provesdos.
s Definir el equipo de trabajo desigrade para brindor & servicio.

. INFORMACION QUE DISPONE LA ENTIDAD.

Los equipos con los que cuenta el gentro de computo en Guayaguil son.

ipis ded Centra de Chmpuio de Go i
Cantidsid | Marea Madeba Equipa s ]
: Sanenn de Adie :
| Leghert DEEF205-4 F [ csiebdl s, ik i T2 763
D2 LA [ IIRSES-
i - : <]
2 Lieheri DENIGASCIE 253, | Senema de sire adedicionidlo. | oy ngpnyey
Evaporadora
L] Lehert N I3KVA LIPS 13 EVA 3T 557
a Laheri HX [SKVA UFS 125V IRGA52 ISR
5 E..':"::I':" PR - |75 AMP | Py Distrihution Uah = P | LMPI208 1002 | 5044
Conranda de d elenisin ¥
it Radde Themeirom | Aeged i exhinern [ Siitema de A e
28I S
T AKCE ':E_Elmm‘ PROBE Sialewn de Morinsen ' 24050100 | 542
E B

e Incluye compe parte ded mantenimiento del Centro de Chmputa, & piso (7 metros x4 metms} ¥ i
puerta (93 O X 200 CM)
o El centro de cdmputo de Guayaquil csenta son ung eomsola BOSCH | I cunl deberd ser retirada

Juntes con sus coamponenias
»  Acmalmente ¢l sisiemademonitoren se encuenira metalade cn ung compatadom con un sistems
operative Windows XP, el cunl debent ser actunlizado con un sistemi opermtive superics

7. PRODUCTOS O SERVICIOS ESPERADOS

Lo servicios de soporte téenico, mantenindento preventivo ¥ correctivo es pars 108 equipos especificados en
In Tahla Mo, 1 Equipos del Centro e Cdmpiumg

7.1 Mantenimiento preventive,
»  Revision fisica del funcionamiento de los compoenenies, ajustes y calibracidn de los equipos y softvare,
ENIrE otros,
« Losequipas a revisar son los descritos en Tabla No. 1 Equipos del Centro de Campaita
s [nsgabar un sensor oo la pesrts de acceso al contro de cdmputo para ser monitarsads por el sistems AKCP
o Recargs de SMS a [os siguientes equipos. mientras se encuentre en vigencia el contrao:
= PuerinCeniro de Comgiitn = #9041 T02R1
= AROE 8 DRGET2464

w  Dwrante la vigencia del conmtrato, las visitas a bos cquipes s realizordn de acuerdo con al siguierte detal

10
Matriz Guayaquil: Av, ¥ de Octubre 4200 ¢ Pichineha, Cartro Financiero Fiblica

Oficina Prineipal Quito: Edificio Flatinum G, Calla aguito entre Carea ¥ Av, Macicnes Unidas, Terre &
Oficines: Asrbata f Cuenco ! Esmaraldas lbarra / Latacunga /Loja / Mechala | Manta / Riobambe £ Salinas
www.cfn.fin.gc



/4

CARPORACIEN FINANGIERS NACIDNAL

Tubla Mo. 1: Cantidad de visitns de mantenimientio preventjve

Periocidud
Trimestral,
Servicio de visitas de mantenimiento preventivo a dos afiss con | SEFMESTR o
servicln de 24aTXTI0 (24 horas of dis, 7 diss 2 la semana) I, semestral
Cant | Marca ih-'_l-d-u,-.l'-;r |Equipu SN
Sisterma de  Aire '
| |Lichert [DCDF2054 | Acondsiomado, a3 o0 o |8
Condensadora 3
Sigteme de  mire
: DSE0ZE 2
% Lichert " ARANGHE] acondicionade, Sl &
453 A [ah T
Evaporadora
a Liekert | MX 15KVA UPS 15 KVA JHaain g r---1
4 Ligheit |MX 15KYA UPS 15 KVA JBG6AT 5 4
Schnesd R
s o0 |BMTOD - 175 | Power Diswibution | LMP1209 g x
Elecific AMP | Unnl = Pdu E-l
. PRI 0500115
& | ARCP SECLRITY sE | I'I.:l-:mi;lficn 43,8 g +
[ Consols e
: i deteccidn T C
Ki e f Fiea . T,
: Acgis [ Extincion | Bistema o "
| e extingicn .

Dentro del menteniniiento preventive se debert realizar visitns Owverhaul (con agagadod v Sandard (sin
apagadol, de acuerdo al cronograma establecido entre &l administrador v el contratista

*  Demiro del primer mantenimiento deberd entregar lo siguiente: { Ter rimesire)

Lin dingrama nifilar del Centro de Cdmpuo de Cheayaguil.

Crimgrama de Cenwo de Davos, memonib 12enlen acnsalizada.

Manual Sistemo de conteol de soceso fisice al centiv de dato-Blometricn
Procedimientos para la administracion ¥ menitores de alarmas del Ceniee de Datos.
Medidas de segundad fisicas y smbisntales implementadas en el centro de dato,
Dacumentacion del Sistema de deteccidn v estincion de incendios.

acumentacion del Sistemna de respaldo de energia.

Drogumentacion del Sistema de aire acendicionado.

L T — S S e

= En cads manterimiento, come productos del cumplimients de las actividedes, o contratiste deberd
entregar, [a sigpuiente documentacion:
= Okdenes de trabajos debidameste fiemadas por el oferente v el administrsdos del conteats.,
dacumentos que deben incluir el nomibre del técricn asignads, la fecha v horn del requesimierite
w fa descripeidn del servicio de mangemmienie pﬂ-um:'::l

o

i1
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- Informes pfenices detallados de los visitns de montenimiento proventivo, gue s@ incluyvan las
respectivas conclesionss ¥ recomendacioms

7.2, Mantenimiento coFrective ¥ soporie técalco

Este servicio ineluve,

Desmontnje de conspla BOSCH ¥ sus conponenics

Limpiez de polvo y ajustes de 105 sopories (en caso de ser necesanio) del piso (7 metros 5 4 metros)

Pintwra i fn pesrta del centro de computo (93cm x 208 e}

La reposicion de elementos consumibles comeo! liquido refrigerante, humificadores, rodamientos ¥

cunlquier atra clemento que por @ propio funcienamienio de los equipos requiern cambic, con Su

respectiva instnlacién, configuracidn y pruebas de funcionamienta. A excepeidn de la recargn de ogente
limpio en of sistema de deteceidn v extineidn de incendios.

s Todos las repuesios detallades en la 1abls Mro.3, con sy respectiva instalacién y configuracisn necesaria
para FEQIEAr Un equipn dafinda,

s Los repuestos ndicionales que e puedan requerie ¥ que no estén incluidos en In tabla 3 s podrin adguirnr
siempre ¥ cuande no supené el valor establecido para ¢l mantenimienio correctivo ¥ soparte Ecnico, en el
caso que ol final de contraio no s hayva ulilizado todod los rubros detallados, cstos NO serin PAGADOS.

*  Todos los componentes de los sistemas instalados en el Cenire de Computo come:

- Software de control de acoeso {adminisiracidn), actualmente funciona bajo Winxp éste debe s
actualizado para gue soporte minimo Windows B o superor

- K de fuertes de alimentasidn

- Toberas

- Detectores de umo

= Luces estrobisoipicas ¥ Sirenms

= Pulsadores manuales de descarga’aboro del agente limpan

- Cerredurss electronicns

= Cubrir un plan prepage para monitoreo de temperatura del DO

A coinuacidn se detalla los repuiestos v materiales pam el squipo de cere de computo  gue el contratista
deherd provesr en cawo de mantenimieno correctivo al administrador durante In gjecuadn del contrate

Walslan Mo 3
REPUESTINS PARA ELUTY IE A A MARCA LIERERT

MODELD [ 5035

RMANTENIMIENTO CORRECTIVGS (REPUESTOS)

MATERIAL PINTURA E PUERTA DE SEGURIIXAD I
MATERIAL | REFRIGERANTE AA (limpieza y recarga) 1
— FILTRO DE AIRE 45% FFICIENCTA FILTHRD 47
REFUESTOS ey ol 1
BREMIESTOS BANDA DE RODAMIENTO BELT B-38 {SET OF 2) 1
.
N 12

Matriz Suayaquil: & ¥ de Octubre #2000 ¢ Pichinchs, Centre Financlens Pdbicon

Dficina Principal Quito: Edificio Platinum G, Calle Inagquito entre Cores y Ay Maciones Wnidas, Terme A
Oficinas: Ambate / Cuanca J Esmaraldas / Ibarra / Latacienga / Loja # Machala 7 Mants / Riobamba / Salinas
woww, cfn.fin.ec



/.

CRFFORACION FINANCTERA HATTONAL

_—., ;}-‘.‘ilﬂl.E 15 AMP A 250 ¥ FUSE IVE 23V HHA(QTY |,
R e  Talor ]
iy [SASACHCR e g s, SORDBISIO0R o
I: REPUESTOS ﬁ%ii?}qﬁj:ﬂphﬂllth PRESION PRESS SWITCH 2
i REPUESTOR ;_‘;_:_N‘-J:::ILE g:il_t |';;zr:i¥ﬂ 15720 AMP CONTACTOR |,
REPUESTOR F-:{EI:HE;E AMP A Z50Y FUSE DUAL ELEMENT &
novseroe  (MOOK AR IRERAL RSV IONOR],
REFUESTLES TRAMNSDUCTOR TRANSDOUCER [= 130 PS1A 0,349 | 2
i e
:I:UEsmr-: flpﬁlii?f:—l_fui!* AMP A 230V FUSE DUAL ELEMENT. |
REPUESTOS E'::‘Iflifnii AMP A 130Y FUSE DUAL ELEMENT, "
REPLESTLR f]}[ 'Jfﬁ?'ii.?f' AMP A 250V FUSE DUAL ELEMENT, |

= Come productes del complimientie de las actividedes | el contratistn deberd entregar:

- Umdenes de trahgjos debidamente firmadas por el oferenie v el administeador del contruso,,
documentas que deben incluir &l nombre del téenice asipnada, la fecha ¥ hora del requerimiento
¥ [P dl.-s::i.pcidn del servicio de mamenimiento Prawmi\'n

= Informes tdenives detallados de fas visitas de mantenimiento preventive, que s inchuyan las
respociivas e lus e v recomendaciones

L. repuesios que se requieran ¥ que B0 s enceenire previsios en la ofera sdjudicads, se podrin adguirir
direetaments al contratisto; para lo cual el adminisirador del contrato serd o responaable de verificar gue los !

i3
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precios presentados estén acerde & los valores del mercado con In presentacidn de la catizncion del contrateea
v una cotizacitin asdicional.

720 Serviein de actualizaciin de eoftwaredfirmware

Arvtuplments para &b monitorso del cenro de dates el softwane corre en un-compuiador con sistemi oparaivo
Winskows XP, éste va no cuents con el soparte de Microsodft, para cantrarrestar este nesgo @l proveedor deberd
aciualizar el aplicstivo oen su defecto proporcionar un nueve asseso para @l monitores, En caswe de necesitar
ui pi con licencia, lo facilitan la CFN B.P

El servicio de actualizecion serd realizade por o personal técnico del cordratists, en digs ¥ horss o
labarables,

Corm producios del cumplimiests de bas actividades; < contrstista deberi entregar a ln CFN B.P. los
infiermes ecnicos dé lay visimy realizadas para realizar las actuslizecionss, oxla ver gue gl sistema ko
eUAliera, Con 545 respeciivas conclusioness ¥ recomendaciones

i  ENTREGABLES

Durante la vigencia del contrato el contratista deberd proporcionas al Administrador del Conteato |os
sipuientes documentos:

Entrezable - Plage
Ordenes de rabajo por @ servicio de Al inicia de cada mantenimisnto
manteni miento preventive
Informe de Masterimiento Preventivo 5 dias calendano posteriores o la oltima visite de
rmaAntenimients
Ordenes de trabajo por ol servicio de Al imicior de cada mantenimiemo
manienimienic correctiva v sopone oricn . —
Informe de Soporte Téonice v Mantenimignio Misiime 5 dias calendario posteriores la
Correctivo reidi zacidn del s,
" Informe de Actualizacion Wilisinme 5 dias calendado posteriones la
reslimveron del mismn
Agia de Transferencia de Conocimienbos, 3 dins colerdano postersor a ln ransferencia dg
serificados de paricipacian COmOC miemos
Dhiagramia wnifilar dol BC-GYE er irimestre
Diagrama de Centro de Dados, memona thenicn ler trinestre
actualizada,
Manial Sigemn de contral de accese fisico al ler trimestre

centra de dato=Biométrico

Procedimientos para la administracidn v monitoreo Ter trumestre
de alarmas del Centro de Datos.

Medidas de  seguridad fisicas ¥ ambientales | e trimesire
implementadas en el centro de daio

Documentacion  del  Sistema de  detecciim Fer trimestrs
extincidn de incomdios,

Diocumentacion del Siztema de respaldo de ensrgia. | er trimestre
Documentacion del Sistema de aire scondicionado. | _lerirmadne I:
R
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i Cronograma tengative  pars  gpecucion de Deberd ser entregado dentro de los primeros 30 i
manienimisnios ‘p.rl]'ru'r'll:i.'.'m defimde  entre: las dins suscrito el contria,

partes

B, PLAZD TOTAL DE LA CONTRATACION

El ploze para In prestacidn del servicio de soporte senico, mantonimienle preventive ¥ comeqive parm los
equipes del Cenirg de Cémputo pancpal de CFN B.P, Matriz. Guavaquil, serd de 730 dins calendarios (2
ailos) contedes a partie de la suseripeidn del comrates,

1. PERSONAL TECKNICO ! RECURSDS

El SERVICIO DE SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO
PARA LOS EQUIPOS DEL CENTRO DE COMPUTO PRINCIPAL DE LA CORPORACHIN
FINANCIERA NACIONAL B.F, MATRIZ GUAYAQUIL, que la Corporacion Frmanciern Sacional B.P.
requsere contratar deberd considerar como minimo el siguiente personal enico:

| SUPERVISDHE DEL CONTRATO
# I INGEMNIEROS ESPECIALIZADOS PARA LA MARCA LIERERT
LI FORMA DE PAGD

Las valores quz In CFN BP. cancele al contratista por efecto de Las obligaciones contratadas se realizarin
trimesirelmente contea faciura, confivrme se detalla 3 contimencion;

El valor correspondientz de los componentes del  mantemnimienio. preyentivia s¢ prgis und vez gie se reciba
el informe por parte del coniratista con el detalle de los servicios brindados v el resto de entregables
detallades en el sporisdo nomers 3, informe de conformidad suscrite pos 2l adminmistrador del contrito: v la
presentacion de I factura correspondiente.

El valor comrespondienie & los repuesios {Ver bla Nrod) denino del mantenimiento correctivo ¥ soparte
tecnico para el dota cenfer, se papgard trumestralmente el valor del repuesto withizado una vez recibidos e
instalades, presentadn la parantia de los repuestos {anexo 1) acta de entrega de los repoestos suscnta por el
adminiztrados del contrato y ef contratista v la presentacidn de la factura correspondiente.

Para el pago final, debera adiuntarse también, fa respectiva acts de entrega recepeidn detinitive del contratao,
misma que deberd ser elaborndn por el Administrador del comrato v suscrits de acuerdo a lo establecido en el

articulo 124 del Reglamento General de ln Ley del Sistema Nacional de Contratacidn Piblica,

De los pagos gue se deba hacer, |la comtratante retendrd las multas que procedan de acuerdo con el contratco,
aid coano las retenciones de ey que cormespondan

Tedos los pages que se haga 2 bo contratista por cuenta del comras; se efectuandn con sujeckin al precio
canvenido, a satisfaccidn de la contratante. previa aprobacidn del ndministrador del contrato.

Pagns indehidos: El CONTRATANTE se reserva ¢l derecho de reclarmar 2l CONTRATIST A, =n cualquice
tiemmipo, antes o despuds de la prestacion del servicio, sobre cunlgeier pago indebido por error de cileule o por
cunlauier oira racein, debidsments justificads, obligindose la contratisia a satisfacer |as reclamaciones que por
este motivo llegase o plantear EL CONTRATANTE, reconociéndose el interds coloulado n la faza mdxima del
? interss canvencional, establecido por el Banco Central del Etundu%

e Se = ofl P = oo e TRy N, T "
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1t, OBLIGACIONES DEL TONTRATANTE

Brindar las feralidades y aeveson comespondisndss para que ¢l porseanl sdineso del proveedar refice los
sctvidades do SopotIc Moresd § mManienimientos £omecliva, manlenimiento prevéntivo, adwaheaclin ¥
Iransferencin de conecimisnias.

Fo entidad conratante dispowe de § dips calemdarinn para proparcionar los documenio:, Bosesos @
inTnrmmacion dpae el cowdransta regqul=ra.

13, GARANTIAS

El contretisia debera entregar ol admimisiradar ¢ conttaen, denern da los primeras 5 diss habiles pocterion a
la firma el comrate Jamantia Téenlen (Yer Amexo 7] del servicio por o diempo que durs 1 condrala;
mrantia que avale el buen funcionamiente » disponibilided ded servicio; pam los squipes del Centm 2
Cotnpulo de [a Comporackn Financiera Hacional B.P. Maigiz Guoyoud, en bose # ks wdminos decallados en
2l presenie docwinem.

Adicional debers includr [# gardrtla de lo2 repuedtos con una derecicn de (1) efdo a pactir d= su insalocidn

Pera la garontfa sécnice, |2 CFH BP, no asumird codo adicional para las actuelzacionss de software,
fimmware, parcles de segundad 0 mame de obea; estos oostos deben sor asumidas pac o provesder sdjudicade,

14. MULTAS
Lok nulies chebecion apdicarss de la ziguisnle Fome

Por fakta de complimients ge Irs servicios, =mivegables, cronoprama; ol ofspente cancefard una mdin ded
Lx 1000 por exde dip de rmdmee, scbre o porcentage de las oblipacions: que 3¢ sncuemtren pendientze de
gjecutarse conforme a lo establecido on ol conteile, encapro en el eyontn d2 cosa fortuito o fusrzn mayer,
canlurme o diapussto e ol arisule 30 4 In Codificesion 4ol Codiga Civil, debidoments coctprobada ¥
acepiade por el CONTRATANTE, paa In cwal ¢ notilicars denlro quloes {13 diss sobsiguionies de
courmidos Ios hevhs . Unn ve ranscanrldo asie plaza, de no meliog dicha noificacion, s¢ ¢nlendens coimua ne
otumdos 108 hechos owe olegue la CONTRATISTA coma @usa part To oo gimgion e ks provisidn D
sebhvicho i 2 b Inpondch [ muits previsa onterionaante,

En caso de existir indisponiblidad del secvicio da cada equipaservice, incumplimiente e 105 Wempok de
alencion o resdlusion de inadeness, defivides en & Acuerdo de Mivel de Servicloy SLA, 1 conlraane
descontard o valores definides en la tabla comzspondhents Al SLA, Los mlaneas secin descontedas de ks

Pag0s Comvespmdienies.

Lot eostos osociadas al apcumphirmieney de 1 disponibilidad de ceda ane de= los setvicios, 42 calculacin de
sierdos a |2 siguiente tabla: {Los oivebes de disponibllicked s aplicarin de manera independianie pary cade
aquiapa: it afactos de penalizacion se considerara el valar de cada "“ﬁ%

e P o LY . e el A T LN I R TE
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Mairz Susyaguil Ay 7 do Octubre § 203 y Pichsehe, Conlte FRaanclam Fablico.
Cficnm Primelgad Guike Edillcie Flaunum 5, el haqurie snivs Tors y Av. Hacicnad Unidoy, Ters £
Ot Ambats f Cosmas ¢ Eamarz|dac fibarra f Latacuhn b 4 Laja £ MAchala ¢ vhanta § Rlobamba £ Salmse.
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CORPORACION FINANCIERA NACIBNAL

Tahla Mro, 4, Niveles de disponibilidad

S de Disponlbilicsd | Facter de Calidad de
measual | Servicio {FCS)

Desde | Hastn |

loose  Jewsa 1

9454 95,00 L

| 5,509 G160 052

2.5 74.50 .30

T4.49 000 b0

Valor a papar =% alor mensual *FCS
Muta: Tabls caleulada tomadie come referencia un mes de 30 dias

51 el valor de las miltas impawestas llegare 8 superar el valor equivalente al 5% del mante tofal del contrato, la
CFM B.P. podrd dur poe terminzele este contrato de manera amicipada y unilateral, v declarar incumplide al

provesdar

El contratisty autoriza expresamente a la CFN BP. para que descaente ¢l valer correspondiente a las mulias
de la o las planillas que se presenten paras ¢l pago cuands apliguen

15, LOCALIDAD

[z prestacion dal kervicin serd en Canyaguil, @n las ealles © de octobre 200 v Pichincha

Elaboradn por: Bevissde Aprohada por:

i

il ng/ ddgé Jativa,
Ingeniaro redes y cantro cdmputo 2 CGerente ge T;#Eﬁ:i la Informacidn

.
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Bintriz Guayaquile A« § da Dotubre #2300 ¢ Pichincha, Castro Financiens Piklico.
Cficina Primcipal Quitas Edificio Flatinum G, Calle fagqueta entre Sofea y Sy, Macionas WUnidas, Torme &,

Dficinas: Ambate ! Cusnca /! Esmaraldas / Iharra / Latacunga # Loja f Machala # Manta / Ricbamba ¢ Salinas.
wervecfn.fin.ec






